KUN KONE OPPII LIIKAA - havaintoja pimean verkon

keskusteluista lapsiin kohdistuvaa
seksuaalivakivaltaa kuvaavan materiaalin
tuottamisesta seka siihen kaytetyista teknologioista

Tekoalylla tuotetun seksuaalivakivaltamateriaalin maara on rajahdysmaisessa kasvussa.
Tassa selvityksessa analysoitiin pimean verkon lapsiin kohdistuvaan seksuaalivakivaltaan
keskittyvien foorumien keskusteluja ja sita, mita mielta keskustelijat ovat tekoalylla
tuotetusta lapsiin kohdistuvaa seksuaalivakivaltaa kuvaavasta materiaalista ja siihen
kaytettavista tekoalyteknologioista.

Tekoalyteknologian voimakkaan kehityksen myo6ta havaittujen lapsen oikeuksia rikkovien
ulottuvuuksien tunnistaminen on ensiarvoisen tarkeas, jotta viranomais-
ja vihjepalveluverkostoilla olisi paremmat valmiudet puuttua tekoalyn epakohtiin.

Tassa keskeisia tuloksia jaoteltuna selvityksessa kaytetyn teemoittelun mukaisesti:

Pimean verkon foorumien keskustelijoiden yleinen mielipide tekoalylla
tuotetusta lapsiin kohdistuvaa seksuaalivakivaltaa kuvaavasta materiaalista
Tekoalylla tuotettua lapsiin kohdistuvaa seksuaalivakivaltaa kuvaavaa
materiaalia luodaan paljon, helposti ja mielelldan. Sille on seka tekijoita
ettad pyytdjia. Moni kommentoi materiaalin olevan parempaa kuin mikaan
aito materiaali aiemmin ja parasta, mita on ikind ndhnyt.

Generoidaan...

Yhteisollisyys, kehut ja innostus
Pimean verkon foorumeilla vaikuttaa vallitsevan vankka yhteisollisyys.
Luodusta materiaalista saa helposti palautetta, joka on suurimmaksi
osaksi positiivista. Materiaalia analysoidaan pikkutarkasti ja sen
luomiseen liittyvid ongelmia ratkotaan yhdessa. Yhteiso vaikuttaa
tukevan ja kannustavan tekijéita luomaan lisda materiaalia, yllapitaa
motivaatiota ja innostusta seka jakaa osaamistaan.

Tyylit ja mieltymykset

Tekoalya kerrotaan koulutettavan arkipaivaisilla kuvilla, jotka
on poimittu esimerkiksi sosiaalisesta mediasta, seka aidolla
lapsiin kohdistuvaa seksuaalivikivaltaa todistavalla materiaalilla.
Aito ja tekoalyvalitteinen materiaali sekoittuvat toisiinsa,
eivatka kayttajat aina tieda, kummasta on kysymys.
Tekoalyvilitteisella materiaalilla tavoitellaan tyypillisesti
mahdollisimman fotorealistista ja aidon ndkdista
lopputulosta.
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Eettisyys ja oikeutus

Foorumien keskustelijat katsovat tekoalyvalitteisen materiaalin olevan eettisesti
kestavampaa kuin aidon materiaalin ja ajattelevat sen suojelevan lapsia - edes aitoon
materiaaliin pohjaavan tekoalyvalitteisen materiaalin ei mielletd vahingoittavan lapsia.
Keskustelijat pitavat tekoalylla tuotettua lapsiin kohdistuvaa seksuaalivakivaltaa kuvaavaa
materiaalia turvallisempana vaihtoehtona kuin aitoa materiaalia, eika lain ndhda pysyvan
teknologian kehittymisen perassa.

Tekoalyn tulevaisuus

Tekoalyn kehittymiseen ja parannuksiin tulevaisuudessa on luja luotto. Tekodlyn
tamanhetkisesta tasosta ja kyvyista ollaan toistuvasti positiivisesti yllattyneita.
Foorumeilla ajatellaan, ettd se, mika ei vield ole mahdollista, mahdollistuu valittémassa
|ahitulevaisuudessa.

Tekoalyteknologian kayttotaidot

Taidot tekoalyteknologioiden kaytdn suhteen vaihtelevat. Osa keskustelijoista on
aloittelijoita, ja he kysyvat paljon tekoalyteknologian peruskayttoon liittyvia kysymyksia.
Toiset ovat selkeasti taidokkaampia tekoalyn kayttamisessa ja kayvat huomattavasti
yksityiskohtaisempia keskusteluja. Keskusteluista ilmenee, etta yksilon ei tarvitse olla
teknisesti taitava, silla yhteiso on.

Tekoalylla tuotetun lapsiin kohdistuvaa seksuaalivakivaltaa kuvaavan materiaalin laatu
Kuvamateriaalin laadusta kdydaan runsaasti keskusteluja, joissa jaetaan kokemuksia
laadun parantamiseksi. Kuvamateriaalin laadusta keskusteltaessa aiheet varioivat aina
teknologisista ratkaisuista eri tekodlymallien kdyttoon ja niiden kouluttamiseen seka
hienosaatamiseen. Kaydyt keskustelut vaikuttavat kannustavan keskustelijoita yha
laadukkaamman materiaalin tuottamiseen.

Tekoalylla kuka tahansa voi paatya kohteeksi

Laajojen kuvamallinen kehittyminen on mahdollistanut tekoalykuvageneraattoreiden
toiminnan parantamisen niin kdytettavyydessa kuin lopputuotosten laadussa. Kehitys

on johtanut siihen, ettd nykyisin yha pienempi lahdemateriaalin maara riittaa. Esimerkiksi
kuvat tunnetusta seksuaalivakivallan uhrista tai julkisuudessa olevasta lapsesta riittavat
siihen, ettd hanesta voidaan tuottaa uskottavaa haneen kohdistuvaa seksuaalivakivaltaa
kuvaavaa materiaalia.

Mita seuraavaksi?

Lopullinen taitettu versio selvityksesta julkaistaan
Pelastakaa Lasten verkkosivuilla lokakuussa 2026.
Julkaistuun selvitykseen paaset tutustumaan oheisen
QR-koodin kautta.

Selvityksen pohjalta on kirjoitettu useampi suositus eri
kohderyhmille. Nama suositukset julkaistaan selvityksen
liiteosiossa.

Jos olet kiinnostunut yhteistyosta selvityksen sisaltoon

littyen, otathan yhteytta Nettivihjeeseen: Linkki selvitykseen
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