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BARN UTSATTS FOR VALDSAMT OCH
EXTREMISTISKT MATERIAL PA NATET

Barns och ungas radikalisering och exponering for
extremistisk natpaverkan har blivit ett betydande problem
bade i Finland och internationellt. Sociala medieplattformar
och spelmiljoéer har gjort extremistiska ideologier och
gemenskaper lattillgangliga. Hatretorik och valdsamt material
har redan blivit vardag pa manga plattformar pa natet - och
tyvarr ocksa en del av den digitala verkligheten for manga
barn och unga.

Ungdomar ar ett sarskilt lockande mal for extremistiska
rorelser, eftersom ungdomen ar en period da den egna
varldsbilden och sittet att tanka fortfarande haller pa att
formas. | tondren ar tankesattet ofta svartvitt och férmagan
att forstd komplexa orsakssamband ar annu under utveckling.
Extremistiskt material kan kdnnas extra attraktivt for unga
eftersom det ger tydliga och enkla svar pa svara fragor. Unga
arbetar med viktiga utvecklingsuppgifter, sdsom att forma sin
identitet och frigora sig fran sina foraldrar, samtidigt som de
ovar pa viktiga fardigheter for livet, sdsom kanslohantering
och sjalvreglering. Darfor ar de ocksa sarskilt mottagliga for
paverkan utifran.

Som foralder ar det bra att vara medveten om att barn och
unga sannolikt méter valdsamt och fientligt material pa natet
med avsikten att paverka deras attityder. Det ar bra att
diskutera eventuella risker med barn och unga redan i forvag
och se till att de har de kunskaper och fardigheter som
behovs for att anvanda natet pa ett tryggt satt. Det viktigaste
ar att visa ett genuint intresse for den ungas digitala liv och
att finnas som stod i svara situationer.



Exponering for valdsamt och fientligt material
paverkar barnets psykiska halsa negativt och
orsakar angest och radsla. Materialet forsvagar
ocksa tron pa ett demokratiskt samhalle,

normaliserar valdsamma och diskriminerande
attityder, 6kar motsattningar och gor det
svarare att forhalla sig objektivt till olika fragor.

Valdsam radikalisering

Valdsam radikalisering ar en process dar varderingar, attityder och
varldsbilden blir allt mer extrema och boérjar innehalla vdldsamma
drag. Valdsam radikalisering kan leda till extremism.

Valdsam extremism

VakValdsam extremism innebar att pa ideologiska grunder stoda,
uppmuntra till, hota med eller anvinda vald. Gemensamma drag for
extremistiska ideologier ar vanligtvis motstand mot mangfald, lika
manskliga rattigheter, demokrati och rattsstatsprincipen.

Extremistisk natpaverkan

Extremistisk natpaverkan innebar att natplattformar anvands for att
sprida valdsamma ideologier, géra dem mer vardagliga och locka nya
personer till verksamheten. Paverkan riktas badde mot stora grupper
och individuellt utvalda personer.



VILKET SLAGS MATERIAL MOTER UNGA?

Extremistiskt innehall kinnetecknas av idealisering och berattigande till vald,
nedvardering av vissa manniskogruppers manniskovarde, fornedring och
avsiktlig dehumanisering. Sddant innehall férsdker ocksa undergrava fortroendet
for demokratin. Sarskilt unga utsatts for material som diskriminerar minoriteter
samt rasistiskt material och hatretorik. Material som skildrar valdshandlingar ar
ocksa vanligt.

Extremistiskt innehall sprids pa sociala medier och i spel som ar populédra bland
barn och unga. Tiktok, Instagram, Telegram, Roblox, Minecraft, Discord och
Snapchat ar bekanta fér manga unga och anvands som verktyg for extremistisk
natpaverkan.

Unga behover ofta inte aktivt soka efter valds- eller hatinnehall, utan exponeras
for materialet i sociala medier och pa spelplattformar, till exempel genom
rekommendationsalgoritmer eller innehall som delas av vanner.

Det kan vara svart att kdnna igen extremistiskt innehall eftersom det ofta doljs
bakom humor, memes eller kodsprak. Ofta ar malet att paverka dven pa en
omedveten niva, och darfér maskeras budskapet medvetet.

Metoder som anvands inom extremistisk natpaverkan:

¢ Anvandning av kodsprak, dubbla betydelser och hanvisningar
Syftet ar att skapa "hemliga insiderkretsar”, 6ka samhorigheten och mala upp
fiendebilder.

¢ Anvandning av humor och popularkultur
Underhallande innehall tilltalar unga, maskerar och gor fientliga budskap
|attare att ta till sig.

¢ Kommunikation som talar till kinslorna
Innehallet spelar ofta pa kdnslor som orattvisa och bitterhet och forsoker
styra kdnslorna i en fientlig riktning.

¢ Spridning av desinformation och konspirationsteorier
Spridning av felaktig och osann information som anvands for att rattfardiga
en valdsam ideologi.

¢ Anvandning av spelelement
Populara digitala spel omvandlas till versioner som framjar fientliga
ideologier.

e Grooming
En person forsoker skapa en fortroendefull relation med barnet for att
senare manipulera barnet till extremistiska handlingar.



HUR KAN MAN KANNA IGEN TECKEN PA
EXTREMISTISK PAVERKAN HOS UNGA?

Var uppmarksam pa hur den unga uttrycker sig. Spraket gor tankar och
attityder synliga.

Om du lagger marke till upprepade tecken pa skadliga eller
diskriminerande attityder i den ungas satt att tala ar det viktigt att
ingripa i tid. Saddana tecken kan till exempel vara:

e Ifrdgasattande av mangfald och jamstalldhet, sdsom nedvardering
aVv flickor och kvinnor eller svartmalande av sexuella minoriteter
och konsminoriteter

e Fornedrande och diskriminerande kommentarer som doéljs bakom
humor, sdsom nedsittande skdmt om vissa manniskogrupper

e Ett starkt vi mot dem-tankande, dar de framstalls som felaktiga,
foraktliga eller omanskliga, till exempel genom jamforelser med
djur eller frammande arter

e Att ta pa sig offerrollen, det vill siga den unga upplever sig vara
ett offer, illa behandlad eller utslagen av andra grupper av
manniskor

e Att uppleva sin egen eller sin gemenskaps varldsbild, tankar och
egenskaper som overlagsna andra synvinklar

Exponering for extremistiskt innehall vacker ofta angest och radsla
hos unga. | vissa fall kan den unga ocksa dra sig tillbaka och isolera
sig. Om en ung person ar sarskilt ovillig att diskutera det hen moter
pa natet eller om hens livscirkel tydligt krymper bade nar det galler
intressen och sociala relationer, ar det viktigt att forsoka hitta
kontakten med den unga och ta nidrmare reda pa vad det ar fraga om.



HUR SKYDDAR MAN DEN UNGA FRAN
EXTREMISTISK PAVERKAN?

1. Stod den unga i att hantera svdra kanslor och uppmuntra till
positiv interaktion med olika manniskor.

Ova tillsammans p3 att kdnna igen, uttrycka och hantera kanslor.
Sarskilt osakerhet infor framtiden eller kdnslor av hopploshet kan
vacka radsla och oro - kdnslor som utnyttjas i extremistisk paverkan.
Uppmuntra den unga att méta olika manniskor och starka
empatiférmagan. Goda kanslofardigheter, langvariga sociala
relationer och en narvarande foralder starker empatiférmagan och
formagan att forsta andras upplevelser och satta sig in i deras
situation. Stod den unga i att hantera svara upplevelser och kanslor
av orattvisa, eftersom det ar upplevelser av orattvisa som ar branslet
for extremistiska idéer.

Stod den unga i att skapa meningsfulla relationer. Det ar viktigt att se
till att den unga hittar till viktiga och trygga gemenskaper, eftersom
man inom extremistisk paverkan stravar efter att tilltala just det
manskliga behovet av att tillhéra en grupp och uppleva
betydelsefullhet.

Prata tillsammans med den unga om hen upplever social uteslutning
eller en kdnner sig utanfor, sa att upplevelsen inte forvandlas till
bitterhet eller hat mot andra manniskor.

2. Visa intresse for den ungas digitala liv.

Kom ihag att digitala miljoer ar viktiga kommunikationsmedel och
platser for unga att bygga sin egen identitet. Natet ar ocksa en plats
dar man lar sig nytt, trivs och uppratthaller vanskapsrelationer.

Var inte radd for att fraga - du behover inte veta allt. Fraga den unga
om vilka sociala medieplattformar hen anvander och vilka fenomen
och vilket slags innehall hen méter dar.

Lyssna och ta den ungas upplevelser pa allvar. Hindelser pa natet
paverkar den ungas valbefinnande pa samma satt som handelser
utanfér natet. Oppen dialog och visat intresse skapar trygghet och
hjalper den unga att bearbeta det hen har upplevt pd natet.
Skuldbelagg eller bestraffa inte den unga om hen berattar att hen
stott pa valdsamt innehall pa natet. Kom ocksa ihag att sjalv halla dig
lugn - pa sa satt starker du kdnslan av trygghet for den unga.



3. Stark den ungas sakerhet i digitala miljoer.

¢ Ga tillsammans igenom aktuella ndtfenomen med den unga, till
exempel vilka @mnen det sprids desinformation om och vilka typer av
paverkansmekanismer som anvands i innehall som rattfardigar vald.

e Prata med den unga om hur man ska agera nar man stoter pa
extremistiskt innehall. Uppmuntra barnet att beratta om innehallet for
en trygg vuxen, att inte dela eller reagera pa innehallet och att
rapportera det till tjansteleverantoren. Vid behov ska ni ocksa
tillsammans kontakta en myndighet.

e Bekanta er tillsammans med sakerhetsinstallningar och hur man
anmaler osakligt innehall pa olika digitala plattformar. P4 manga
plattformar kan man till exempel begransa synligheten av skadligt
innehall.

4. Betona jamstalldhet och demokratins positiva effekter.

e Uppmuntra den unga att moéta olika manniskor och respektera olika
synvinklar. Betona gemensamma egenskaper och delade manskliga
upplevelser i stillet for motsattningar.

e Diskutera yttrandefrihet med den unga och betona att den ocksa
innebar ansvar - yttrandefrihet ger inte ratt att kranka nagons
manniskovarde.

e Betona de positiva effekterna av jamstalldhet, manskliga rattigheter
och ett demokratiskt samhalle bade for individen och for samhallet i
stort.

Hatretorik skadar inte bara individen, utan tdr pa
fortroendet for samhadallet, okar motsattningar och
forsvagar demokratins grundpelare. Diskussioner om
den digitala virlden dr ocksa viktiga for att de unga ska

Idira sig att identifiera effekterna av skadligt innehall i
storre utstrdckning och forsta att hatretorik och vald pa
ndtet formar mdnniskors attityder och beteenden dven
utanfor natet.




Tveka inte att be om hjalp om du
kanner stark oro for den ungas
valbefinnande.

o Kontakta aktorer som verkar i den ungas
vardag, sdsom skolan, laroanstalten eller
ungdomsvasendet for att fa stod.

Ta kontakt med det multiprofessionella
ankarteamet i ditt omrade, som erbjuder
tidigt stod nar det finns oro kring den ungas
valmaende.

Vid oro for att en ung person haller pa att
radikaliseras kan du kontakta polisen via
nattips-tjansten.
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