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LAPSET ALTISTUVAT VAKIVALTAISELLE
JA EKSTREMISTISELLE MATERIAALILLE
VERKOSSA

Lasten ja nuorten radikalisoituminen seka altistuminen verkossa
leviavalle ekstremistiselle verkkovaikuttamiselle on noussut
merkittavaksi huolenaiheeksi Suomessa ja kansainvalisesti.
Sosiaalisen median alustat ja peliymparistot ovat tuoneet
ekstremistiset aatemaailmat ja yhteisot helposti saataville. Vihaa
lietsovasta puheesta ja vakivaltaisesta materiaalista on tullut
monilla verkkoalustoilla jo arkipaivaa - ja valitettavasti myos
osa monen lapsen ja nuoren digitaalista todellisuutta.

Nuoret ovat erityisen houkutteleva kohde aariliikkeille, silla
nuoruus on kehitysvaihe, jossa oma maailmankuva ja ajattelun
rakenteet ovat vasta muotoutumassa. Nuoruusiassa ajattelu on
usein mustavalkoista ja kyky hahmottaa monimutkaisia syy-
seuraus-suhteita on viela kehittymassa. Siksi ekstremistinen
materiaali voikin tuntua nuoresta erityisen vetoavalta, silla se
tarjoaa selkeita ja yksinkertaisia vastauksia monimutkaisiin
kysymyksiin. Nuoruuden keskeisia kehitystehtavia ovat oman
identiteetin luominen ja vanhemmista irtautuminen, ja samalla
nuoret vasta harjoittelevat keskeisia elamantaitoja, kuten tun-
teiden kasittelya ja itsesaatelya. Taman vuoksi he ovat myaos
erityisen alttiita omaksumaan ulkoisia vaikutteita.

Vanhempana on hyva tiedostaa, etta lapset ja nuoret toden-
nakoisesti kohtaavat verkossa vakivaltaa seka vihamielisyytta
sisaltavaa materiaalia, joka on tarkoitettu vaikuttamaan heidan
asennemaailmaansa. Lasten ja nuorten kanssa kannattaa keskus-
tella mahdollisista riskeista jo etukateen seka varmistaa, etta
heilld on tarvittavat taidot ja osaaminen turvalliseen netin
kayttoon. Tarkeintd on osoittaa aitoa kiinnostusta nuorten
digielamaa kohtaan ja olla heidan tukenaan haastavissa
tilanteissa.



Vakivaltaiselle ja vihamieliselle materiaalille
altistuminen vaikuttaa negatiivisesti lapsen
mielenterveyteen seka aiheuttaa ahdistusta
ja pelkoa. Materiaali myos rapauttaa uskoa

demokraattiseen yhteiskuntaan, normalisoi
vakivaltaisia ja syrjivia asenteita, lisaa
vastakkainasettelua seka vaikeuttaa
objektiivista suhtautumista asioihin.

Vakivaltainen radikalisoituminen

Vakivaltainen radikalisoituminen on prosessi, jonka aikana arvot,
asenteet ja maailmankuva karjistyvat ja alkavat sisaltaa vakivaltaisia
piirteita. Vakivaltainen radikalisoituminen voi johtaa edetessaan
ekstremismiin.

Vakivaltainen ekstremismi

Vakivaltaisella ekstremismilla tarkoitetaan aatemaailmaan perustuvaa
vakivallan tukemista, siihen kannustamista, silla uhkaamista tai sen
kayttoa. Ekstremistisia aatemaailmoja yhdistaa tyypillisesti
moninaisuuden, yhdenvertaisten ihmisoikeuksien, demokratian ja
oikeusvaltioperiaatteiden vastustaminen.

Ekstremistinen verkkovaikuttaminen

Ekstremistinen verkkovaikuttaminen on toimintaa, jossa
hyddynnetaan verkkoalustoja vakivaltaisten aatemaailmojen
levittamiseen ja arkipaivaistamiseen seka houkutellaan uusia
henkil6itd mukaan toimintaan. Vaikuttamista kohdistetaan seka
laajoihin joukkoihin etta yksilollisesti valittuihin henkilihin.



MINKALAISTA MATERIAALIA NUORET KOHTAAVAT?

Ekstremistiselle sisallolle on ominaista vakivallan ihannointi ja oikeuttaminen,
tiettyjen ihmisryhmien ihmisarvon vahattely, alentaminen ja tarkoituksellinen
epainhimillistaminen. Tallaiset sisallot pyrkivat myos horjuttamaan luottamusta
demokratiaan. Erityisesti nuoret altistuvat vahemmistoja syrjivalle ja rasistiselle
materiaalille seka vihaa lietsovalle puheelle. Myos vakivallanteoista jaettu
materiaali on yleista.

Ekstremistista sisaltoa levitetaan lasten ja nuorten suosimilla somealustoilla ja
peleissa. Tiktok, Instagram, Telegram, Roblox, Minecraft, Discord seka Snapchat
ovat monelle nuorelle tuttuja ja niita kaytetaan ekstremistisen verkko-
vaikuttamisen valineina.

Nuorten ei useinkaan tarvitse aktiivisesti etsia vakivalta- tai vihasisalt6ja, vaan
he altistuvat materiaalille sosiaalisessa mediassa ja pelialustoilla esimerkiksi
suosittelualgoritmien tai ystavien jakaman sisallon kautta.

Ekstremistista sisaltéa voi olla vaikea tunnistaa, koska se naamioidaan usein
huumorin, meemien tai koodikielen taakse. Usein tavoitteena on vaikuttaa myos
tiedostamattomalla tasolla, jolloin ekstremistista viestia tietoisesti haivytetaan.

Ekstremistisen verkkovaikuttamisen keinoja:

* Koodikielen, kaksoismerkitysten ja viittausten kayttaminen
Tarkoituksena on luoda "salaista sisapiiria”, lisata yhteenkuuluvuutta
seka maalata viholliskuvia.

¢ Huumorin ja populaarikulttuurin kdyttaminen
Viihteellinen sisaltd puhuttelee nuoria, haivyttaa vihamielista viestia
seka lisaa samaistuttavuutta.

e Tunteisiin vetoava viestinta
Sisallossa hyodynnetaan erityisesti epdoikeudenmukaisuuden ja
katkeruuden tunteita ja pyritdan kanavoimaan ne vihamielisiksi asenteiksi.

¢ Disinformaation ja salaliittoteorioiden levittaminen
Levitetaan virheellista ja valheellista informaatiota, jolla pyritaan
oikeuttamaan vakivaltaista aatemaailmaa.

¢ Pelillisten elementtien kdayttaminen
Suosituista digipeleista muokataan versioita, jotka edistavat vihamielisia
aatemaailmoja.

e Grooming
Tekija pyrkii luomaan luottamuksellisen suhteen lapsen kanssa
manipuloidakseen hantad myohemmin ekstremistiseen toimintaan.



MISTA VOI TUNNISTAA NUOREN OMAKSUNEEN
VAKIVALTAISIA AJATTELUMALLEJA TAI ALTISTUNEEN
EKSTREMISTISELLE VAIKUTTAMISELLE?

Kiinnita huomiota nuoren puheeseen. Puhe tekee ajattelun ja asenteet
nakyviksi.

Jos huomaat nuoren puheessa toistuvia merkkeja haitallisista tai
syrjivista asenteista, on tarkeaa puuttua niihin ajoissa. Tallaisia
merkkeja voivat olla esimerkiksi:

e Moninaisuuden ja yhdenvertaisuuden kyseenalaistaminen, kuten
tyttojen ja naisten vahatteleminen tai seksuaali- ja sukupuoli-
vahemmistdjen mustamaalaaminen

e Huumorin varjolla esitetyt vahattelevat ja syrjivat kommentit,
kuten halventavat vitsit tietyista ihmisryhmista

e \oimakas me vastaan ne -ajattelu, jossa ne ovat vaaranlaisia,
halveksittavia tai epainhimillistettyja (eli niitd verrataan
esimerkiksi eldimiin tai vieraslajeihin)

e Uhriutuminen, eli nuori kokee itsensa uhrina, kaltoinkohdeltuna
tai syrjaytettyna toisten ihmisryhmien toimesta

e Oman itsen tai yhteison kanssa jaetun maailmankuvan, ajatusten
ja ominaisuuksien nakeminen ylivertaisina suhteessa muihin
nakokulmiin

Ekstremistiselle sisallolle altistuminen herattaa nuoressa usein
ahdistusta ja pelkoa. Joissain tilanteissa nuori voi myos vetaytya ja
eristaytya. Jos nuori on korostuneen haluton keskustelemaan
verkossa kohtaamistaan asioista tai hanen elamanpiirinsa kapenee
huomattavasti niin mielenkiinnon kohteiden kuin sosiaalisten
suhteiden saralla, on tarkeaa pyrkia luomaan keskusteluyhteys
nuoreen ja selvittaa tarkemmin, mista on kyse.



MITEN SUOJELLA NUORTA EKSTREMISTISELTA
VAIKUTTAMISELTA?

1. Tue nuorta kasittelemaan vaikeita tunteita ja kannusta
positiiviseen vuorovaikutukseen erilaisten ihmisten kanssa.

Tue nuorta merkityksellisten ihmissuhteiden luomisessa. On tarkeaa
varmistaa, ettd nuori |0ytaa itselleen tarkeita ja turvallisia yhteisoja, silla
ekstremistisessa vaikuttamisessa pyritaan vetoamaan juuri inhimilliseen
tarpeeseen kuulua joukkoon ja kokea merkityksellisyytta.

Kannusta nuorta toimimaan erilaisten ihmisten kanssa ja vahvista
empatiaa. Hyvat empatiataidot mahdollistavat merkityksellisten suhteiden
luomisen seka lisaavat kykya ymmartaa toisen ihmisen kokemusmaailmaa
ja asettua hianen asemaansa.

Tue nuorta hankalien kokemusten ja epareilujen tilanteiden
kasittelemisessa, silla juuri epaoikeudenmukaisuuden kokemukset ovat
ekstremististen aatteiden polttoainetta.

Kasittele nuoren kanssa yhdessa, jos han kokee sosiaalista ulossulkemista
tai ulkopuolisuuden tunnetta, jottei kokemus muutu katkeruudeksi tai
vihaksi toisia ihmisia kohtaan.

Harjoittele tunnetaitoja - tunteiden tunnistamista, ilmaisemista ja
kasittelemistd - yhdessa nuoren kanssa. Erityisesti tulevaisuuteen liittyva
epavarmuus tai nakoalattomuus voivat nostaa pintaan pelkoa ja huolta -
ja naita tunteita ekstremistisessa vaikuttamisessa pyritaan myos
aktiivisesti hyodyntamaan.

2. Ole kiinnostunut nuoren elamasta digitaalisissa ymparistoissa.

Muista, etta digitaaliset ymparistot ovat nuorille tarkeita kommunikoinnin
valineita ja vaylia oman identiteetin rakentamiselle. Verkko on myds
paikka oppia uutta, viihtya ja yllapitaa kaverisuhteita.

Al3 pelkaa kysya - kaikkea ei tarvitse tietda. Kysy rohkeasti nuorelta
sosiaalisen median ilmidista ja alustoista, joissa han viettaa aikaa, seka
mita han alustoilla kohtaa.

Kuuntele aidosti - dla sivuuta nuoren kokemuksia. Verkon tapahtumat
vaikuttavat nuoren hyvinvointiin samalla tavalla kuin verkon ulkopuoliset
tapahtumat. Avoin keskustelu ja kiinnostus luovat turvaa ja auttavat
nuorta kasittelemaan verkossa kokemaansa.

Al3 syyllist3 tai rankaise, jos nuori kertoo kohdanneensa hiiritsevai
sisaltoa verkossa. Muista pysya myos itse rauhallisena - siten luot turvaa
nuorelle.



3. Vahvista nuoren turvallisuutta digitaalisissa ymparistoissa.

o Kasittele nuoren kanssa ajankohtaisia verkkoilmioita: Mista aiheista
esimerkiksi disinformaatiota levitetaan ja minkalaisia vaikuttamis-
mekanismeja vakivaltaa oikeuttavissa sisalldissa sovelletaan.

o Keskustele nuoren kanssa, miten toimia ekstremistista sisaltoa
kohdatessa: Pyyda, etta lapsi kertoo kohtaamastaan sisallosta turvalliselle
aikuiselle, ei jaa sisaltoa eteenpain eika reagoi siihen ja ilmiantaa sisallon
palveluntarjoajalle. Tarvittaessa ilmoittakaa yhdessa viranomaiselle.

e Tutustu digitaalisten alustojen turvallisuusasetuksiin ja ilmoitus-
kaytantoihin yhdessa nuoren kanssa. Useilla alustoilla voi esimerkiksi
rajoittaa haitallisen sisallon nakyvyytta.

4. Korosta yhdenvertaisuutta ja demokratian positiivisia
vaikutuksia.

e Kannusta nuorta toimimaan erilaisten ihmisten kanssa ja kunnioittamaan
erilaisia nakemyksia. Vastakkainasettelun sijaan korosta yhteisia
ominaisuuksia ja jaettuja inhimillisia kokemuksia.

o Keskustele nuoren kanssa sananvapaudesta painottaen myds
sananvapauteen liittyvaa vastuuta - sananvapaus ei oikeuta kenenkaan
ihmisarvon loukkaamiseen.

e Korosta yhdenvertaisuuden, ihmisoikeuksien ja demokraattisen
yhteiskunnan positiivisia vaikutuksia seka yksittaisille ihmisille etta
laajemmin yhteisaille.

Vihaa lietsova puhe ei ainoastaan vahingoita yksilodi,
vaan se rapauttaa luottamusta yhteiskuntaan, lisaa
vastakkainasettelua ja heikentdd demokratian
peruspilareita. Digitaalisesta maailmasta keskusteleminen
on tarkeda myos siksi, ettd nuoret oppivat tunnistamaan

haitallisen sisdllon vaikutuksia laajemmin ja
ymmdrtdmadadn, ettd vihaa lietsova puhe ja vdkivallan
ndkeminen verkkoympdiristoissd muovaavat ihmisten
asenteita ja toimintaa myos verkon ulkopuolella.




Jos sinulle heraa voimakas huoli
nuoren hyvinvoinnista, ala eparoi
pyytaa apua.

o (ta yhteytta nuoren arjessa toimiviin
tahoihin, kuten kouluun, oppilaitokseen
tai nuorisotoimeen tuen saamiseksi.

Paikalliset moniammatilliset ankkuritiimit
tukevat nuorten radikalisoitumiseen
liittyvissa huolissa.

Poliisin Nettivinkki-palvelussa voi
ilmoittaa huolesta ja saada poliisin apua.
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