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Johdanto
Ty6- ja elinkeinoministerio pyytaa lausuntoa luonnoksesta hallituksen esitykseksi erdiden
tekoalyjarjestelmien valvonnasta annetun lain muuttamiseksi.

Tausta

EU:n tekoalyasetuksen ((EU) 2024/1689) tarkoituksena on varmistaa, ettd markkinoille tuotavat tai
kayttodnotettavat tekoalyjarjestelmat eivat vaaranna ihmisten turvallisuutta, terveytta tai
perusoikeuksia. Asetuksen myota EU:n alueelle luodaan yhtenaiset sdannot tekoalyjarjestelmien
tarjoamisesta ja kayttoonotosta. Saantely keskittyy erityisesti haitallisiin tekoalyn kayttétapauksiin,
esimerkiksi haitallisimmat tekoalyn kayttotapaukset kiellettaisiin ja ns. suuririskisille
tekoalyjarjestelmille asetettaisiin tiukennettuja vaatimuksia.

Tekoalyasetus tuli voimaan 2.8.2024, ja sen soveltaminen alkaa vaiheittain. Asetus on lahtokohtaisesti
suoraan sovellettava EU:n jasenvaltioissa, mutta edellyttada myos tdydentavaa kansallista
lainsaadantoa. Jasenvaltioiden on perustettava vahintaan yksi tekoalyn saantelyn testiymparisto
2.8.2026 mennessa. Saantelyn testiymparistot tarjoavat valvotun ympariston, joka edistaa innovointia
ja helpottaa innovatiivisten tekoalyjarjestelmien kehittamista, koulutusta, testausta ja validointia
rajoitetun ajan ennen kuin ne saatetaan markkinoille tai otetaan kayttoon. Saantelyn testiymparistossa
toimijat saavat viranomaisilta ohjausta ja neuvontaa tekoalyasetuksen ja tarvittaessa muun
lainsdadannon noudattamisesta. Testiymparistdn toiminnan paatyttya toimijalle annetaan kirjallinen
todiste ja loppuraportti testiymparistdssa suoritetuista toimista, joita voidaan hydodyntaa
tekoalyjarjestelmien vaatimustenmukaisuudenarviointimenettelyiden nopeuttamiseksi kohtuullisissa
maarin.

Tekoalyasetuksen mukaan kriittiseen infrastruktuuriin liittyvat suuririskisten tekoalyjarjestelmat on
rekisterditava kansallisella tasolla. Asetuksessa sdadetdaan myos luvan antamista koskevasta
menettelysta jalkikateisen biometrisen etatunnistamisen kayttamiseksi lainvalvontaviranomaisten
toiminnassa. Kyseista tekoalyasetuksen saantelya aletaan soveltaa 2.8.2026 alkaen.

Tavoitteet

Esityksen tavoitteena on antaa tdydentavat kansalliset sdannokset EU:n tekoalyasetuksen
taytantoonpanemiseksi. Esityksessé saadettaisiin tekoalyn sdantelyn testiympariston perustamisesta
kansallisesti, siihen liittyvista viranomaistehtavista ja menettelyista. Liikenne- ja viestintaviraston
tehtavana olisi perustaa tekoalyn sdantelyn testiymparisto, ylldpitad sen toimintaa ja vastata siihen
liittyvasta yhteistyosta. Lisaksi tekoalyjarjestelmien toimivaltaisille markkinavalvontaviranomaisille ja
muille viranomaisille ehdotettaisiin tekoalyn saantelyn testiymparistoon liittyvia tehtavia, kuten
toimijoille annettavan ohjauksen ja neuvonnan antaminen lainsdddannon noudattamisesta seka
kirjallisen todisteen ja loppuraportin valmisteluun osallistuminen. Esityksessa saadettaisiin myos
eraistd muista tekoalyn sdantelyn testiymparistoon liittyvistd menettelyista, jotka ovat tarpeen
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testiympariston toiminnan jarjestdmiseksi, kuten viranomaisten tiedonluovutusoikeuksista,
testiympéariston toiminnan yhteydessa maarattavistd seuraamusmaksuista seka testiympariston
toiminnasta perittavista maksuista. Esityksessad mahdollistettaisiin henkilotietojen jatkokasittely
tekodlyjarjestelmien kehittdmiseksi, kouluttamiseksi ja testaamiseksi sdantelyn testiympariston
yhteydessa lainvalvontaviranomaisten toiminnassa.

Esityksessa saadettaisiin myos kriittiseen infrastruktuuriin liittyvien suuririskisten tekoalyjarjestelmien
kansallisesta rekisterdintivelvoitteesta. Kukin kyseisten tekoalyjarjestelmien osalta toimivaltainen
markkinavalvontaviranomainen vastaisi ilmoittamiseen liittyvistd menettelyistd oman toimialansa
osalta.

Lisaksi esityksessa saadettaisiin toimivaltaisten markkinavalvontaviranomaisten tehtavista vastata
eraiden suuririskisten tekoalyjarjestelmien testaamisesta todellisissa olosuhteissa sdantelyn
testiympariston ulkopuolella seka luvanantamismenettelysta koskien jalkikateisen biometrisen
etatunnistamisen kayttoa lainvalvontaviranomaisten toiminnassa.

Ehdotettavat lait on tarkoitettu tulemaan voimaan 1.2.2026. Eraita lain sadannoksia alettaisiin kuitenkin
soveltaa vaiheittain.

Linkit
https://tem.fi/hanke?tunnus=TEM091:00/2024 - Hankesivu
https://tem.fi/sv/projekt?tunnus=TEM091:00/2024 - Projektsidan

Liitteet:

Hallituksen esitys eduskunnalle laiksi erdiden tekoalyjarjestelmien valvonnasta annetun lain
muuttamiseksi.pdf -

Regeringens proposition till riksdagen med férslag till lag om &ndring av lagen om tillsyn 6ver vissa
system for artificiell intelligens.pdf

Yleiset kommentit hallituksen esitysluonnoksesta

Esityksen kohdassa 4.2.5. esitetdan luvanantamismenettelyn toimivan keskeisena
oikeusturvamekanismina, joka varmistaa sen, etta suuririskisen tekoalyjarjestelman kaytto ei riko
perus- jaihmisoikeuksia. Esityksessa katsotaan, ettd luvantamismenettely voi estda mielivaltaista
kayttéa, mahdollistaa oikeudellisen valvonnan ja viahenta syrjinnan riskia.

Oikeusturvakeinona luvanantamismenettelyn tehokkuus riippuu siitd, kuinka tarkasti lupakaytantoja
valvotaan ja miten niita sovelletaan kdytannodssa. Kohdassa 3.11. mainitaan Tietosuojavaltuutettu
paatahona, joka valvoisi tekoélyasetuksen 5. artiklan mukaisia tekoalyyn liittyvia kiellettyja kaytantoja.

Pelastakaa Lapset muistuttaa, ettad valvontaa suorittavalla taholla tulee olla riittava kapasiteetti ottaa
huolellisesti huomioon lapsen etu ja oikeudet. Siksi esitimme, ettd esityksessa otetaan tarkasteluun
sellainen tehokas valvonta, jolla taataan se, etta lasten oikeussuojakeinoista pystytian huolehtimaan
taysimaaraisesti. YK:n lapsen oikeuksien komitea valmistelee parhaillaan Yleiskommenttia Nro 27
lasten oikeussuojakeinoista, ja on tarpeen sen valmistuttua myds ottaa se huomioon.
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Muistutamme, etta lapset tarvitsevat erityita suojaa henkil6tietojensa kasittelyssa. Lasten
henkil6tietoja kasittelevien tahojen tulee huomioida tdma erityinen suoja ja suunnitella kaikki
jarjestelmat ja prosessit sen mukaisesti. Lapselle tulee taata samat tietosuojaa koskevat oikeudet kuin
aikuisellekin. Pelastakaa Lapset perdaankuuluttaa huomioimaan siksi kaikki ne velvollisuudet, joita
lapsen henkil6tietojen suoja vaatii, ja oikeudet, joista eri toimijoiden on huolehdittava tdman suojan
toteutumiseksi.

Pelastakaa Lapset huomauttaa, etta lapsiin ja tekoalyteknologiaan on kiinnitettava erityista huomiota
siten, etta lapsikohtaiset oikeudet ja tarpeet tunnistetaan ja tunnustetaan. Lapsiin kohdistuvat
tekodlyn mahdollisia vaikutuksia on punnittava huolellisesti ottaen huomioon lasten suurempi
haavoittuvuus ja suojelun tarve.

YK:n lapsen oikeuksien sopimuksen 3. artikla velvoittaa siihen, etta lapsen edun mukaista harkintaa ei
voida sivuuttaa missaan lapsia koskevissa toimenpiteissa. Lapsen etu on siis ensisijainen
harkintaperuste ja tulkintaperiaate myos tekodlya koskevia testiymparistdjen perustamista koskien.

Esityksessa kohdassa 4.2.5. on punnittu vaikutuksia kansalais- ja perus- ja ihmisoikeuksiin.
Arvioinnissa ei ole erikseen huomioitu lapsia koskevaa vaikutusarviointia, joka tulee tehda lapsen edun
selvittdmiseksi. Koko esityksen sisalto olisi tarpeellista arvioida lapsenoikeusnakodkulmasta.

Lapsen oikeudet yksityisyyteen ja siihen liittyvat kysymykset, kuten myds muut lapsen oikeudet, tulisi
huomioida uudessa lainsdddannossa. Tekoalyjarjestelmien valvonnassa ja riskikartoituksessa yksi
keskeinen ohjaava tarkastelu tulisi olla lapsivaikutusten arviointi.

YK:n lapsen oikeuksien sopimuksen 16 artikla kattaa oikeuden lapsesta kerattyjen tietojen valvontaan
ja velvoittaa lainsdadantoa takaamaan, etta lapsi tietdd hanesta keratyn ja sdilytettavan tiedon
olemassaolon seka sen, miksi tietoa sailytetdan ja kuka sita hallitsee. Lisdksi se edellyttas, etta lapsi
paasee kasiksi naihin tietoihin ja voi vastustaa seka tarvittaessa korjata niiden sisaltoa.

Digitaalista ymparist6a ei ole suunniteltu lapsia varten, mutta silla on nykyajan lasten eldaméassa yha
merkittavampi rooli. YK:n lapsen oikeuksien komitean yleiskommentti nro 25 (2021) digitaaliseen
ymparistoon liittyvista lapsen oikeuksista tismentaa YK:n lapsen oikeuksien sopimuksen (SopS 59 ja
60/1991)3 velvoitteiden toimeenpanoa.

Yleiskommentissa nro 25 (kohta B12-13) YK:n lapsen oikeuksien komitea toteaa, ett3
sopimusvaltioiden tulee varmistaa, etta jokaisen lapsen etu harkitaan ensisijaisesti kaikissa digitaalisen
ympériston tarjoamiseen, sdantelyyn, suunnitteluun, hallintaan ja kayttdon liittyvissa toimissa. On
otettava huomioon oikeus hakea, vastaanottaa ja levittaa tietoa, oikeus tulla suojelluksi vahingoilta ja
oikeus saada ndkemyksensa otetuksi huomioon.

Lanzaroten sopimusta valvovan Lanzaroten komitean jasenvaltiot hyvaksyivat 7.10.2024 linjaukset
lasten suojelemiseksi seksuaalivakivallalta uusien teknologioiden ymparistossa. Nama ohjeistukset,
jotka koskevat myos tekoalya, on syyta huomioida.

Tekoély on olennainen osa digitaalista maisemaa. Tekoalyyn perustuvia toimintoja hyodyntavia
palveluja kdytetdan monissa eri kdyttotarkoituksissa, joissa lapset voivat kayttaa tietokonetta, kuten
tekstinkasittelyssa, kuvasuodattimissa, ennakoivassa kirjoittamisessa, automaattisessa kuvien
ryhmittelyss3, tiedostojen pakkaamisessa ja sosiaalisen median sisallon suosittelujarjestelmissa.



Jopa laitteet, joissa kdytetdan sormenjalki- tai kasvojentunnistusohjelmia, perustuvat tekoéalyyn, jotta
ne voidaan avata. Tassa tilanteessa on epakaytannollista pyrkia estdmaan lapsia kdyttamasta
tekoalyyn perustuvia palveluja.

Kasvava riippuvuus yha kyvykkddammasta tekoalysta asettaa kuitenkin vaistimatta haasteita lasten
digitaaliselle turvallisuudelle ja uhkaa heidan oikeuksiaan. Nama ongelmat johtuvat niiden alustojen
suunnitteluvalinnoista, joiden kanssa lapset ovat tekemisissa, seka tehokkaita tekoalyyn perustuvia
tyokaluja kayttavista tahoista.

Tarkea huomioitava asia on lapsen oikeus suojeluun. Tekoalyjarjestelmat mahdollistavat lapsiin
kohdistuvan vakivallan aivan uudella ja tehokkaasti vahingoittavalla tavalla. Jo nyt on ndhtavissa
kansainvalisesti tekoalylla tuotetun, lapsiin kohdistuvaa seksuaalivakivaltaa todistavan
kuvamateriaalin rajahdysmainen kasvu.

Toisaalta Suomessa on ndhtavissd myos se, kuinka lapset itse luovasti kayttavat tekodlysovelluksia
muun muassa kiusaamiseen ja seksuaaliseen ahdisteluun. Lapset ovat my6s erityisen herkkia
radikalisoituneiden dariryhmien propagandalle, mita tuotetaan deep fake-teknologian avulla. Taman
vuoksi olisi tarkeaa, etta edella mainitut asiat olisi huomioitu esityksen kohdassa 2.3., jossa kasitellaan
tekoadlyjarjestelmien riskiperusteista saatelya.

Jotta voidaan varmistaa, etta lapset voivat kdyttaa tekoalya turvallisesti, on olennaisen tarkeaa
vahvistaa tietosuojaa, valvoa idnmukaista sisdllén moderointia ja toteuttaa suojatoimia, joilla estetaan
emotionaalinen riippuvuus tekoalykumppaneista. Lasten turvallisuuden varmistamiseksi tarvitaan
selkeda ohjeistusta siitd, miten tekoalyn kayttda arvioidaan ja toimeenpannaan lapsen oikeuksien
nakokulmasta.

Lihteet:
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Yleissopimus lapsen oikeuksista. Saatavissa
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Lanzarote Committee: Declaration on protecting children against sexual exploitation and sexual abuse
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