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ESIPUHE PAASIHTEERILTA

Muuttuva digitaalinen kulttuuri tuo

alati uusia haasteita lasten suojelun

seka oikeuksien toteutumiseen
digitaalisessa ymparistdssa. Yksi naista

on harhaanjohtavan tiedon, kuten
salaliittoteorioiden ja disinformaation,
levidminen verkossa ja erityisesti
sosiaalisessa mediassa. Nuoret ovat
herkassa kehitysvaiheessa ja erityisen
alttiita sosiaalisen median vaikutuksille,
vaikka he kayttavat sitd ikaryhmista eniten.
Nuoret voivatkin térmata harhaanjohtavaan
tietoon helposti. Tama voi johtaa

erilaisiin haitallisiin seurauksiin, kuten
turvattomuuden tunteen ja terveyden
vaarantumiseen tai sosiaalisen elaman
vaikeutumiseen nuoren elamassa. Tama
ilmid on noussut myds ajankohtaiseksi
aiheeksi Pelastakaa Lasten ekstremismia
kasittelevissa koulutuksissa®, joissa nuorten
kanssa toimivat ammattilaiset ovat tuoneet
esille huolensa salaliittoteorioiden ja
disinformaation levidmisesta nuorten
keskuudessa.

YK:n lapsen oikeuksien komitean,

lasten digitaalisia oikeuksia painottavan
yleiskommentin (2021)? sek3 Euroopan
neuvoston lapsen oikeuksien strategian
2022-2027? nojalla lapsia tulee

suojella disinformaation haitallisilta
vaikutuksilta. Molemmat lauselmat myds
painottavat aariliikkkeiden mahdollista
roolia disinformaation levittamisessa.
UNICEFin kolmen vuoden takainen raportti
(2021) painottaa kansalaisyhteiskunnan
tarkeaa roolia lasten suojelemisessa
harhaanjohtavalta tiedolta muun muassa
levittamalla tietoisuutta harhaanjohtavan
tiedon ilmenemisesta ja sen haitallisista
vaikutuksista lasten eldmaan.*

Taman julkaisun tavoitteena

on lisata lukijoiden tietoa ja

ymmarrysta harhaanjohtavan tiedon
ilmenemismuodoista, tavoitteista ja
haittavaikutuksista. Julkaisu tuo myos
esille mahdollisia riskitekijoita, joiden
vuoksi moni voi uskoa tahan valheelliseen
tietoon. lImién ymmartaminen edesauttaa
aikuisia suojelemaan lapsia ja nuoria
harhaanjohtavan tiedon haitallisilta
vaikutuksilta, ja julkaisun lopussa tuodaan
esille konkreettisia tapoja, joilla tima on
mahdollista. Julkaisu on tuotettu osana
Pelastakaa Lasten radikalisoitumista ja
ekstremismia ehkaisevaa tyota, jonka
takia ilmiota kasitellaan erityisesti
suhteessa vakivaltaiseen aarililkkehdintaan.
Pelastakaa Lapset kiittda lampimasti aiheen
parissa tyoskentelevia asiantuntijoita, joita
on haastateltu selvitystyota varten.

Julkaisu on suunnattu ensisijaisesti
huoltajille sekd nuorten kanssa toimiville
ammattilaisille, joilla on ensisijainen rooli
turvallisen ja merkityksellisen kasvualustan
luomisessa nuorille. Heilld on mahdollisuus
suojella nuorten oikeuksia ja vapauksia
my0s digitaalisissa ymparistoissa.
Harhaanjohtavan tiedon osalta tama
tarkoittaa muun muassa ennakointia ja
nuorten resilienssin vahvistamista
suhteessa mielipidevaikuttamiseen.
Toivonkin, ettd tama julkaisu antaa
huoltajille sekd nuorten kanssa toimiville
ammattilaisille tietoa ja tyokaluja suojella
nuorta harhaanjohtavan tiedon haitallisilta
vaikutuksilta.

Hanna Markkula-Kivisilta

Paasihteeri
Pelastakaa Lapset Ry

! Koulutuksia jarjestetddn osana RadicalWeb- ja Resilienssi-toimintaa. Lisatiedot: https:/www.pelastakaalapset.fi/tyomme/
mita-teemme/lasten-suojeleminen/ekstremismia-ennaltaehkaiseva-tyo
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® Euroopan neuvosto (2022).

* UNICEF (2021).
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JOHDANTO

Epavarmat kriisitilanteet ja suuret mullistukset ruokkivat disinformaation eri muotojen, kuten
salaliittoteorioiden ja valeuutisten, syntya ja leviamista. Esimerkiksi koronapandemian tuoma
sosioekonominen ja taloudellinen epavarmuus toimivat monenlaisten salaliittojen ja valeuutisten
katalysaattorina ja toivat ne valtavirran nahtaville. Erityisen alttiita harhaanjohtavan tiedon
vaikuttamispyrkimyksille ovat lapset ja nuoret. Valeuutisia ja salaliittoteorioita levitetaan
erityisesti nuorten kayttamissd medioissa, ja heidan identiteettinsa ja maailmankuvansa ovat vasta
muodostumassa. Moni voi myos tietamattaan tai epadhuomiossa jakaa toisille itse kiinnostavana
tai luotettavana pitdmaansa valeuutista eli levittdad misinformaatiota. Disinformaation ldhteena

tai syntyperana ovat usein myos vakivaltaiset aariliikkeet, jotka levittavat harhaanjohtavaa tietoa
rekrytoinnin ty6kaluna ja agendansa edistamiseksi.’

YK:n lapsen oikeuksien komitean yleiskommentti lapsen oikeuksista digitaalisissa ymparistdissa
(2021) nostaa esiin disinformaation haitallisen vaikutuksen lapsen kehitykselle ja oikeuksien
toteutumiselle. Yleiskommentissa painotetaan, ettd disinformaatiota levittavat useat tahot,
mukaan lukien ekstremistiset ja terroristiset ryhmat. Taten yleiskommentti velvoittaa YK:n Lapsen
oikeuksien sopimukseen sitoutuneita valtioita suojelemaan lapsia haitalliselta ja epaluotettavalta
sisallolts.c

Tama julkaisu on suunnattu erityisesti huoltajille, nuorisotydntekijdille ja muille nuorten
kanssa toimiville ammattilaisille. Julkaisun tavoitteena on tarjota tietoa salaliittoteorioiden
ja disinformaatioiden synty- ja tarkoitusperasta seka tavoista, joilla voimme suojella nuoria
ja lapsia niiden haittavaikutuksilta. IImi6ta tarkastellaan erityisesti suhteessa vakivaltaiseen
aarililkehdintaan.

Julkaisu perustuu tutkimuksista ja asiantuntijoilta koottuun tietoon seka Pelastakaa Lasten omaan
tiedonkeruuseen. Lisaksi julkaisua varten on haastateltu useita aiheen parissa tydskentelevia
asiantuntijoita. Haastattelut tehtiin anonyymisti aiheen arkaluonteisuuden vuoksi.

Julkaisussa tuodaan esille, mitd harhaanjohtavalla tiedolla tarkoitetaan ja miksi sita levitetaan.
Lisaksi julkaisussa pureudutaan syihin, jotka saavat ihmiset uskomaan valheelliseen tietoon
seka miksi tdma on haitallista erityisesti lapsille ja nuorille. Lopuksi julkaisussa tuodaan

esille myds suojaavia tekijoita eli niitd keinoja, joiden avulla lapsia ja nuoria voidaan suojata
harhaanjohtavan tiedon negatiivisilta vaikutuksilta. Tama katsaus on toteutettu osana opetus- ja
kulttuuriministerion tukemaa RadicalWeb-hanketta ja Pelastakaa Lasten Digitaalisen lapsuuden
keskus Kiditalin toimintaa. Julkaisun toisena rahoittajana on toiminut oikeusministerié osana
valtakunnallista rauhantyota.

® Farinelli (2021).
¢ Euroopan neuvosto (2022).
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Misinformaatio tarkoittaa epdhuomiossa ja/tai tietdmattdmana annettua virheellista
tietoa. Misinformaation perimmainen tarkoitus ei ole johtaa harhaan.

Disinformaatio tarkoittaa virheellista tietoa, jota levitetdan tietoisesti ja tahallisesti.
Disinformaation tarkoituksena on johtaa harhaan ja sita kautta vaikuttaa ihmisten
asenteisiin.”

Propaganda on jarjestelmallista ja harkittua suostuttelevaa viestinta3, jonka tavoitteena
on muovata ihmisten asenteita, kasityksia ja kdyttaytymista haluttuun suuntaan.

Vakivaltainen radikalisoituminen kuvaa prosessia, jonka aikana yksilon arvot, asenteet
ja maailmankuva karjistyvat ja alkavat sisaltaa vakivaltaisia piirteita. Vakivaltainen
radikalisoituminen kuvastaa siis kasvavaa sitoutumista vakivaltaiseen ideologiaan ja/tai
toimintaan. Vakivaltainen radikalisoituminen on yksil6llinen prosessi, johon vaikuttavat
useat eri psykologiset, sosiaaliset ja yhteiskunnalliset tekijat.?

Vakivaltainen ekstremismi on sellainen ajattelu- ja toimintatapa, joka vastustaa
demokraattisen yhteiskunnan perusperiaatteita, kuten yhdenvertaisuutta,
moninaisuutta, yleisia ihmisoikeuksia ja oikeusvaltioperiaatteita. Vakivaltainen
ekstremismi pohjaa jyrkkaan ja vihamieliseen me vastaan ne -ajatteluun, jossa vakivalta
tiettyja ihmisryhmia kohtaan oikeutetaan ideologisin perustein. Sisaministerion
maaritelman mukaan vakivaltainen ekstremismi onkin ideologialla ja aatemaailmalla
perusteltua vikivallan kaytt63, silld uhkaamista ja siihen kannustamista.’

7 Valtioneuvoston kanslia (2019).
® Sisaministeri®, 2019; Benjamin & Vallinkoski (2021).
? Sisaministeri®, (2019); Benjamin & Vallinkoski (2021).




MITA DISINFORMAATIO JA

PROPAGANDA OVAT?

Disinformaatio tarkoittaa virheellista

tietoa, jota levitetdan tahallisesti ja

jonka tarkoituksena on johtaa harhaan®.
Disinformaatiosta on alettu puhua
laajemmin vasta viime vuosina, ja aiemmin
samaan ilmidéon on viitattu laajemmin
propagandana®, jonka juuret ulottuvat myds
pitkalle historiaan.

Pohjimmiltaan disinformaatio ja
propaganda kuvaavat samaa ilmiota: niita
yhdistaa tietoinen pyrkimys vaikuttaa
ihmisten nakemyksiin ja asenteisiin.

Yhteiskunnallisessa keskustelussa naita
termeja kaytetaan usein toistensa
synonyymeina, mutta asiantuntijoiden
ja tutkijoiden puheessa niilla on tiettyja
vivahde-eroja.

Tarkemmin ottaen propagandalla tarkoitetaan
suostuttelevaa viestintaa, jolla propagandan
levittdja pyrkii vaikuttamaan laajemman
ihmisryhman asenteisiin ja toimintaan

niin, etta ne vastaisivat hanen poliittisia

tai ideologisia tavoitteitaan. Tyypillisimmin
propagandaa levittaa jokin systemaattista
mielipidevaikuttamista tavoitteleva

taho, kuten valtio tai muu ideologinen,
jarjestaytynyt taho'?. Disinformaatioon
puolestaan liittyy voimakkaammin
tietynlainen kyynisyyden, epavarmuuden,
epaluottamuksen ja jopa vainoharhaisuuden
ilmapiirin luominen ja levittaminen.
Disinformaatio ja sen levittdjatahot eivat

tyypillisesti ole samalla tavalla jarjestaytyneita
tahoja kuin propagandan levittdjat, vaikka
jakavatkin tiettyja ideologisia paamaaria.*

Disinformaatio ja propaganda ilmenevat
monenlaisissa luovissa muodoissa.
Harhaanjohtava tieto voi olla puettuna
esimerkiksi houkuttelevan, asiallisen

oloisen mainoksen tai uutisen muotoon,

jossa osatotuuksia yhdistellaan
harhaanjohtaviin nakemyksiin**. Suurinta osaa
harhaanjohtavasta tiedosta voidaankin kuvata
"valikoiduksi totuudeksi”, eli siind informaatio
esitetdaan yksipuolisesti ja karrikoiden niin, etta
se palvelee tiettyja tarkoitusperia. Toisaalta
harhaanjohtava tieto voi myos yhdistella
tosiasioita ja valheita, jolloin se menee ikdan
kuin askeleen pidemmalle valikoidun totuuden
esittamisesta®®. Adrimmillain harhaanjohtava
tieto on taysin valheellista ilman minkdanlaista
todellisuuspohjaa.*®

Tekoalyn muuttuessa yha
helppokayttdéisemmaksi harhaanjohtavaa
tietoa levitetdan myos hyodyntamalla
synteettisen median eri muotoja eli
teknologian ja erityisesti tekoalyn avulla
tuotettuja video-, kuva- tai 43nimateriaaleja®’.
Erityisesti harhaanjohtavan verkkosisallon
suhteen harmaita hiuksia on tuottanut viime
vuosina yleistynyt deepfake-teknologia.
Deepfake on tekoalyyn perustuva teknologia,
jonka avulla on mahdollista luoda sellaisia
aani- ja videopatkia, jotka jaljittelevat
uskottavasti tunnettujen todellisten
henkildiden 33ni3 ja kasvonpiirteiti.*®

*° Benkler, Faris & Roberts (2018); Bennett & Livingston (2020); losifidis & Nicoli (2021).

" Freelon & Wells (2020).

2 Benkler, Faris & Roberts (2018); Pitkdnen & Sutinen (2018); Auerbach & Castronovo (2013); Taylor (2013).

3 Jackson (2017).

™ losifidis & Nicoli (2021); Pitkdnen & Sutinen (2018).
* Jantunen (2015).

*¢ Jantunen (2015).

7 Center on Extremism 2023.

'® Woolley & Howard (2020).




Harhaanjohtavan tiedon tunnistaminen

ei aina ole helppoa, ja erityisesti lapset ja
nuoret ovat sen edessa muita heikommassa
asemassa, silla he vasta harjoittelevat
luotettavan tiedon tunnistamista.

Tarkoituksellisesti harhaanjohtava tieto
saattaa aiheuttaa hammennysta ja on
omiaan tuottamaan turvattomuuden

ja epavarmuuden ilmapiiria myos
yhteiskuntaan laajemmin.

Lisaksi tarkoituksellisesti harhaanjohtava
tieto usein vahvistaa polarisaatiota ja lisaa
todennakdisyytta vaestoryhmien valisille
konflikteille*’. Siten se my®s vaarantaa
lasten ja nuorten oikeuden turvalliseen ja
hyvinvointia tukevaan kasvuymparistoon.

IHMISTEN MIELIPITEISIIN
ON PYRITTY VAIKUTTAMAAN
AINA - PROPAGANDA EI OLE
UUSI ILMIO

Mielipidevaikuttaminen harhaanjohtavan
tiedon keinoin ei ole uusi ilmio, vaan
propagandan historia on lahes yhta pitka
kuin ihmiskunnan historia: niin kauan
kuin on ollut ihmisia, niin on ollut myos

kilpailevia paamaaria ja vaikutuspyrkimyksia.

Historian saatossa harhaanjohtavan tiedon
muodot ja sen levittimisen menetelmat
ovat kuitenkin muuttuneet. Historiallisesti
mielipidevaikuttamisen valineind ovat
toimineet esimerkiksi kolikot, tarinat, runot

ja arkkitehtuuri. Yhteiskuntien ja teknologian
kehityksen myota mukaan ovat tulleet muut

viestintavalineet, kuten sanomalehdet,
televisio, internet ja sosiaalinen media.?

Mielipidevaikuttamisen tavoitteet ja
propagandan sisallot kuvastavat kunkin
ajan henkea ja yhteiskunnallista tilannetta.
Esimerkiksi konfliktien ja sotien aikana
propagandalla on pyritty vaikuttamaan
yleiseen mielipiteeseen hallitsijan kannalta
suotuisasti esittamalla oma yhteiskunta
hyvana ja jokin toinen yhteiskunta pahana.

¥ Tucker et al. (2018).
?° Pitkdnen & Sutinen (2018); Taylor (2003).

2 Auerbach & Castronovo (2013); Benkler, Faris & Roberts (2018);

Pitkanen & Sutinen (2018).

Etenkin maailmansotien aikana tallaisella
viholliskuvia ponkittavalla propagandalla oli
suuri rooli, mika vaikuttaa yhda myos meidan
mielikuviimme siit3, minkalaista propaganda
on?'. Vaikka 2020-luvultakin on olemassa
esimerkkeja raikedsta propagandasta,

kuten Putinin Vendjan Ukrainan sotaa
kasitteleva viestinta, ndyttaytyy propaganda
nyky-yhteiskunnassa kuitenkin usein
hienovaraisempana, ja sitd on yha vaikeampi
tunnistaa.

Valheellinen ja harhaanjohtava tieto
leviaa erityisesti sosiaalisessa mediassa,
jossa tunteisiin vetoava sisalto ja
henkilokohtaiset vakaumukselliset seikat
vaikuttavat ihmisten mielipiteisiin jopa
enemman kuin objektiiviset faktat ja
tutkittu tieto.

Sosiaalisessa mediassa tosiasioiden ja
valheiden raja on hamartynyt, mitd myos
propagandistiset toimijat hyodyntavat
saavuttaakseen omia paamaariaan. Esimerkiksi
Yhdysvaltain entinen presidentti Donald
Trump on valjastanut sosiaalisen median
alustat tehokkaasti oman disinformaationsa
valineeksi.




VALEUUTISET
VAIKEUTTAVAT LUOTETTAVAN
TIEDON TUNNISTAMISTA

Yksi viime vuosikymmenen aikana harmaita
hiuksia viralliseen tiedonvalitykseen

tuonut harhaanjohtavan tiedon muoto

on valeuutiset. Valeuutiset jaljittelevat
virallista tietoa: niiden on tarkoitus esiintya
luotettavana lahteen3, joka kasittelee pinnalla
olevia aiheita vaihtoehtoisesta nakdkulmasta.
Valeuutissivustot kayttavatkin usein virallisia
tahoja matkivia nimia ja fontteja, mutta itse
teksti on kuitenkin usein yksinkertaisempaa
ja karrikoivaa. Valeuutiset levidvat etenkin
sosiaalisessa mediassa, ja esimerkiksi
viestipalvelu X:ssa (ent. Twitter) ne levidvat
jopa tavallisia uutisia nopeammin.?
Huolestuttavaa sosiaalisessa mediassa
levidvissa valeuutisissa on erityisesti se,
kuinka ne mydtavaikuttavat karjekkdamman
keskustelukulttuurin muodostumiseen.?
Sosiaalisen median toimintalogiikka ja
algoritmit luovat herkasti sisaltokuplia

ja kaikukammioita, joiden myo6ta osa
ihmisista ajautuu syvalle harhaanjohtavan
tiedon maailmaan®. Osalla viime vuosien
valeuutisista on havaittu olevan yhteyksia
myos darioikeistolaisiin ja darikonservatiivisiin
tahoihin seka salaliittoteorioihin, joita osa
niiden tahojen edustajista kannattaa.”®
Vaikka valeuutisten tuottajat ovat
paasaantoisesti ideologisesti jarjestaytyneita,
on kuitenkin hyva muistaa, etteivat kaikki
niiden jakajat toimi vastaavasta paamaarasta
kasin. Valeuutisen levittaja voi olla myds
epahuomiossa tai tietamattémana toiminut

2 \Josoughi, Roy & Aral (2018).
% Bennett & Livingston (2020).

24 Benkler, Faris & Roberts (2018); Greifeneder et al. (2020).
 Benkler, Faris & Roberts (2018); Bennett & Livingston (2020).

26 Greifeneder et al. (2020).

henkil®, joka pitda uutista kiinnostavana.?
Valeuutisten luotettavuuden arviointi voi
olla erityisen haastavaa nuorille, jotka vielad
harjoittelevat kriittistd medialukutaitoa.
Julkaisujen asiallinen ulkoasu ja
yvksinkertaisempi sisaltd saattavat tuntua
nuoresta vakuuttavilta, ja yleisia ndakemyksia
haastava sisalto voi olla kiehtovaa.

Erityisesti sosiaaliseen ymparistoonsa
pettyneet, syrjaytyneet ja vaarinkohdellut
nuoret saattavat loytaa valeuutisista
vaihtoehtoisia nakemyksia ja yhteison, joka
haastaa epareiluksi koetun maailman.

Nykyinen yhteiskunnallinen tilanne onkin
lapsille ja nuorille haastava: hurjien ilmididen
ja kadrjekkaan keskustelun ohella maailmasta
I6ytyva tieto on ristiriitaista, ja luotettavien
|ahteiden tunnistaminen voi olla vaikeaa.
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SALALIITTOTEORIAT
DISINFORMAATION
ILMENEMISMUQTONA

Usein harhaanjohtavalla tiedolla pyritaan
tuottamaan epaluottamusta ja luomaan
vastakkainasettelua sosiaalisten ryhmien
valille, oli sitten kyse eri vaestoryhmista,
uskontokunnista tai kansakunnista.
Harhaanjohtava tieto voi darimmillaan
rakentaa kokonaisen uskomusmaailman,
josta salaliittoteoriat ovat yksi esimerkki.
Salaliittoteorioilla voidaan viitata niin
viihteellisiin kuin vakavamielisiinkin
teorioihin vaihtoehtoisista totuuksista. Tassa
selvityksessa salaliittoteorioilla tarkoitetaan
kuitenkin uskomuksia siita, etta tietyt
tilanteet ja tapahtumat ovat jonkin valtaa
omaavan, pahantahtoisen tahon tahallaan
aiheuttamia. Tallaisiin salaliittoteorioihin
liittyy usein yksinkertaistava ja
mustavalkoinen maailmankuva, jossa hyvyys
ja pahuus ovat selkeisti eroteltavissa.”’

Salaliittoteorioiden suosio kasvaa usein
tilanteissa, joissa yhteiskuntarauha

on jarkkynyt ja psykologinen tarve
selityksille ja turvallisuuden tunteelle
lisaantyy. Salaliittoteoria tarjoaa usein
selkeita ja yksinkertaistettuja selityksia
monimutkaisille tilanteille ja luo
seuraajalleen kontrollin ja turvallisuuden
tunnetta.”®

Niin salaliittouskomusten kuin muunkin
harhaanjohtavan tiedon juurtuminen

|ahtee usein liikkeelle epailyksesti ja
epavarmuudesta: jokin on horjuttanut yksilon
uskoa virallisiin selityksiin, tiedotuskanaviin
ja yhteiskunnan instituutioihin. Tall6in

yksil6 saattaa kiinnostua vaihtoehtoisista
selitysmalleista, joiden joukossa esiintyy
myds salaliittoteorioita. Salaliittoteoriat

*” Euroopan komissio (2020).
8 Euroopan komissio (2020).

#? Benkler, Faris & Roberts (2018); Greifeneder et al. (2020).

%% Euroopan komissio (2020).

* mm. https:/www.iltalehti.fi/kotimaa/a/9228828c-c16e-

4d83-81e2-486e352c4c3a
%2 Sjvela (2015).

ja niitd ymparoivat yhteisot |6ytyvat
puolestaan usein internetista, jossa tapahtuu
herkasti kuplautumista, ja yksil6 saattaa
saada vaaristyneen kasityksen niin teorian
luotettavuudesta kuin teoriaa kannattavien
maarastakin®®. Kun yksild alkaa piti3
salaliittoteoriaa luotettavana, uskomus alkaa
vaikuttaa siihen, millaista tietoa pidetadan
luotettavana ja millaista ei. Kasitysten
vakiinnuttua uskomuksen haastaminen voi
olla vaikeaa, koska kaikki salaliittoteoriaa
kyseenalaistava tieto voidaan ndhda osana
salaliittoa.*

Salaliittoteorioiden maaritteleminen ei
kuitenkaan ole aivan helppo tehtava, koska
maailmassa ilmenee suunnitelmallista

ja tavoitteellista vehkeilya, oman edun
tavoittelua ja korruptiota. Sen vuoksi
my06skaan nuoren kriittinen suhtautuminen
auktoriteetteihin tai valtaa pitaviin ei ole
Iahtokohtaisesti huono asia, vaan demokratian
ja sananvapauden kannalta olennainen
kansalaisen oikeus. Osa maailmanhistorian
ilmidista, joita on aikanaan pidetty
salaliittoteorioina, on sittemmin pystytty
osoittamaan todeksi, ja esimerkiksi talvisodan
kadynnistaneisiin Mainilan laukauksiin on
liittynyt salaliittouskomuksia®'. Todeksi
paljastuneita salaliittoja kaytetaankin usein
todisteina my6ds muiden salaliittoteorioiden
todenperaisyydestid®’. Nuoren kohdalla
salaliittoteoriaan uppoutuminen saattaa
kuitenkin joissain tapauksissa hamartaa
todellisuuskasitysta, aiheuttaa epaluuloja
niin yhteiskuntaa kuin ldheisiakin kohtaan,
karjistaa nakemyksia ja pahimmillaan johtaa
vihamieliseen toimintaan.




MIKSI DISINFORMAATIOTA

USKOTAAN?

Siihen, miksi ihmiset uskovat valeuutisia,
hurahtavat salaliittoteorioihin tai

eivat ylipaansa erota disinformaatiota
todenmukaisesta tiedosta, on monia syita.

Taitavasti rakennettu propaganda soveltaa
psykologisia vaikutusmekanismeja ja
pyrkii vaikuttamaan ihmisten ajatuksiin

ja asenteisiin tiedostamattomalla tasolla.
Harhaanjohtava tieto vetoaa tyypillisesti
esimerkiksi tunteisiin, yleiseen moraaliin
ja erilaisiin auktoriteetteihin.

Lisaksi se hyodyntaa ihmisen ajattelulle
tyypillisia vinoumia eli erilaisia
tiedonkasittelyllisia taipumuksia, jotka
vadristavat todellisuutta.

Propagandan, disinformaation ja muun
harhaanjohtavan tiedon luoma maailmankuva
voi vedota ihmiseen my0s sosiaalisista

syista. Yleisia totuuksia vastustavien
puhetapojen ymparille muodostuu usein
myos sosiaalisia yhteis6ja, jotka voivat tarjota
yhteenkuuluvuuden ja merkityksellisyyden
kokemuksia niita kaipaavalle.

PSYKOLOGISET
VAIKUTUSMEKANISMIT
DISINFORMAATION
TAUSTALLA

Harhaanjohtavan tiedon historiassa
tunteisiin vetoaminen on ollut eniten
kaytetty psykologisen vaikuttamisen keino.
Tanakin paivana propaganda, disinformaatio,
valeuutiset ja salaliittoteoriat pyrkivat

% Phelps (2005).

% Martel, Pennycook & Rand (2020).

% De Keersmaecker et al. (2020).

% Bouko, Krempaska & Kucinska (2021).

muovaamaan ihmisten ajattelua ja toimintaa
herattamalla vahvoja tunnereaktioita.

Tunteisiin vetoaminen on harhaanjohtavan
tiedon levittajalle hyodyllista, koska
tunnekokemus vie suurimman osan
ajattelukapasiteetistamme ja vaikeuttaa

rationaalista ajattelua. Voimakkaat tunteet
ovat usein kehollisia: ne vaikuttavat muistiin
ja havainnointikykyyn ja hairitsevat siksi
aivojen rationaalisesta ajattelusta vastaavien
osien toimintaa®. Ihmiset eroavat siina, minka
verran tunteet ohjaavat ajattelua. Propaganda
onkin omiaan vetoamaan erityisesti sellaisiin
ihmisiin, joiden tunteet kiihtyvat nopeasti.*

Toinen harhaanjohtavan tiedon historiassa
paljolti kaytetty strategia on toisto. Kun
jotakin vaitetta toistetaan systemaattisesti
samalla tavalla, alkaa se ajan kuluessa muuttua
ihmisten mielissa todeksi, koska tuttua ja
usein toistettua vaitettd uskotaan helpommin
kuin uutta ja vierasta. Tata kutsutaan
lumetotuusvaikutukseksi. Sen taustalla
vaikuttaa esimerkiksi taipumuksemme
suhtautua tuttuihin asioihin positiivisesti,
mika edistad myos vaitteen uskomista.

Lisaksi tuttua informaatiota on mutkatonta ja
helppoa prosessoida, jolloin se jaid myos hyvin
mieleen®. Taman lisdksi vaitteen uskomiseen
vaikuttaa niin kutsuttu myohaisvaikutus.

Kun painamme jonkin vaitteen mieleemme,
jo muutaman viikon kuluessa vditteen ja sen
|ahteen véalinen yhteys muistissamme katkeaa.
Ajan kuluessa emme siis valttamatta enaa
muista, olemmeko lukeneet jonkin tiedon
esimerkiksi sanomalehdesta vai ndhneet
siihen liittyvan videon YouTubessa. Etenkin
sosiaalisesta mediasta mieleen jaavien
vaitteiden kohdalla lahteen luotettavuus
helposti unohtuu, ja on siis mahdollista, etta
alamme uskoa alun perin epaluotettavana

tai virheellisena pitamaamme tietoa
my&hemmin.*¢
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Harhaanjohtava viestinta nojaa usein
yksinkertaistavaan ja mustavalkoiseen
puhetapaan. Yksinkertainen viesti vetoaa
erityisesti epavarmuuden keskella eldviin
ihmisiin, silla meilld on luontainen taipumus
pyrkia eroon epavarmuudesta seka
ajattelumme ettd ymparistomme suhteen.
Helppo ja yksinkertainen viesti vetoaa,
koska se on helpompi prosessoida, hyvaksya
ja muistaa. Lisaksi meilld on taipumus
yliarvioida omia kykyjamme etenkin
suhteessa sellaisiin asioihin, joista tiedamme
vain vahan (nk. ylivertaisuusvinouma).*”

Tunteisiin vetoamisen ja toiston lisaksi
harhaanjohtava tieto hyédyntaa usein
ihmisen yleista uskoa auktoriteetteihin.

Kun viestin tai vaitteen takana seisoo
auktoriteetti, vaite uskotaan helpommin
ilman kriittista tarkastelua. Tutkimuksissa on
huomattu, ettad ihmisen "auktoriteettiusko”
ei aina horju edes silloin, kun auktoriteetin
nakemys tai toiminta on ristiriidassa omien
asenteidemme tai arvojemme kanssa.
Klassisessa sosiaalipsykologisessa kokeessa
valtaosa ihmisista oli valmis antamaan
kivuliaita (ja my0s kuolettavia) sahkoiskuja
toiselle ihmiselle l1adkarin kaskysta ja
painostuksesta®®. Auktoriteettiroolin
levittama valheellinen tieto on siis erityisen
ongelmallista, ja yksilon nakékulmasta sitad on
sangen vaikea torjua.

Edella esiteltyjen esimerkkien lisaksi
ajatteluumme vaikuttaa myos yleinen
taipumus tukeutua sellaiseen tietoon,

joka tukee omaa maailmankuvaamme.
Sosiaalisen median aikakaudella tama
vahvistusvinoumaksi kutsuttu taipumus on
tullut kenties vielad aiempaa nakyvammaksi,
ja on puhuttu kuplautumisesta,
kaikukammioista ja niin edelleen. Tata
vaikutusta vahvistaa viela niin kutsuttu
motivoitu paattely eli taipumus pitaa

omaa nakemysta tukevia argumentteja
intuitiivisesti luotettavimpina.®’

Muita olennaisia ajattelun vinoumia,
joita propaganda kayttaa hyvakseen ovat

esimerkiksi

% American Psychological Association (APA) maaritelm33 mukaillen

8 Milgram (1974).

%7 Bouko, Krempaska & Kucinska (2021).

*® American Psychological Association (APA
** American Psychological Association (APA
*2 American Psychological Association (APA
** American Psychological Association (APA

PR R e

maaritelmaa mukaillen
maaritelmaa mukaillen
maaritelmaa mukaillen
maaritelmaa mukaillen

Edellisyysvaikutus eli taipumus
muistaa paremmin ensimmaisena
opittu ja omaksuttu tieto kuin
myohemmin saatava tieto.
Ensimmaisena saatu tieto on
myo6s mydhemmin saatavaa
informaatiota pysyvamp3aa.*®

Ankkurointi eli se, ettd ensin
kuultu ja opittu tieto toimii
peilipintana, jota vastaan kaikkea
uutta tietoa arvioidaan.*!

Konformismi tarkoittaa etta
ihmisilla on taipumus mukautua
ympardivaan sosiaaliseen
ymparistéonsa, esimerkiksi tukea
sellaisia ajatuksia ja uskomuksia,
joita monet muutkin kannattavat.*

Strutsiefekti eli se, etta suljetaan
silmat negatiivisilta ja omia
nakemyksi3 kritisoivilta 34nilt3.*
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HARHAANJOHTAVAN
TIEDON LUOMAN
MAAILMANKUVAN
YMPARILLE MUODOSTUU
YHTEISOJA

Harhaanjohtava tieto luo vaihtoehtoisia
maailmankuvia, joiden ymparille syntyy
omia yhteis6jaan. Ryhmaan kuuluminen

on yksi inhimillisista perustarpeista, ja se
voikin olla yksi merkittavista propagandaan
ja esimerkiksi salaliittoteorioihin uskomisen
taustalla olevista vetotekijoista. Kun

samalla tavalla uskovat ja ajattelevat ihmiset
kerdantyvat yhteen, muodostavat he samalla
omia kaikukammioitaan, joissa jaetut
uskomukset vahvistuvat. Samalla ryhman
yhteinen sosiaalinen identiteetti eli kokemus
"meista” vahvistuu.** Adrimmillaan tama

luo vastakkainasettelua suhteessa muihin

ja tdten myos korostaa ryhman erityisyytta
ja ajatusta siita, ettd kuulutaan johonkin
erityiseen "valittuun joukkoon”.

Niin sanottuihin vaihtoehtoisiin totuuksiin
uskoviin yhteisoihin (esimerkiksi
salaliittoteoreetikot) kuuluu usein yleva
totuuden etsimisen ja vastavirtaan
kulkemisen ideaali. Erityisesti salaliittoteoriat
tarjoavat helposti lahestyttavia selityksia
monimutkaisille asioille seka kontrollin ja
turvan tunnetta, ja samalla ne voivat tuntua
myds jannittavilta ja palkitsevilta. Erilaiset
salaliittoteoriat voivatkin vedota erityisesti
elamyshakuisiin ja jannityksesta nauttiviin
nuoriin, joille salaliittoteorioiden maailma
tarjoaa kutkuttavia tunnekokemuksia ja
samalla vahvistaa yksil6llistd identiteettia ja
kokemuksia erityisyydesta.

Samalla tavalla uskovien ja ajattelevien
ihmisten yhteisdissa jaetaan keskenaan
tietoa ja erilaisia uskomuksia. Nain ollen
myds virheellinen ja harhaanjohtava tieto
leviaa tehokkaasti yhteisojen sisalla. Meilla

* RAN (2022).

R -

ihmisilla on tapana pitda meille laheisia ihmisia
luotettavimpina ja uskomme herkemmin oman
sisaryhmamme jasenten eli itsemme kaltaisten
ihmisten kokemuksia ja ndkemyksia kuin
ryhman ulkopuolisten ihmisten. Sama patee
myos lapsiin ja nuoriin.

Erityisesti nuoruudessa toveri- ja
vertaisryhmat nousevat elaman piirin
tarkeimmiksi sosiaalisiksi tukipilareiksi,
ja nuoret ovat siksi erityisen alttiita
vertaisryhmien jakaman harhaanjohtavan
tiedon vaikutuksille.

Yksilon tasolla saman ajatusmaailman

jakava ryhma tarjoaa siis tunteen
yhteenkuuluvuudesta ja merkityksellisyydesta
eli vastaa yksilon tarpeisiin. Ryhma voi olla
hyvinkin konkreettinen ja jasentynyt (kuten
ekstremistiset ryhméat), mutta vastaavanlaisen
yhteenkuuluvuuden kokemuksen yksil6lle voi
tarjota myos erilaisilla puhetavoilla tuotetut
ryhmat. Yksi propagandan tarkoituksista
voikin olla luoda yhteista kollektiivista
kokemusmaailmaa ja sosiaalista identiteettia
ja tarjota ihmisille vaihtoehtoisia tapoja
hahmottaa maailmaa ja omaa paikkaansa siina.
Esimerkiksi johonkin tiettyyn salaliittoteoriaan
uskovien porukassa teorian tavoite on

vastata ihmisten emotionaalisiin tarpeisiin

ja tukea heidan kokemusmaailmaansa.
Johdonmukaisuus propagandassa tai muussa
harhaanjohtavassa tiedossa ei valttamatta ole
lainkaan olennaista, vaan kyse on nimenomaan
inhimillisiin tarpeisiin vastaamisesta. Jos
esimerkiksi kohtaa salaliittoteorioiden
maailmaan humpsahtaneen nuoren, on tarkeaa
pohtia, mihin nuoren perustavanlaatuiseen
tarpeeseen, kuten turvallisuuden tunteeseen,
tama sosiaalinen yhteis6 on onnistunut
vastaamaan.
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SOSIAALINEN MEDIA
LISAR DISINFORMAATION
LEVIAMISTA JA
SALALIITTOTEORIOIDEN
VETOVOIMAA

Nykypaivana sosiaalisella medialla on
tutkitusti keskeinen rooli disinformaation

ja propagandan leviamisessi*. Erityisesti
paljon verkossa aikaa viettavat lapset ja
nuoret ovat alttiita harhaanjohtavan tiedon ja
esimerkiksi salaliittoteorioiden kohtaamiselle.

Tutkimusten mukaan yli 80 prosenttia
eurooppalaisista nuorista* ja vahintaan
joka toinen suomalainen nuori*” kohtaa
tai on kohdannut verkossa valheellista ja

harhaanjohtavaa sisaltoa. Disinformaatio
leviaa verkossa nopeasti tavoittaen siis
huomattavan osan verkkoa kayttavista
ihmisist3. Euroopan komission*® mukaan
verkossa leviava harhaanjohtava tieto on
lisdantynyt huomattavasti ja muodostaa
alati suuremman uhan demokratialle ja
oikeusvaltioperiaatteille.

Suomalaisten medialukutaidot ovat
kansallisella tasolla keskimaarin hyvalla
tasolla, mutta esimerkiksi koulujen
opetukseen sisaltyvassa medialukutaidoissa
ei oteta sosiaalista mediaa huomioon niin
laajasti kuin tarvitsisi. Esimerkiksi uutisten
seuraaminen sosiaalisen median kautta on
yleistynyt, eivatka lapset ja nuoret kayta
niin sanottuja perinteisia medioita, kuten
tv:ta ja sanomalehtia, samalla tavalla kuin
aiemmat sukupolvet. Sosiaalisessa mediassa
disinformaation erottaminen luotettavasta
tiedosta on haastavaa, koska verkossa kaikki
vaikuttaa helposti samanarvoiselta. Uutisten
formaattia on helppo matkia, mista lukuisat
valeuutiset ovat oiva esimerkki.*’

* Enders et al. (2021).

¢ Bayer et al. (2021).

*7 Tutkimuksesta riippuen luku vaihtelee 50-80 vilillA.
*8 Euroopan komissio, 2018.

47 Kaarikoski et al. (2022).

** Woolley & Howard (2020).

** Clayton (2023)..

*2 Kaarikoski et al. (2022).

** Rosoughi, Roy & Aral (2018).

Myos synteettisesti tuotettua disinformaatiota
ja propagandaa voi olla vaikea tunnistaa ja
kitkea sosiaalisesta mediasta, silld esimerkiksi
deepfake-videot ja danitallenteet voivat olla
niin uskottavia, ettd niiden todenperaisyytta
voi olla vaikea varmistaa®. Esimerkiksi
Twitterissa - myds alustan niin sanotuilla
vahvistetuilla tileilld - levisi toukokuussa 2023
tekoalyteknologialla luotu kuva Pentagonin
romahtamisesta. Vaikka Yhdysvaltain
puolustusministerio vahvisti lopulta kuvan
vaarennokseksi, kuva kerkesi jo aiheuttaa
Yhdysvaltain porssikurssin hetkellisen
romahtamisen.®

Taman lisaksi sosiaalisessa mediassa
kiertavista uutisartikkeleista meilla on

tapana lukea usein pelkka otsikko, jonka
perusteella muodostamme hyvin nopeasti (ja
osittain tiedostamattakin) mielikuvan uutisen
sisallosta. Teemme myds nopeasti paatelmia
uutislahteen todenmukaisuudesta, ja yleisesti
ottaen meilld on taipumus uskoa luotettavina
pitamiamme ihmisia, erityisesti laheisiamme.
Sama taipumus on myds nuorilla: he luottavat
todennakdisimmin sosiaalisessa mediassa
jaettuun tietoon, jos juttu on laajasti jaettu tai
jos jakaja on ystava, perheenjasen tai nuoren
mielest3 vakuuttava tunnettu henkild.*

Myos yleinen sosiaalisen median
toimintalogiikka eli voimakkaiden tunteiden
herattaminen ja kayttdjan koukuttaminen
nopeaan ja stimuloivaan sisaltéon ruokkii
esimerkiksi valeuutisten ja salaliittoteorioiden
kaltaisia propagandan ja disinformaation
muotoja. Tutkimuksissa on havaittu, etta
voimakkaita tunteita herattavat valeuutiset
levidvat Twitterissa muuta sisaltéa nopeammin
ja niitd myos jaetaan useammin kuin
todenmukaista informaatiota®®. Valeuutisten
vetoavuus perustuu osittain siihen, etta niissa
esitetty informaatio on uutta ja radikaalia ja
taten herattaa voimakkaita tunteita. Tunteisiin
vetoaminen on myds monen vakivaltaisen
aariliikkeen verkkoviestinnan tavoite.
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MIKSI EKSTREMISTISET RYHMAT
LEVITTAVAT HARHAANJOHTAVAA TIETOA?

Harhaanjohtavan tiedon levittiminen

on olennainen osa myo6s ekstremististen
aariryhmien toimintaa®. Vakivaltaiset
aariryhmittymat hyodyntavat
massavaikuttamisen keinoja erityisesti
ideologiansa levittamisessa ja uusien
jasenien rekrytoimisessa. Tunteisiin
vetoavilla, pelottelevilla ja karjistavilla
tarinoilla rakennetaan yhtenaista
identiteettia, oikeutetaan valitonta
toimintaa ja epainhimillistetaan kuviteltua
vastustajaa®*. Ekstremistiset liikkeet

voivat lisdksi hyotya taloudellisesti
esimerkiksi vaihtoehtomedioista,
vaihtoehtohoitotuotteista, tapahtumista

tai sosiaalisen median vaikuttajien
henkildbrandeisti.*® Aariliikkeet myds
hyodyntavat viestinnidssaan synteettisen
median eri muotoja ja erityisesti deepfake-
teknologiaa levittadkseen haitallista,
vihamielista ja harhaanjohtavaa sisaltoa

ja valeuutisia verkossa.®”” Pahimmillaan
yhdistelma pahoinvointia, epaluottamusta
ja sosiaalisesta mediasta loydettya
harhaanjohtavaa tietoa voi ajaa myos nuoren
vihamieliseen ajatusmaailmaan, johon
saattaa aaritapauksissa kuulua aatteellista
vakivaltaa. Seuraavissa luvuissa kasittelemme
sitd, kuinka ekstremistiset ryhmat
hyodyntavat harhaanjohtavaa tietoa ja
millaisia uhkia ekstremistiliikkeiden levittama
harhaanjohtava tieto voi aiheuttaa nuorille.

DISINFORMAATIO JA
MIELIPIDEVAIKUTTAMINEN
MYOS EKSTREMISTISTEN
RYHMIEN TAVOITTEENA

Adriliikkeiden propagandassa hyddynnet3in
psykologisia vaikutusmekanismeja ja retorisia
keinoja.

** Moskalenko & Romanova (2022).

% Pitkanen & Sutinen (2018).

*¢ losifidis & Nicoli (2021); Tandoc, Lim & Ling (2018).
7 Center on Extremism 2023.

Ekstremistiselle mielenmaisemalle
tunnusomainen mustavalkoisuus nakyy
propagandassa ehdottomuuksien ja
vastakkainasetteluiden yllapitamisena

ja korostamisena eli muun muassa
voimakkaina ryhmaerotteluina,
pahansuovan syntipukin nimeamisena seka
vihamielisena suhtautumisena tiettyihin
vahemmistoryhmiin.

Monen aariryhmittyman ideologisessa
kehyksessa luodaan mielikuvaa siita,

ettd aatteen piirissa olevat ihmiset ovat
valittu joukko, joka on "ndhnyt valon” ja
pyrkii paljastamaan "oikean” totuuden.
Tallaisella puhetavalla ekstremistinen
ideologia asemoidaan ainoaksi oikeaksi
ideologiaksi, ja samalla korostetaan
eroavaisuuksia sisaryhman eli meidan

ja ulkoryhman eli muiden valilla. Tama
vahvistaa ryhman yhtendisyytta ja
sosiaalista identiteettia. Olennaista
tallaisessa mielipidevaikuttamisessa on se,
ettd muut ideologiset kehykset esitetaan
alempiarvoisempina oman sisaryhman
erityisyytta korostamalla. Samalla tuotetaan
myos ihmisten valisia hierarkiaeroja.

Ekstremistisessa propagandassa luodaan
tyypillisesti myds kiireellisyyden tuntua. Talla
pyritdan oikeuttamaan vakivaltaa "vihollisia”
kohtaan, koska "muita vaihtoehtoja ei ole”
ja "pian on jo lilan myo6haistd”. Samalla
tuotetaan tarinaa uhriudesta: ariliikkeet
saattavat esimerkiksi maalata aiheettomia
uhkakuvia jostakin heikossa asemassa
olevasta ryhmasta. Propagandalla pyritaan
siis vahvistamaan me vastaan ne -asetelmia
sysaamalla todelliset tai koetut sisaryhman
kohtaamat ongelmat ulkoryhmien syyksi.
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EKSTREMISTINEN
PROPAGANDA
HYODYNTAA USEIN
SALALIITTOTEORIOIDEN
ELEMENTTEJA

Useat ekstremistiset ideologiat pohjautuvat
jonkinlaiseen salaliittouskomukseen.
Kyseessa voi olla esimerkiksi valtaapitavien
vehkeily kansaa vastaan tai kasitys
kokonaisen ihmisryhman jakamasta
valheellisesta historiantulkinnasta.
Ekstremististen ideologioiden ja
salaliittoteorioiden toimintalogiikassa onkin
nahtavissa useita samankaltaisuuksia.
Keskeisimmat yhdistavat peruspiirteet ovat
tiedevastaisuutena ja valtiovastaisuutena
nayttaytyva epaluuloisuus auktoriteetteja ja
valtion virallisia instituutioita kohtaan seka
tietynlainen syntipukkiajattelu.

Edelld mainitut piirteet yhdistyvat sellaisissa
teorioissa, joissa syntipukeiksi maalataan
nimenomaan auktoriteettiasemassa

oleva taho, kuten valtionjohto tai globaali
suurvalta. Toisaalta syntipukiksi voidaan
maalata myos jokin hyvin |6yhasti maaritelty
ryhma, kuten “eliitti” tai niin kutsutut
“liberaalit”. Epamaaraisia ryhmia on helppo
syyttaa ja niista on myds helppo maalata
omaa etua parhaiten palveleva mielikuva.
Ekstremistisessa propagandassa syntipukki ei
ole mydskaan aina auktoriteettiasemassa, ja

kyseessa voi olla jokin marginalisoitu®® ryhma.

Salaliittonarratiivit ovatkin oivallinen
keino oikeuttaa ennakkoluuloja
syntipukiksi nimettyja ryhmia kohtaan
seka korostaa niiden vaarallisuutta ja
vaikutusvaltaa.

Koronapandemian myéta
tiedevastaisuus on tullut aivan uudella
tavalla esiin yhteiskunnallisessa
keskustelussa, kun pandemiaan ja
rokotuksiin liittyvat salaliittoteoriat
ovat vallanneet tilaa. Naissa

teorioissa toistuvat kertomukset

siitd, kuinka ladkeyhtiot ja koko
tiedeyhteisd ovat mukana valtion

ja median yhteisessa salajuonessa,
jossa ohjaillaan kansalaisten tietoa.
Vastaavaa puhetapaa kdytetaan myos
ilmastonmuutoksen kieltamisessa.
Muita laajoja, eri salaliittonarratiiveja
yhdistavia teemoja ovat terveys

ja siihen liittyva kehonpuhtaus,

joka yhdistdd muun muassa
uushenkisia piireja, vaihtoehtohoito-
ja pseudolaiketiedepiireja

seka aarioikeistolaisia piireja.
Salaliittoteorioihin sisdankirjattu valtio-
ja tiedevastaisuus voi toimia siltana
hyvinkin erilaisten ideologioiden valilla.

Viime vuosina salaliittoteoriat ovat olleet
verrattain usein kytkoksissa erilaisiin
aarioikeistolaisiin ja darikonservatiivisiin
tahoihin. Yksi vaikutusvaltaisimmista
aariliikkeiden viljelemista salaliittoteorioista
onkin aarioikeiston ideologisessa kehyksessa
vaikuttava teoria viesténvaihdosta.”

Vaestovaihtoteorialla tarkoitetaan
salaliittoteoreettista kehysta uskomukselle,
jonka mukaan monikulttuurillisuus

ja maahanmuutto muodostaisivat
perustavanlaatuisen uhan valkoiselle
lansimaiselle vaestolle®®. Sen mukaan valtiot
tekevit tietoisia poliittisia paatoksia, joiden
tavoitteena on valkoisen vaeston korvaaminen
erityisesti Afrikasta ja Lahi-idasta peraisin
olevalla vaestolla. Viime vuosikymmenina
vaestonvaihdolla ja muilla vastaavilla
salaliittoteorioilla on perusteltu useita
rasistisesti tai islamofobisesti motivoituneita
terroritekoja.

*8 Marginalisoidulla viitataan siihen, ettd ihmisryhma on yhteiskunnan normiston ulkopuolella ja on siten sysatty ikdan
kuin yhteiskunnan "marginaaliin”. Normien ulkopuolelle voi joutua esimerkiksi ihonvérin, etnisyyden, uskonnon,
vamman tai sairauden, seksuaalisen suuntautumisen, kehon koon tai sukupuolen ilmaisun perusteella. Normisto riippuu

seka kulttuuriymparistosta ettd ajankohdasta.
*? Rose (2022).
% Suojelupoliisi (2021).
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Asiantuntijoiden mukaan aarioikeistolainen
puhetapa linkittyy monelta osin myos
antisemitismiin eli juutalaisvastaisuuteen.
Suomen kulttuurillisessa kontekstissa
suoraa yhteytta voi olla hankalampi havaita,
mutta viittaukset esimerkiksi "globalistiseen
eliittiin” ja uuteen maailmanjarjestykseen
pohjaavat ajatukseen juutalaisten salaisesta
maailmanherruudesta. Adrimmillaan
salaliittoteorioiden ja darioikeiston valinen
yhteys nakyy jopa holokaustin kieltdmisen3.®*

Adrioikeistoon kytkeytyvien teorioiden
kanssa risteda myos ympari Eurooppaa
vahvistuva konservatiivinen anti-gender-
liike. Sen mukaan “gender-ideologiaksi”
nimitetty kokonaisuus ihmisoikeusperiaatteita
ja liberaalidemokraattisia arvoja (kuten
naisten oikeudet, aborttioikeus, seksuaali-

ja sukupuolivahemmistdjen oikeudet)

uhkaa perinteisia sukupuolirooleja,
ydinperheinstituutiota ja taten koko

yhteiskuntarakennetta. Anti-gender-liikkeen
tavoitteena on syventaa polarisaatiota ja

ruokkia yhteiskunnallista eripuraa. Sen on
todettu olevan yhteydessa jarjestaytyneisiin
informaatiovaikuttamiseen pyrkiviin
tahoihin, jolla on yhteisia rahoituskytkoksia
aarioikeistolaisten liikkeiden kanssa.®?

Anti-gender-liikkeen sisalla “gender-
ideologialla" viitataan monenkirjaviin
salaliittonarratiiveihin. Silla voidaan
tarkoittaa niin feministien, liberaalien,
globalistien, kommunistien kuin EU:nkin
salaliittoa. Anti-gender-liikkeessa
liberaalidemokraattiset arvot yhdistetdan
usein mielikuviin ja vaitteisiin pedofiliasta
tai lasten turvallisuuden ja viattomuuden
vaarantamisesta®®. Liikkeelld on kannattajia
myo6s Suomessa, ja siina esiintyva
konservatiivinen retoriikka risteda usein
aarioikeistolaisen arvomaailman seka
erilaisten salaliittonarratiivien kanssa.

¢ Mm. Kotonen (2016).
2 Honkasalo (2022).
3 Kuhar & Paternotte (2017).

¢* Eli Euroopan neuvoston yleissopimus naisiin kohdistuvan
vakivallan ja perhevékivallan ehkaisemisesta ja torjumisesta.

¢ Sosiaali- ja terveysministerid (2022).
¢ |LGA Europe (2023).
¢’ Vinberg 2022.

Anti-gender-ideologian leviamisella on
jo konkreettisia seurauksia lansimaissa.
Vuodesta 2020 alkaen Yhdysvalloissa

on laadittu 76 lakia, jotka rajoittavat
sukupuolivahemmistéon kuuluvien
paasya esimerkiksi terveydenhuoltoon ja
urheiluharrastuksiin. Anti-gender-liikehdinta
on normalisoinut naisten seka seksuaali-
ja sukupuolivahemmist6jen oikeuksien
kaventamista myds monissa Euroopan
maissa valtiollisella ja organisaatioiden
tasolla. Euroopassa esimerkiksi Puolan
ja Bulgarian vetaytymista Istanbulin
sopimuksesta on pidetty anti-gender-
ideologian seurauksena. Istanbulin
sopimus®* velvoittaa sen ratifioineita maita
toimimaan sukupuolittuneen ja naisiin
kohdistuvan vakivallan vihentamiseksi.®®
Lisdksi Euroopassa seksuaali- ja
sukupuolivahemmistoihin kohdistuva
vakivalta on selvassa nousussa, ja se on
muuttunut aikaisempaa vakavammaksi.®

Harhaanjohtavan tiedon leviaminen

onkin erityisen haitallista vahemmistoon
kuuluville nuorille, jotka joutuvat karsimain
karjistyvien asenteiden seurauksista.
Seksuaali- ja sukupuolivahemmistdihin
kuuluvia nuoria tulee erityisesti suojella
anti-gender-ideologian vaikutuksilta, silla
valtavaestoon verrattuna heillda on useammin
haasteita mielen hyvinvoinnin kanssa seka
pitaa itsestian sellaisena kuin ovat.®”’”
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EKSTREMISTISTEN RYHMIEN esimerkiksi epsoikeudenmukaisuutta

eika paase kasittelemaan tata tunnetta
DISINFORMAATIO JA NUORET rakentavasti, ekstremistinen propaganda

ja syntipukkiviestinta voivat tuntua

Nuoret ovat ekstremististen aariliikkeiden puhuttelevilta. Myds impulsiivisuus kuuluu
vaikuttamisyritysten suhteen erityisen nuoruuteen, ja sen vuoksi myds valittdman
haavoittuvassa asemassa, silla he ovat tunnekokemuksen saaminen ekstremistisesta
herkassa kehitysvaiheessa ja vasta viestinnasta voi tuntua nuoresta palkitsevalta
harjoittelevat luotettavan tiedon tai jopa koukuttavalta.

tunnistamista. Nuoret viettavat myos

runsaasti aikaa sosiaalisessa mediassa, Haavoittuvimmassa asemassa oleville

jossa liikkuu paljon disinformaatiota ja nuorille harhaanjohtavan tiedon maailma

vakivaltaisten aariliikkeiden propagandaa.
Lahes kaikki ekstremistiset aariliikkeet
kohdistavat propagandaansa verkossa

saattaa toimia epareiluksi koetun
maailman haastajana ja epatoivoisuuden
ja nakoalattomuuden purkamisen vaylana.

Iap§|m _la "“0”"_' Ja h_?”_?_'tta_‘_'at re_!(rvtomt'a On my6s mahdollista, ettd nuori 16ytaa
sosiaalisen median vaylia hyodyntaen.** harhaanjohtavan tiedon mysts yhteison, jonka
kautta ajautuu yha syvemmalle valheellisen
Nuoruus on merkittavaa aikaa omista tiedon ja salaliittonarratiivien maailmaan.
vanhemmista irtautumiselle ja oman Harhaanjohtavasta tiedosta kiinnostuminen
yksil6llisen identiteetin rakentamiselle. Kun saattaa my0s joissain tapauksissa avata vaylia
nuori vasta hahmottelee omaa polkuaan ja vakivaltaisen ekstremismin pariin’*. Toisaalta
vanhemmistaan erillistad identiteettia, on harhaanjohtavan tiedon levittdminen voi
han erittdin haavoittuvainen ulkopuolisille olla nuorelle my6s puhtaasti hauskanpidon
vaikuttimille ja yllykkeille. Rajojaan kokeileva keino, eika siihen valttamatta liity yhta vakavia
nuori, joka samalla vasta opettelee itsenaista motiiveja kuin aikuisten ja jarjestaytyneiden
ajattelua ja kriittista suhtautumista aiemmin tahojen kohdalla.

opittuun, voi myos tietoisesti hakeutua
erilaisten nakemysten pariin. Nuoruuden
ajattelua varittaa mustavalkoisuus ja
ehdottomuus, mink3 vuoksi aariliikkeiden
yksinkertaistava ja mustavalkoinen viesti voi
tuntua nuoresta vakuuttavalta.®’

Lisdksi nuorten tunteiden kasittely-

ja itsesaatelytaidot ovat vasta
kehittymassa, minka vuoksi esimerkiksi
pettymysten, ahdistuksen ja hdapean
tunteet voivat tuntua nuorista erityisen
voimakkailta. Mikali nuorella ei ole
kykyja eikd han saa tarvitsemaansa
tukea vaikeiden tunteiden kasittelyyn,
voivat negatiiviset tunnekokemukset
kasaantua ja purkautua myéhemmin
eparakentavalla tavalla.”® Jos nuori kokee

\‘\ak

“® Pelastakaa Lapset ry (2021).

¢ Nurmi et al. (2014).

7 Nurmi et al. (2014).

’* Moskalenko & Romanova (2022).
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MIKA SUOJAA DISINFORMAATION

VAIKUTUKSILTA?

Harhaanjohtavaa tietoa tulisi torjua
monenlaisilla toimilla ja kaikilla
yhteiskunnan tasoilla. On tarkeaa

torjua seka harhaanjohtavan tiedon
julkaisemista ja leviamista etta niita
juurisyita, jotka saavat ihmisen uskomaan
tai levittdamaan harhaanjohtavaa
informaatiota. Harhaanjohtavan tiedon
negatiivisten vaikutusten ehkdiseminen
onkin monimutkainen ketju, jonka toisessa
paassa ovat esimerkiksi faktantarkastus,
viestintastrategiat ja tekoalyteknologiat

ja toisessa paassa pidemman aikavalin
ennaltaehkaisevat toimet, kuten kriittisen
medialukutaidon ja yksilon itsesadatelyn

ja tunnetaitojen vahvistaminen.”?
Tulevaisuudessa tekoalylla voi olla keskeinen
rooli verkossa levidvien valeuutisten

ja salaliittoteorioiden tunnistamisessa.
Koneoppimisalgoritmien on esimerkiksi
havaittu olevan ihanteellisia datamallien
etsimiseen ja ymmartamiseen. Erilaisia
koneoppimistyokaluja onkin jo hyddynnetty
tunnistamaan vaaraa tietoa sen perusteella,
miten joukot, paikat ja ihmiset liittyvat
toisiinsa, ja sen avulla on pystytty
seuraamaan ja tunnistamaan sosiaalisen
median toimintaa, joka osoittaa vaaran tiedon
merkkej3.”®

Median rooli yhteiskunnallisen tiedon
tuottajana ja valittdjana on kiistaton, ja siksi
mediayhti6illd on myds verrattain suuri
vastuu disinformaation tunnistamisessa

ja sen haittojen ehkaisemisessa.
Tiedotusviélineiden valitsema tieto ja sen
esittdmistapa vaikuttavat ihmisten kasityksiin
maailmasta, ja siten ne muokkaavat

my0s lasten ja nuorten kasityksia
yhteiskunnasta’. Siksi on tarke3i, ett3
media toimii yleisten ihmisoikeuksien ja
demokraattisen yhteiskunnan periaatteiden
mukaisesti eika esimerkiksi julkaise joitakin
ihmisryhmia epainhimillistavaa sisaltoa.

72 |osifidis & Nicoli (2021).
73 Simplilearn (2023).

7% Purnat (2021).

7> OSCE (2023).

7 YK (1989).

77 UNICEF (2021).

Toisaalta demokraattisessa yhteiskunnassa on
kuitenkin myos tarkeaa kuulla monenlaisia ja
moninaisia nakokulmia tyontamatta ketaan
yhteiskunnallisen keskustelun ulkopuolelle.
Tata puoltaa myos sananvapaus ja sen

yleiset valtioita velvoittavat periaatteet:
tiedotusvalineilla pitda olla mahdollisuus
toimia vapaasti, ja valtion tulee suojella
tiedotusvalineiden monidanisyytta. Tama
tarkoittaa myo0s sit3, etta oikeus valittaa tietoa
ja ajatuksia ei rajoitu viranomaisten "oikeiksi”
katsomiin lausuntoihin, vaan se ulottuu myos
tietoihin ja ideoihin, jotka voivat jarkyttaa,
loukata tai hairita.

Toisin sanoen valtiot voivat rajoittaa
sananvapautta ja tiedotusvalineiden vapautta
vain kansainvalisen oikeuden mukaisesti.
Esimerkiksi YK:n kansainvélinen yleissopimus
kansalaisoikeuksista ja poliittisista oikeuksista
kieltdd nimenomaisesti sotapropagandan

ja tietyn kaltaiseen vihaan yllyttamisen.”
Samankaltaisesti YK:n Lapsen oikeuksien
sopimus rajoittaa lapsien oikeutta ilmaista
mielipiteitdan vain, kun se on valttamatonta
"muiden oikeuksien tai maineen
kunnioittamiseksi; tai kansallisen terveyden,
yleisen jarjestyksen, tai vaeston terveyden

ja tai moraalin suojelemiseksi.””® Media voi
kuitenkin osaltaan ehkaista disinformaation
leviamista tukemalla rakentavaa debattia ja
ajatusten vaihtoa erilaisista nakékulmista.
Tama on mahdollista osoittamalla tukemme
rilppumattomalle ja monipuoliselle
mediaekosysteemille eli vapaille, itsenaisille
ja monipuolisille medioille, jotka pyrkivat
kuitenkin edistamaan faktoihin perustuvaa
tietoa.””

Yhtena torjuntakeinona on my®és toteutettu
levittidjatahojen "deplatformaamista” eli
heidan poistamistaan sosiaalisten medioiden
alustoilta. Tama voi olla tehokas toimi
vaaran tiedon levidmisen estamisessa, mutta
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kaantopuolena on kuitenkin riski, etta
poistetut levittdjatahot rakentavat omat
suljetut alustansa, joissa mielipiteiden
kaikukammioefekti voimistuu ja karjistyy.”®
Eristdminen ei myoskaan poista varsinaisia
juurisyita, joista esimerkiksi kumpuaa

se epaluottamus, joka usein motivoi
harhaanjohtavan tiedon levittamista. Siksi
harhaanjohtavan tiedon torjuminen yksindan
ei riitad ilmion haittojen minimoimiseksi.

Sen lisaksi, etta disinformaation

leviamista pyritaan ehkaisemaan, on

tarkea pohtia myos niita motiiveja, joita
disinformaation levittamisen taustalla on.
Asiantuntijoiden mukaan yksittaisen ihmisen
kohdalla kyse on usein yhteiskuntaan
suuntautuvasta epaluottamuksesta ja

epaoikeudenmukaisuuden kokemuksista.
Vastaavanlaisia kokemuksia eriarvoisuudesta
ja koetusta epareiluudesta yhteiskunnan
eri areenoilla on usein myos vakivaltaisen
radikalisoitumisen taustalla. Tallaisen
epaluottamuksen kitkeminen vaatii
pitkdjanteista tyota ja laajempia muutoksia
yhdenvertaisuuden toteutumiseksi. On siis
tarkea pohtia, minkalaiset yhteiskunnalliset
rakenteet ja toimintatavat tuottavat
eriarvoisuutta ja ajavat tietynlaisia ihmisia
yhteiskunnan marginaaliin.

Viranomaisten ja virallisten tahojen
torjuntatoimet ovat olennaisessa asemassa
harhaanjohtavan tiedon vaikutusten
torjumisessa. Lisaksi on kuitenkin erittdin
tarkeaa vahvistaa nuorten resilienssia eli
psykologista vastustuskykya suhteessa
harhaanjohtavaan tietoon. Resilienssin
ytimessa on turvallisuuden tunne, jonka
vahvistaminen suojaa yhteiskunnan
epavarmuuksien ja epakohtien negatiivisilta
vaikutuksilta. Kun nuori pystyy luottamaan
tulevaisuuteen ja ymparoivaan yhteiskuntaan,
han tuskin hairahtaa epaluottamusta
kylvavan disinformaation syovereihin. Myos
tunnetaitojen vahvistaminen lisda nuoren
resilienssia pahansuopia vaikuttamisyrityksia
vastaan. Kun nuorella on valineita kasitella
myo6s epamukavia tunteita, eivat ne

78 Cinelli et al. (2022).
72 UNESCO (2019).
8 OPH (2023).

horjuta hanen turvallisuuden tunnettaan
perustavanlaatuisesti. Hyvat tunnetaidot
auttavat nuorta kanavoimaan epamieluisia
tunnekokemuksia rakentavaan itsereflektioon
ja yhteiskunnalliseen keskusteluun.
Turvallisuuden tunteen ja tunnetaitojen
lisdksi nuoren resilienssia harhaanjohtavan
tiedon negatiivisia vaikutuksia kohtaan
vahvistaa erityisesti kriittinen medialukutaito
seka virheellisen tiedon ja sen
levittamisstrategioiden ennakointi.

KRIITTINEN
MEDIALUKUTAITO

Medialukutaito tarkoittaa yleista kykya
ymmartaa ja kasitella erilaisia medioita, kuten
kirjoja, lehti3, televisiota, elokuvia ja internetia.
Se on kykya ymmartaa median sisaltoa,
tunnistaa viestien tarkoituksia ja tavoitteita
seka tulkita niitd asianmukaisesti. Kriittinen
medialukutaito puolestaan korostaa kriittista
ajattelua ja analyyttista lahestymistapaa
median kuluttamiseen. Toisin sanoen kriittinen
medialukutaito on kykya analysoida ja tulkita
erilaisia mediasisaltdja, tarkastella niita
kriittisesti ja arvioida niiden luotettavuutta ja
uskottavuutta. Kriittinen medialukutaito auttaa
tunnistamaan vaaristynytta, harhaanjohtavaa
ja puolueellista sisalto6d, ymmartamaan

median valtasuhteita ja toimintatapoja

seka kehittamaan itsenaista ajattelua ja
paatoksentekokykya. Kriittinen medialukutaito
onkin avainasemassa disinformaation ja muun
harhaanjohtavan sisallon tulkitsemisessa.

Se vahvistaa nuoren omia mahdollisuuksia
tunnistaa harhaanjohtavaa tietoa ja suojautua

sen vaikutuksilta.”

Medialukutaidon lisdksi digitaalisessa
ymparistdssa navigoidakseen nuori
tarvitsee muitakin lukutaitoja, kuten
kirjallista lukutaitoa, kuvanlukutaitoa
ja digitaalista lukutaitoa. Naita
voidaan kutsua yhteisella nimittajalla
monilukutaito.®
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Kriittisen medialukutaidon ytimessa ovat: etta valtavirtamediaan epaluuloisesti
suhtautuvien maara on kasvanut viime

Kriittinen ajattelu, joka kuvaa kykya vuosina. Samankaltaisia huolia on myds
kyseenalaistaa, analysoida ja tulkita EU:ssa, joka on velvoittanut jasenvaltioitaan
esitettyja vaitteita seka niille esitettyja edistimaan medialukutaitoa vuonna
todisteita. Ovatko vaitteessa esitetyt 2018 asettamassaan direktiivissa
seikat todellisessa asiayhteydessa 2018/1808%. YK:n lapsen oikeuksien
keskenaan? Johtaako asia x todella asiaan komitean yleiskommentti lapsen oikeuksista
y? Voidaanko tdma todentaa kirjoittajan digitaalisissa ymparistoissa (2021) on myds
esittamilla todisteilla? Onko kirjoittaja oikeutetusti tuonut esille sananvapauden
tarkastellut asiaa mahdollisimman suojelemisen harhaanjohtajavan tiedon
objektiivisesti ja erilaisia ndkékulmia ehkaisy- ja torjuntayrityksissi.®® Nuorta
huomioiden? onkin tarkeaa muistuttaa jokaisen oikeudesta
Ldhdekritiikki, joka tarkoittaa lahteen sananvapauteen samalla kuitenkin korostaen
luotettavuuden arviointia. Mihin disinformaation levittamisesta aiheutuvia
|ahteen tieto perustuu? Onko sama negatiivisia seurauksia sekd sananvapauteen
vaite mahdollista todentaa my6s muista liittyvaa vastuuta.
lahteista? Mika on kirjoittajan motiivi
ja minkalaisia tarkoitusperia kirjoitus Myos tekoadlya on mahdollista integroida
mahdollisesti palvelee? osaksi medialukutaidon opetusta erilaisten
Tunnetaidot eli kyky tunnistaa, kasitella tekoalyyn perustuvien menetelmien,
ja reflektoida omia tunnekokemuksia. alustojen ja tyokalujen hydédyntamisen
Tietoisuus omista tunteista ja niiden avulla. Tekoalylla voidaan luoda esimerkiksi
vaikutuksesta omaan ajatteluun tukee interaktiivisia simulaatioita, jossa oppilaat
analyyttista ajattelua. voivat omakohtaisesti harjoitella tunnistamaan
valeuutisia seka sen alku- ja tarkoitusperia
Suomessa mediakasvatusta on tehty turvallisessa ymparistdssa.?”

pitk3janteisesti jo 1950-luvulta saakka®*,
mika nakyy myos kansainvalisissa vertailuissa,
joissa suomalaisten medialukutaidot ja luotto
uutismediaan ovat maailman parhaimmat.®?
Kansallisten mediakasvatuslinjausten
mukaisesti medialukutaitoa pidetaan
merkittavana lasten ja nuorten toimijuutta ja
osallisuutta edistivana taitona.®®

Kriittisen medialukutaidon kehittaminen

on kuitenkin jatkuvaa tyo6t3, silla edelleen
kehittyva teknologia ja sosiaalisen

median alustat luovat jatkuvasti uusia
haasteita.?* Tutkijat ovat olleet huolissaan
esimerkiksi suomalaisten |ahdekriittisyyteen
ulottuvasta polarisaatiosta, silla seka
voimakkaasti valtavirtamediaan luottavien

8 Kivioja (2022); Opetus- ja kulttuuriministerié (2019).

8 Open Society Institute (2022); Reuters Institute for the
Study of Journalism (2022).

8 Opetus- ja kulttuuriministerié (2019).

8 Opetus- ja kulttuuriministerié (2019).

% Opetus- ja kulttuuriministerié (2019).

8 YK (2021).

8 Aalto-yliopisto (2020).

8 Bouwers (2023).
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ENNAKOINTI

On tarkeaa rakentaa ennakoivasti lasten

ja nuorten resilienssia suostuttelevaa
viestintaa ja harhaanjohtavaa tietoa
kohtaan. Tutkimuksessa virheellisen tiedon
ja sen levittamisstrategioiden ennakointi®

eli tietoisuus suostuttelevan viestinnan
ja mielipidevaikuttamisen keinoista
seka vasta-argumenttien tarjoaminen jo
ennen disinformaation kohtaamista ovat
osoittautuneet lupaaviksi ja tehokkaiksi
keinoiksi disinformaatioon liittyvien

haittojen vahentamisessa. Meill ihmisilla
on sisdanrakennettuja tiedonkasittelyllisia
taipumuksia, joiden vuoksi esimerkiksi
ensimmaisend omaksumamme tieto jaa
helpoiten mieleen, ja sitd on myéhemmin
vaikea muuttaa. Faktantarkastus, silloin

kun se tapahtuu jalkikateen, ja virheellisen
vaitteen kumoaminen eivat siis toimi
halutulla tavalla, etenkaan silloin kun

ne toistavat virheellista tietoa. Siksi
ennakointitaitojen ja tietoisuuden lisddminen
mielipidevaikuttamisen keinoista on tarkeaa.

Ennakointitaitoja voidaan vahvistaa
kaksiosaisen viestinnan keinoin: nuorille

on tarkea tiedottaa harhaanjohtavan

tiedon kohtaamisen todennakdisyydesta

ja heille on annettava tyokaluja tulevien
vaikuttamisyritysten kumoamiseksi.
Ty6kalut voivat olla esimerkiksi
suostuttelutekniikoiden tunnistamista,
kriittisen nakékulman vahvistamista ja vasta-
argumenttien tarjoamista. Kaytannossa
tama tarkoittaa sita, ettd nuorten kanssa

on tarkeaa keskustella harhaanjohtavasta
tiedosta: Mista teemoista sita erityisesti
levitetdan? Minkalaisiin seikkoihin
harhaanjohtavassa tiedossa vedotaan,

ja miksi nama eivat pida paikkaansa?
Minkalaisia keinoja disinformaation levittajat
kayttavat saadakseen ihmiset uskomaan
viestinsa?

* Traberg, Roozenbeek & van der Li (2022).
?° Euroopan komissio (2020).

Mita tehda, jos huomaa, etta nuoren
maailmankuva on rakentunut
harhaanjohtavan tiedon pohjalle

tai han uskoo vakaasti johonkin
salaliittoteoriaan tai levittaa
disinformaatiota uskoen sen
todenperaisyyteen?

A. Esita avoimia ja yksityiskohtaisia
nuoren ajatusmaailmaan liittyvia
kysymyksia. Kun kannustat nuorta
pohtimaan asiaa syvallisemmin ja
useasta eri nakokulmasta, onnistut
todennakoisemmin aktivoimaan
itsereflektiota nuoren ajattelussa.

B. Ole empaattinen. Harhaanjohtavaan
tietoon uskova ja sen paille
maailmankuvansa rakentanut ihminen
on usein pohjimmiltaan ahdistunut,

ja maailmankuva on rakentunut
lievittamaan tata ahdistusta. Ole
sensitiivinen ja ymmartavainen.

C. Anna nuorelle aikaa. Oman
maailmankuvan kyseenalaistaminen
on mentaalisesti raskas prosessi. Al3
pyri "saamaan valmista” kerralla. Anna
nuorelle tilaa prosessoida ja pohtia
kuulemaansa.”




MUISTILISTA AIKUISELLE

m Tehokkain tapa ehkaistad harhaanjohtavan tiedon haittavaikutuksia nuorten elamaan on
vahvistaa heidan resilienssiaan, erityisesti tunnetaitoja ja turvallisuuden tunnetta. On
tarkeaa tukea nuorta epamieluisien tunteiden kasittelemisessa ja tarjota valineita elaman
epavarmuuksien kohtaamiseen. Keskustele nuoren kanssa erilaisista tunteista: Missa
tilanteessa han esimerkiksi kokee turhautumista tai pelkoa, miten tama tunne tuntuu kehossa
ja miten kehoa on mahdollista rauhoittaa? Painota nuorelle empatian ja itsemyétatunnon
tarkeytta. Tunteiden tunteminen on olennainen osa ihmisyytta.

® Koska harhaanjohtavalta tiedolta ei voi taysin valttya, taytyy nuorilla olla my6s valineita
tunnistaa itseensa kohdistuva mielipidevaikuttaminen. Siksi ennakointi eli tietoisuuden
lisddaminen suostuttelevan viestinnan keinoista seka vasta-argumenttien tarjoaminen
etukateen jo ennen virheellisen tiedon kohtaamista on oleellista. Keskustele nuorten kanssa
disinformaatiosta ja propagandasta: Mista aiheista sita erityisesti levitetdan? Minkalaisia
vaikuttamismekanismeja siina sovelletaan? Lisaksi on tarkeda keskustella nuoren kanssa
sananvapaudesta painottaen jokaisen oikeutta sananvapauteen, mutta myos disinformaation
tuomia seurauksia ja sananvapauden vastuuta.

m Jos nuori uskoo vahvasti johonkin harhaanjohtavan tiedon luomaan maailmankuvaan ja
esimerkiksi levittaa salaliittoteorioita, pohdi, mita tarvetta tima nuoren kohdalla palvelee.
Onko kyse epavarmuuden vahentamisesta? Vai antaako tima samalla tavalla uskovien ryhma
nuorelle kokemuksen siit3, ettd han kuuluu joukkoon? Toisin sanoen, miten nuori hyotyy
siita, ettd jakaa tdman maailmankuvan? Kun saa kiinni siitad inhimillisesta perustarpeesta, jota
nuoren toiminta ja uskomukset tayttavat, on helpompi myos tarjota vaihtoehtoisia toiminta- ja
ajatusmalleja.

B Kun keskustelet nuoren kanssa hanen ajatusmaailmastaan, muista olla ensisijaisesti kuuntelijan
roolissa. Al4 tuomitse nuorta tai hanen ajatuksiaan, vaan yrita ymmartda nuoren ajatusten
taustalla olevia syita. Toisen ajatusmaailman suora kritisoiminen ja kyseenalaistaminen
harvoin johtavat rakentavaan keskusteluun, koska maailmankuvamme on niin tiiviissa
yhteydessa identiteettimme kanssa, ettd maailmankuvan kyseenalaistaminen koetaan helposti
henkilokohtaisena hyokkayksena.

m Vaikka nuoren maailmankuva olisikin rakentunut valheellisen tiedon pohjalle, 313 pyri
oikomaan nuoren ajatuksia esittelemalla faktoja. Tama luo keskusteluun vastakkainasettelun
ilmapiirin ja johtaa helposti vaittelyyn. Ihminen on taitava I6ytamaan perusteluita omalle
toiminnalleen ja ajatuksilleen, eivatka faktat siksi toimi halutulla tavalla tallaisissa tilanteissa.
Valta nuoren ajatusten haastamista ja vaitteiden kumoamista ja keskity sen sijaan
kuuntelemaan nuoren tarpeita ja toiveita.

B  Maailmankuvan muuttaminen on kaikkea muuta kuin vaivatonta. Se vaatii aikaa ja turvallisen
ympériston, jossa omia ajatusrakennelmia voi tutkia ja tarkastella. Al3 oleta, ett3 nuoren
aatemaailma muuttuu kertaheitolla yhden keskustelun myo6ta, vaan suhtaudu tdhian enemman
prosessinomaisesti. Pyri olemaan myds ymmartavainen, silld maailmankuvan jarkkyminen -
tapahtui se sitten akillisen elamantapahtuman tai pidempiaikaisen itsetutkiskelun myo6ta - on
yksilolle mullistava asia.
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