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LAPSELLA ON OIKEUS SUOJELUUN
MYDS DIGITAALISESSA
YMPARISTGSSA

Pelit ja sosiaalinen media ovat valtaosalle lapsista ja nuorista myodnteisten kokemusten ja
leppoisan yhdessdolon paikkoja. Suomalaislapsilla on kansainvalisestikin arvioiden myoés
poikkeuksellisen hyvda medialukutaito. Silti liilan moni lapsi ja nuori térmda yha verkossa
pelottavaan tai ahdistavaan sisdltéén, saa aikuisilta sopimattomia yhteydenottoja, joutuu
kiusatuksi tai ajautuu haitallisten nettiyhteiséjen vaikutuspiiriin.

YK:n lapsen oikeuksien sopimuksen nojalla lapsilla on oikeus suojeluun myés digitaalisissa
ympdristdissd.Vastuu turvallisuudesta kuuluu ensisijaisesti vanhemmille ja huoltajille, mutta
myos valtion ja digitaalisia palveluita tarjoavien yritysten tulee kantaa vastuuta.

Tama opas perustuu parhaaseen saatavilla olevaan tietoon. Materiaalin kokoamiseen on
osallistunut suuri joukko verkkotyén ammattilaisia ja lasten nettiturvallisuuden asiantunti-
joita. Toivon, ettd vanhempana tai kasvattajana saat siitd luotettavaa tietoa verkon vaaran
paikoista seka tukea tdrkedssd roolissasi lapsen suojelijana.

Ennen kaikkea haluan kannustaa sinua olemaan lasna lapsesi digiarjessa. Astu avoimin
mielin lapsen kokemusmaailmaan.

Hanna Kivisilta-Markkula
Jmg
Pdadsihteeri

Pelastakaa Lapset

Onko perheessdasi tai lahipiirissdsi alakouluikdinen lapsi?
Vanhempien mediataitokurssi auttaa parantamaan lapsen ja
aikuisen yhteistd digiarkea. Kurssi on suunnattu ensisijaisesti
alakouluikdisten lasten vanhemmille ja muille ldhiaikuisille,

mutta tehtdvid voi helposti soveltaa kaiken ikdisten nuorten
kanssa.Vanhempien mediataitokurssilla kaydadn ldpi myos
haitallisia verkkoilmiditd ja niiden kdsittelemistd yhdessa
lapsen kanssa. pelastakaalapset.fi/mediataitokurssi
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LAPSEN OIKEUDET DIGITAALISESSA AJASSA

YK:n lapsen oikeuksien sopimuksen mukaan jokaisella lapsella on kiistamattomid oikeuksia,
myos digitaalisella aikakaudella. Keskeisid lapsen “digioikeuksia” ovat:

Oikeus suojeluun verkossa. Tarkein turvan ldhde
ovat omat vanhemmat, mutta myés valtiolla on velvol-
lisuutensa turvallisen verkkoympdriston luomisessa.Val-
tioiden tehtdvdnd on huolehtia, ettd verkkoalustat ovat
lapsille turvallisia.

Oikeus osallisuuteen verkossa. Tama oikeus kdsit-
tdd oikeuden kertoa mielipiteensd, etsid ja jakaa tietoa
sekd muodostaa ryhmid muiden kanssa.Valtioiden tulee
huolehtia, ettd lasten ndkemykset otetaan huomioon
verkkoa kehitettdessd.

Oikeus yksityisyyteen. Lapsen viestejd, kuvia, paikka-
tietoja tai muita hdnen yksityisid tietojaan ei saa katsoa
tai levittdd ilman lapsen lupaa, ellei se ole erityisesti lap-
sen edun mukaista.

ﬁ‘d"

@ Pelastakaa Lapset

Oikeus opetukseen. Koulujen tulee huolehtia, ettd
lapsilla on riittavat digitaalisen hyvinvoinnin ja kansalai-
suuden taidot mukaan lukien turvataidot.

Oikeus hyvinvointiin. Digitaalisuuden tulee edistad
lasten hyvinvointia, ei rapauttaa sitd. Hyvinvointi syntyy
tasapainoisesta ja turvallisesta arjesta, jossa lapsi saa
riittdvasti lepoa, liikuntaa, terveellistd ravintoa, ja jossa
hdnelld on merkityksellisid sosiaalisia suhteita, mielekas-
td tekemistd ja turvallisuutta tuovat rutiinit.

Oikeus leikkiin ja vapaa-aikaan. Digitaalisuus mah-
dollistaa uudenlaisia tapoja leikkid ja rentoutua. Niiden
tulee kuitenkin olla aina turvallisia sekd edistdd lapsen
omia tavoitteita ja hyvinvointia.
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DIGILAITTEISTA HUVIA, HYOTYA

JA HANKALUUKSIA

MIELEKASTA TEKEMISTA

Digitaalisuus toimii lapselle ja nuorelle vdlineend mm.
sosiaalisten suhteiden ylldpitoon ja luomiseen, mielek-
kddseen tekemiseen sekd uusien tietojen ja taitojen kar-
toittamiseen. Erilaiset sovellukset tarjoavat monenlaista
viihdettd ja kiinnostavia sisdltoja. Digilaitteen ddrelld voi
parhaimmillaan myés “nollata” esimerkiksi stressaavan
pdivdn tai raskaiden tapahtumien jdlkeen. Digilaitteiden
selailu ei siis ole ainoastaan stressaavaa informaatio-
tulvaa aivoihin. Se mahdollistaa uudenlaisen tavan pitda
yhteyttd ja tutustua ihmisiin, seurata kavereiden elamaa
ja liittya erilaisiin yhteisdihin. Esimerkiksi digipelien kaut-
ta lapsi voi loytda tdrkeitd ja itselle merkityksellisia yh-
teisdjd, joiden kautta voi syntyd uusia ystdvyyssuhteita.
Digilaitteet mahdollistavat yhteydenpidon ldhes maa-
ilman jokaiseen kolkkaan. Ndin ollen myos ystdvida voi
helposti saada kaikkialta maailmasta. Netti ja sen tuo-
mat yhteisét saattavat monelle olla myoés turvapaikka,
pako todellisuudesta tai muuten vain suuri mielenkiin-
non kohde. Parhaimmillaan digilaitteiden kéaytto
tukeekin lapsen kasvua, kehittymistd, kriittistd
ajattelua, tietotaidon kertymistd ja lisad hdanen
hyvinvointiaan.

Sosiaalinen media ja sielld toimivat somevaikuttajat tar-
joavat parhaimmillaan runsaasti helposti ldhestyttdavad
ja hyoédyllista tietoa erilaisista aiheista. Somevaikuttaji-
en tuottama sisdltd voi sisdltdd myods kaupallisia vies-
tejd, joita lapsen tai nuoren voi olla hankala tunnistaa.
Sosiaalisen median sisdltdjen tuottaminen on vaikutta-
jille tyotd, josta korvaus saadaan yleensd kaupallisten
yhteistodiden kautta. Tdllaisia mainoksia voivat olla esi-
merkiksi kuva pdivdn asusta, jossa on kerrottu, mistd
kaupasta vaatteet on ostettu tai linkki nettikasinolle,
johon luvataan ilmaiskierroksia tietyn talletuksen jal-
keen. Useat somevaikuttajat toimivat kuitenkin positii-
visina roolimalleina ja tarjoavat samaistumisen mahdol-
lisuuksia. He kadsittelevat nuorille tdrkeitd aiheita heille
kohdennetulla tavalla ja antavat ndin mahdollisuuden
osallistua esimerkiksi yhteiskunnalliseen keskusteluun.

LIIKAA DIGIA?

Mistad sitten tietdd, onko lapsen digilaitteiden kaytto ha-
nelle haitallista? Lapsen digilaitteiden kdyttéd pohties-
sa tai perustellessa tulee aina tarkastella lapsen arkea
kokonaisuudessaan. Miten lapsen arki sujuu eldmdn eri
osa-alueilla? Saako hdn riittdavasti unta, sujuuko kou-
lunkdynti? Onko lapsella harrastuksia ja vapaa-agjan
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tekemistd digilaitteiden ja digiympdristéjen ulkopuolel-
la? Millaisia kaveri- ja ihmissuhteita lapsella on, miten
vuorovaikutus muiden kanssa sujuu? Millainen on lapsen
yleinen vireys- ja mielentila? Hoituvatko velvollisuudet?

Jos lapsen eldman eri osa-alueet sujuvat hyvin ja ovat
kunnossa, yleensad ei ole kovin suurta huolta siitd, ettd
lapsi kadrsisi digilaitteensa kdyttdmisestd. Liiallinen tai
haitallinen digilaitteen kayttd vaikuttaa lapsen psyykki-
seen ja fyysiseen hyvinvointiin ja heijastuu usein myos
lapsen sosiaalisiin suhteisiin. Jos lapsen digilaitteen
kdytto tai siihen liittyvat vaikutukset terveyteen
huolettavat, asiasta kannattaa puhua lapsen
kanssa ja tarvittaessa ottaa yhteyttd ammatti-
laisiin, kuten kouluterveydenhuoltoon.

HAITALLISET MEDIASISALLOT

Lasta voi suojella parhaiten haitallisilta media-
sisalléilta kiinnittdmdlla huomiota ja kiinnostu-
malla siitd, mitd lapsi digilaitteellaan tekee tai
millaisia sisaltoja hdan kohtaa. Netti on tdynnd
toimintaa ja sisdltdjd, joista osa on lapselle haitallisia.
Sellaisia ovat esimerkiksi haitalliset yhteydenotot, joihin
lasketaan kiusaaminen, seksuaalinen hdirintd ja uhkailu.
Monet lapset joutuvat myo6s katsomaan vierestd tdl-
laista toimintaa, vaikka se ei kohdistuisikaan suoraan
heihin. Haitallisia sisaltoja puolestaan ovat esimerkiksi
nettipornon, vdkivaltaisen sisdllén ja vihasisdllon ndke-
minen. Myés varomaton henkildtietojen ja muun yksi-
tyisen tiedon jakaminen some- ja nettialustoilla asettaa
lapsen usein alttiiksi riskeille ja haitoille.

Tassa julkaisussa tutustutaan mydhemmin tarkemmin
haitallisiin mediasisaltéihin, yhteydenottoihin ja yhtei-
s6ihin.

MUISTA AINAKIN NAMA:

1. Digitaalisuus on osa lapsen ja nuoren
luonnollista toimintaympdristod.

. Digitaalisuus tarjoaa paljon mielekdsta
tekemistd ja mahdollisuuksia harrastaa, olla
osa yhteisoja seka osallistua.

. Kiinnostus lapsen digilaitteen kdyttamisestd
myos suojelee lasta haitallisilta sisallsilta

. Lapsen digilaitteiden kayttoon liittyvdsta
huolesta on keskusteltava lapsen kanssa.
Tukea keskusteluun voi pyytdaa esimerkiksi
kouluterveydenhuollosta.
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AIKUISILLA TULEE OLLA KEINOT PUUTTUA SEKA
TUKEA TURVALLISTA DIGILAITTEEN KAYTTOA

LAHTOKOHTANA AIKUISTEN
MEDIATAIDOT

Aikuisen omat mediataidot ja ymmadrrys digilaitteiden
kaytostd, niiden hyodyistd ja haitoista ovat tdrkein tur-
va lapselle ja tdmdn digilaitteiden kaytolle. Kun aikui-
nen itse osaa toimia verkossa turvallisesti, ynmartaa
internetin toimintaa, suhtautuu kriittisesti sen tuomiin
ilmidihin ja ndkee myos kaiken digilaitteista saatavan
hyvdn lapsen eldmdssd, hdn pystyy auttamaan myods
lasta omaksumaan ndma taidot.

Lapset eivit synny diginatiiveina eivédtkad auto-
maattisesti opi suojautumaan tietoturvauhkilta
tai muilta verkon haittailmioiltd. Aikuisen tehtdava
on tukea, opastaa, rajoittaa ja suojella lasta netin ja di-
gilaitteiden kayttoon liittyvissd asioissa. Kun aikuinen
huolehtii omasta digiturvallisuudestaan ja kdyttdaytyy
muita kunnioittaen somessa, hdn toimii esimerkking ja
auttaa myos lasta omaksumaan tdrkedt turvataidot.

Myobs lapset ja nuoret pitdvdt tdrkednd, ettd aikuinen
osaa ohjeistaa ja tukea netin turvalliseen kayttoon.Val-
taosa suomalaisista nuorista kokee, ettd koulussa tai
kotona tulisi opettaa sosiaalisen median kayttod, sielld
kdyttaytymistd sekd kayttdon liittyvad turvallisuutta.

Aikuisenkaan mediataidot eivdt kuitenkaan ilmaannu
tyhjdstd, vaan ne ovat opittuja. Mistd tunnistaa valeuu-
tisen? Miksi somepaniikkiin ei kannata ldhted mukaan?
Miten puhua lapsen kanssa netin uhkaavista ilmidista?
Mitd jos lapsi katsoo pornoa dlypuhelimellaan ja jakaa
sitd kavereilleen? Aikuisille on saatavilla monenlaisia
materiaaleja ja kursseja, joiden avulla voi harjoitella me-
diataitoja yksin ja yhdessad lapsen kanssa. Mediataitojen
hallitseminen on tarkedd, silld niitd voi pitdd uutena kan-
salaistaitona.

Omia mediataitoja voi testata
ja vahvistaa Pelastakaa Lasten
verkkokurssilla:

hyvakysymys.filkurssildigiaikuisena-digiviidakossa/
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TURVATAIDOT TUTUIKSI

€€ Olen selaillut minua kiinnostavista asioista kuvia Googlen
kuvahaulla ja melkein aina vilissd on kuvia, joilla ei
ole mitddn tekemistd etsimdni aiheen kanssa (esim.
sukupuolielimet). Ndin on kdynyt jo niin monta kertaa,
ettd olen tottunut ndkemddn sellaista odottamatonta
sopimattomuutta normaalien kuvien joukossa 22
Nuori 16 v.

Nettiin ja digilaitteisiin liittyvat turvataidot tdhtdadvat
oman yksityisyyden suojaamiseen, haitallisten sisalto-
jen estdmiseen ja haitallisten yhteydenottojen mini-
moimiseen. On tdrkedd, ettd lapsi saa opetella aikuisen
kanssa, miten esimerkiksi oma someprofiili asetetaan
yksityiseksi, miten palvelussa voi estdd muita kayttdjid,
keitd kannattaa hyvdksyad seuragijiksi tai kavereiksi, mitd
sdantojd lapsen kayttdmissd sovelluksissa on ja miten
tdytyy toimia, jos lapsi kohtaa jotakin hadmmentdvaa
digilaitteellaan. On myods merkityksellistd, ettd lapsi
ymmadrtdd, mikda tarkoitus erilaisilla turvakeinoilla on.
Lapselle tulee osata selvittdd hdnen kehitystasonsa mu-
kaisesti, miksi esimerkiksi omien julkaisujen ndkyvyyttd
kannattaa rajata ja mikd ero on julkisella ja yksityisella
someprofiililla.

Lisdksi on tdrkedd kdyda lapi, millaista materiaalia lapsi
itsestddn jakaa verkossa. Voiko kaverille laitettu hassu
kuva padtya ei-toivottuun paikkaan? Lapsi voi toimia
netissd vastuullisesti vain, jos hdn tietdd, miten se teh-
dadn. Lapselta ei voi edellyttéa netin turvataito-
ja, jos niita ei ole kdyty hdnen kanssaan lapi.

4 TARKEINTA
TURVALLISUUSASETUSTA
LAPSEN DIGILAITTEELLE

Ruutuajan rajaaminen

. Sisdltojen ikdrajoitusten asettaminen

. Sovellusten asentaminen ja ostojen
salliminen vain vanhemman luvalla

. Yksittdisten sovellusten turva- ja
yksityisyysasetuksiin tutustuminen ja
mahdollisten rajausten asettaminen
(esimerkiksi kuka voi ndhda lapsen julkaisuja
somessa)
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Lapset voivat padtyd netissd sellaisen materiaalin pa-
riin, joka ei ole hyvdksi heiddan kehitykselleen. Esimer-
kiksi YouTubessa lapsen suosiman videon jdlkeen naytol-
ld saattaa alkaa pyérid aikuisille suunnattua sisdltoa.
Aikuisen vastuulla on, ettd lapsen pddsy haitallisille
sivustoille ja materiaaliin on mahdollisimman rajattua.
Esimerkiksi erilaisten ohjelmien avulla nettisivuilta voi
estdd suuren osan mainoksista, joissa voi olla lapselle
sopimatonta sisaltod.

Useissa sovelluksissa on mahdollista estéd epa-
sopivan, kuten seksuaalisen tai vdkivaltaisen,
materiaalin ndkyminen. Tarkat ohjeet sisdltojen
piilottamiseen loytyvat kunkin palvelun ohjeista ja yk-
sityisyysasetuksia. Taman lisdksi digilaitteelle voi lada-
ta ohjelmia, jotka suodattavat samanlaisen epdsopivan
materiaalin nettiselaimelta ja digilaitteelta. Digilaitteen
avulla tehtdvid ostoksia, maksuja tai yhteydenottoja
palvelunumeroihin on myds syytd rajoittaa. Useimmille
digilaitteille voi sadtdd rajoituksia niin, ettd esimerkiksi
maksullisten digipelien ostamiseen vaaditaan vain aikui-
sen tietdma salasana

Sisdltojen rajoittamisessa kannattaa kuitenkin olla sensi-
tiivinen. Esimerkiksi murros- ja teini-ikdiset lapset voivat
kokea aikuisen asettamat vahvat sisallén esto-ohjelmat
luottamuksen puutteena ja loukkauksena. Esto-ohjelmat
eivdt aina estd sisdltéjen ddrelle pdadsemistd, silla usein
nuoret |6ytdvat keinot kiertdd rajoitukset. Lapsi kertoo
harvoin oma-aloitteisesti seikkailuistaan kielletyn mate-
riaalin parissa eikd ndin ollen saa tilaisuutta kdsitelld
sisdllon mahdollisesti herdattdmid tunteita ja ajatuksia
\dhiaikuistensa kanssa.

Lapset ovat usein myds uteliaita, ja herddvd seksuaa-
lisuus saa etenkin hieman vanhemmat lapset etsimddn
tietoa ja visuaalista materiaalia netistd. Lapset myds
kehittyvat eri tahtiin, mikd tarkoittaa sitd, ettd vaikka
oma lapsi ei etsisikddn haitallista materiaalia, hdnen
ikdtoverinsa ja kaverinsa saattavat esitelld sitd hdnelle.
Ehdottomien kieltojen sijaan olisikin hyva, ettd lapsen
kanssa keskustellaan siitd, millaisia haitallisia sisdltoja
hdnen eteensd voi tulla, millaisia tunteita ja reaktioita ne
voivat lapsessa herdttdd ja miten todellista materiaalis-
sa naytetty sisalté on. Aikuisen on hyva kannustaa
lasta siihen, etta aikuiselle voi kertoa aina, kun
netissd ndhty materiaali mietityttda, ahdistaa
tai aiheuttaa muita tunteita.
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KIINNOSTUS KANTAA

Aikuinen suojelee lasta parhaiten, kun hdn on avoimen
kiinnostunut lapsen digilaitteen ja netin kdytostd. Kiin-
nostuneisuus ei tarkoita ainoastaan sitd, ettd aikuinen
huolehtii siitd, ettei lapsi tormad mihinkddn epdsopivaan
materiaaliin tai saa asiattomia yhteydenottoja. Kiinnos-
tuneisuus on myods sitd, ettd aikuinen osoittaa mydnteis-
td mielenkiintoa lapsen tekemiseen laitteella. Aikuisen
on hyvd perehtyd ainakin seuraaviin asioihin:

* Mita sovelluksia lapsi kdyttad laitteellaan?

* Mika on lapsen suosikkisovellus, jota hdn kdyt-
tdad eniten?

* Miksi lapsi tykkad kyseisestd sovelluksesta?
* Mitd eri sovelluksilla voi tehda?

* Tunnistatko kaikki sovellukset, joita lapsi kayt-
taa?

* Minkalaista yhteydenpito on sosiaalisen medi-
an eri kanavissa?

* Mitd ovat meemit ja minkdlaisia emojeita lapsi
kayttaa eniten?

Kun aikuinen on kiinnostunut lapsen digilaitteen kdytos-
td, hdn on itse asiassa kiinnostunut lapsesta. Lapsen di-
gilaitteen kdyton tunteminen tutustuttaa aikuisen myoés
uudella tavalla lapseen ja syventda yhteyttd tahan. Lap-
selle on tdrkedd, ettd aikuinen ymmdrtdd, mika netti on,
mitd digilaitteella tehdddn ja miksi se on hanelle tarked.
Jos lapsi ei voi luottaa siihen, ettd aikuinen ymmartad,
mistd lapsi puhuu tai ettd aikuinen osaa ottaa vastaan
esimerkiksi lapsen herdnneen huolen liittyen digilaittee-
seen, hdn saattaa jattdd kertomatta huolestaan. Jos ai-
kuisen ja lapsen vdlilld ei ole avointa ja luottamuksellista
keskusteluyhteyttd, lapsi jda vaille oikeuttaan saada ai-
kuisen antamaa suojaa ja turvaa.

Aikuisen on hyvd muistaa, ettei hdnenkd&an tar-
vitse osata heti kaikkea. Luonteva juttelu digilaittei-
den kayttamisestd, sovelluksista ja peleista sekd vaikka-
pa perheen sisdinen yhteydenpito digitaalisen alustan
avulla tuovat aikuisia ja lapsia ldhemmads toisiaan ja
lisadvdat ymmadrrystd siitd, mihin kukin kdyttdad digilai-
tetta. Kun monimediaiset sisdllét ja digilaitteet ovat
luonnollinen osa arkea ja niistd jutellaan samalla tavalla
kuin vaikkapa koulupdivastd, aikuiset eivdt jaa etddlle
lasten ja nuorten digiarjesta. Samalla lapset ja nuoret
huomaavat, ettd aikuiset ymmdrtdvadt, mitd he tekevat
laitteillaan ja ettd heiddn digipuuhansa kiinnostavat ai-
kuisia muutenkin kuin rajoitus- ja kieltomielessd. Kiin-
nostus kantaa kaiken ldpi.Vaikka mediataitosi eivat olisi
tdysin ajan tasalla, voit pddstd nopeasti kdrryille kiin-
nostumalla lapsesi toiminnasta netissd ja ennen kaikkea
voit kasvattaa lapsen luottamusta siihen, ettd aikuinen
on saatavilla silloin, kun lapsi tatd tarvitsee.
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YHTEISET SAANNOT

Netin ja digilaitteiden kdytosta on tdrkedd sopia yh-
dessd lapsen kanssa. Sadntdjen on hyva olla sellaiset,
ettd jokainen pystyy sitoutumaan niihin. Kayttorajoi-
tuksista ja ruudun parissa vietetystd ajasta kannattaa
sopia heti, kun lapsi saa kdyttéonsd ensimmdisen oman
tai aikuiselta lainatun digilaitteen. Ndin on alusta asti
selvdad, millaiset asiat digilaitteella ovat sallittuja ja mis-
td tdytyy neuvotella aikuisen kanssa. On olennaista,
ettd myos lapsi pddsee osallistumaan sadntojen
luomiseen. Millaiset sddnnét lapsesta olisivat hyvid?

Aikuisella on vastuu siitd, ettd lapsen digilait-
teen kaytolla on rajat. Digilaitteet, netti ja tv eivat
saa viedd lapsen koko vapaa-aikaa, vaan on tdrkedd
huolehtia myés riittdvdstd levosta, ravinnosta ja
liikunnasta. Digilaitteella olemista voi myds tauottaa
samaisen laitteen avulla. Digilaitteisiin on saatavilla
esimerkiksi lukituksia, jotka aktivoituvat tietyn kdyt-
toajan jdlkeen. Laite voi myos kehottaa esimerkiksi
taukojumppaamaan, ldhtemddn ulos tai vdlipalalle. On
kuitenkin tdrkedd, ettd aikuinen huolehtii, ettei digilaite
ahmaise lapsen koko vapaa-aikaa ja ettd laitetta ei
myo6skddn valjasteta koko eldmdn organisoijaksi tai
asioiden ratkaisijaksi.

Vinkkeja yhteisen digiajan
viettdmiseen ja helppoja tapoja
kiinnostua lapsen digilaitteen kdytosta
l6ydat esimerkiksi Pelastakaa Lasten
verkkokurssilta:

hyvakysymys.filkurssiimeidan-perheen-digiaika/

@ Pelastakaa Lapset

MUISTA AINAKIN NAMA:

1.

Aikuisen omat ajantasaiset digi- ja
medialukutaidot antavat evaat lapselle
ndiden taitojen omaksumiseen.

Lapsen digilaitteen kayttoad voi osaltaan
turvata asettamalla siihen erilaisia
turvallisuusasetuksia.

. Aikuinen voi omalla kiinnostuksellaan

edistdd avoimen keskusteluyhteyden
syntymistd myos lapsen digiarkeen liittyen.

. Aikuinen on vastuussa siitd, ettd lapsen
digilaitteen kaytolle on luotu rajat. Rajat
kannattaa luoda yhteistyossa lapsen kanssa.
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HAITALLINEN SISALTO

Tassd kokonaisuudessa kdydddn tarkemmin dpi, mitd
netissd olevat haitalliset sisdllét ovat ja miten ne vaikut-
tavat lapseen ja nuoreen.

Kaikki netissd oleva materiaali ei ole sopivaa
lasten silmille. Aikuisen tehtdvd on suojella lasta sekd
tamdn kehitystd ja kasvua ikdtaso huomioiden. Suojel-
lakseen lasta huoltdjien tai muiden |dhiaikuisten on syy-
td olla tietoisia siitd, mitd haitallinen sisdlté on, miten
sen ndkymistd lapselle voi rajoittaa ja minkdlaisia vaiku-
tuksia sisallélla voi lapseen olla. Yksittdinenkin asia voi
vaikuttaa lapsen kdsitykseen siitd, mikd on totta ja mikd
ei. Yksittdinen asia voi myos tuottaa suuria, ristiriitaisia
tai hdmmentdvid tunnereaktioita. Sen takia on tdrkead,
ettd lapsen netinkdytostd ollaan kiinnostuneita ja sitd
seurataan riittavasti.

Se, miten erilaiset sisdllét vaikuttavat lapseen on
pitkalti yksilollistd. Sama sisdlto voi tuottaa yhdelle
ahdistusta ja toiselle neutraaleja tuntemuksia. Esimer-
kiksi vakivaltauutisointi voi pelottaa yhtd lasta siind,
missd toinen lapsi ei juuri kiinnitd uutiseen huomiota.Yk-
silostd riippumatta haitallisuus voidaan madritelld siten,
ettd materiaali on haitallista, kun se vaikuttaa lapsen
arjen hallintaan tai siitd syntyy ongelmia, kuten riippu-
vuutta, pelkotiloja tai ahdistusta.

€€ Kiusaamisvideoita on tullut aika usein vastaan. jotkut
ovat jakaneet niitd omiin profiileihinsa, jonka takia olen
ndhnyt ne. Ne ovat aiheuttaneet hetkellisesti ahdistusta
ja surua. En kertonut asiasta, koska en tiennyt kenelle
kertoisin, niin ettd siitd olisi apua. 22
Nuori 16 v.
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IKARAJALLINEN JA PELOTTAVA
SISALTO

Netissd on paljon ikdrajasuojattua sisaltoéd, jota
ei ole tarkoitettu lapsille tai nuorille. Ikdrajojen
valvonta on kuitenkin melko vdhdistd, joten ikdrajojen
noudattamisen valvominen jad viime kddessd lapsen la-
hiaikuiselle.

Ikdrajojen kiertaminen on helppoa ja jo alakoului-
kdiset lapset tietdvdt, miten se onnistuu. Yksinkertai-
simmillaan kiertdminen tarkoittaa sitd, ettd oma ikd
valehdellaan. Monessa palvelussa kdyttdjad pyydetddn
rekistersitymisen yhteydessa vain ilmoittamaan ikdansa
ilman sen suurempia tarkastuksia tai jatkotoimenpiteitd.
Ndin lasten on helppo pdadstd kdsiksi myos sellaiseen
materiaaliin, jota ei ole suunnattu heiddn ika- ja kehi-
tystasolleen ja joka voi olla haitallista heiddan hyvinvoin-
nilleen.

Yksilollisten erojen lisdksi on usein ikdsidonnais-
ta, minkalainen sisalté koetaan pelottavaksi tai
hairitsevaksi. Esimerkiksi alle 7-vuotiaat pelkddvat
eniten sellaisia hahmoja ja tapahtumia, jotka kuulos-
tavat tai ndyttdvat pelottavilta, kuten vaikka noidat ja
peikot. Alakouluikdiset puolestaan pelkadvadt eniten ta-
pahtumia, joissa ndytetddn vdkivaltaa, loukkaantumista
ja ihmiseen kohdistuvaa haittaa. Mikdli pelottava sisdlto
jad vaivaamaan lasta, hdn voi alkaa valttda sen kaltaisia
tilanteita tosieldmassa.

Tunnetko sind riittavdn hyvin peliin
liittyvat ikdrajat? Tietaako lGhipiirissasi
oleva lapsi?

Lukekaa lisdd ja testatkaa yhdessa lapsen tai
nuoren kanssa, miten paljon tieddtte digipelien
ikdrajoista:
hyvakysymys.filkurssi/meidan-perheen-digiaika/
tunnetta-peliin/

@) Pelastakaa Lapset
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SEKSUAALINEN SISALTO

Yli puolet nuorista on jossain vaiheessa katsonut
seksuaalista sis@ltéd joko netistd, lehdesta tai tv:std.
Seksuaalisia sisdltéja on monenlaisia. Suurin yksittdinen
niistd on porno, jota on saatavilla paljon ilmaiseksi ne-
tissd. Uteliaisuus sisaltoja kohtaan vie lapset pornon pa-
riin, mutta yleensd sen katsomisesta ei muodostu tapaa
ennen murros- tai teini-ikag.

Pornon katsominen vaikuttaa monella tavalla
ja tasolla. Se voi vaikuttaa lapsen kdsityksiin seksu-
aalisuudesta ja seksin tarkoituksesta, seksin sisdallostd,
seksuaaliturvallisuuden tdrkeydestd ja ehkdisyn merki-
tyksellisyydestd. Pornossa ei tuoda ilmi suojaamatto-
man seksin haittoja, kuten seksitauteja tai ei-toivottuja
raskauksia.

Porno tai muukaan aikuisviihteellinen seksuaa-
linen materiaali eivit koskaan ole tarkoitettuja
lapsille tai nuorille. Lasten ja nuorten luontaiseen
uteligisuuteen seksuaalisuudesta ja alastomuudesta
voi vastata esimerkiksi erilaisilla seksuaalikasvatuksen
materiaaleilla, jotka on tehty nimenomaan lapsille ja
nuorille ja joissa huomioidaan heiddn kehityksensd. Tar-
joamalla riittdvdsti ja avoimesti tietoa seksuaalisuuteen
liittyvista teemoista aikuinen voi pyrkid siihen, ettei lapsi
tai nuori hae tietojaan muualta.

Vanhempien vaikutus sekd avoimuus keskustelulle sek-
sistd on tdrked tekij@ myos haitallisten vaikutusten
ehkdisemisessd. Avoin ja ikdatasoinen keskustelu lapsen
ja ldhiaikuisen vdlilla siitd, mitd seksi on ja mistd voi
saada lisda tietoa seksiin ja omaan seksuaalisuuteen
liittyen, auttaa lasta l6ytdmadn oikean ja luotettavan
tiedon pariin. Jos omien ldhiaikuisten kanssa on vaikeaa
keskustella aiheesta, on tdrkedd, ettd aikuiset osaavat
ohjata nuoren juttelemaan sellaisen ihmisen kanssa,
joka osaa vastata kysymyksiin totuudenmukaisesti ja
neutraalisti. Oikeaa ja monipuolista tietoa tarjoaa esi-
merkiksi Vdestoliiton nuorille tarkoitettu sivusto
(vaestoliitto.fi/nuoret/).

Miten puhua pornosta? Pohdi Pelastakaa
Lasten Vanhempien mediataitokurssin avulla
omaa suhdettasi pornoon ja mieti, miten ottaisit
aiheen esiin lapsen tai nuoren kanssa, joka on
katsonut pornoa.

hyvakysymys.filkurssilturvallinen-digiarkilhaitalli-
set-mediasisallot-ja-niiden-herattamat-tunteet/

@ Pelastakaa Lapset

VAKIVALTAISET SISALLOT

Vdkivaltaisilla sisalléilld tarkoitetaan materiaaleja, jois-
sa ndytetddn esimerkiksi vdkivaltaisia kuolemia, kuten
murhia tai joukkosurmia, vakavia onnettomuuksia tai
sairaskohtauksia, kidutusta, seksuaalista vdkivaltaa tai
pahoinpitelyd. Tdllaisilla sisdllsilld voi olla lapseen hai-
tallisia vaikutuksia. Eritasoisia vdkivaltaisia sisdltoja on
kaikkialla mediassa, kuten elokuvissa, televisiossa, vi-
deotoistopalvelujen sisdlldissd, sosiaalisessa mediassa ja
videopeleissd. lkdrajamerkityissd videopeleissd vdkival-
taa ndkyy runsaasti ja videotoistopalveluissa vdkivallan
skaala on suuri, silld sinne ladatut videot voivat olla sekd
ndyteltyjd ettd todellisia tilanteita kuvaavia vdkivallan-
tekoja.

Vdkivaltaiset sisdllét voivat aiheuttaa erilaisia
pelkotiloja. Lapsi saattaa alkaa peldtd joutuvansa
itse uhriksi tai hdn voi peldtd ldheistensd puolesta. Va-
kivaltaiset sisallot voivat saada lapsen tuntemaan myos
avuttomuutta tai ahdistuksen tunteita. Lapsi ei valttd-
mattd pysty kdsittelemddn ndkemddnsd eikd hdn ym-
mdrrd todellisuuden ja fantasian eroa. Siksi on tdrkedd,
ettd aikuinen osaa keskustella lapsen kanssa siitd, mika
on totta ja mikd ei. Vdkivaltaisen sisallén vaikutukset
ovat yksildllisia ja riippuvat myos lapsen idstd ja kehi-
tystasosta.

Joskus vdkivaltaiset sisdllét voivat vaikuttaa myos lap-
sen kaytokseen. Vaikutukset voivat ilmetd esimerkiksi
aggressiivisten kayttdytymismallien ja asenteiden op-
pimisena sekd vdkivaltaan turtumisena. Joskus vdki-
valtaisten sisdltdjen kulutus, kuten elokuvien katselu
tai pelien pelaaminen, voi vaikuttaa yksiléon niin, ettd
han alkaa hyvdksyd helpommin vdkivallan kdyttdmisen
ja vihamielisen suhtautumisen muihin ihmisiin tai ihmis-
ryhmiin. Lapsella saattaa myds esiintyd levottomuutta
ja hanen sanallinen seka fyysinen aggressiivisuutensa
saattaa kasvaa.

Lapset ja nuoret térmddviat mediassa vaivat-
tomasti monenlaiseen vdkivaltaiseen sisaltoon.
Vdkivaltaa sisdltdavadt elokuvat ja ohjelmat ovat helposti
saatavilla netissd suoratoistopalveluiden ja laittomien
lataussivustojen kautta. Suositut videopalvelut, kuten
YouTube, TikTok ja Snapchat, mutta myds videoiden
jakamisen mahdollistavat palvelut, kuten WhatsApp,
tuovat nuorenkin yleison saataville monenlaisia raa-
koja ja todellisia tallenteita vdkivaltatilanteista tai jopa
suoria ldhetyksid. Voi olla vaikeaa kontrolloida vdkival-
taisten sisaltdjen ndkemistd, silla vdkivaltaan voi tor-
matd kaikkialla — myo6s lapsen kavereista koostuvan
WhatsApp-ryhmdan viestiketjussa.

€€ Selailin TikTokia ja yhtdkkid tuli se klippi, jossa mies
ampuu itsensd Facebook livessd. Alkoi ahdistamaan ja
tuli huono olo.Tdstd on jo vdhdn aikaa, mutta aina vdlilld
se palaa mieleen. 39
Nuori 14 v
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Vakivallan ndkeminen tai pelaaminen eivit yk-
sin aiheuta vdkivaltaista kayttdaytymistd, mutta
ne voivat olla osatekijd kdyttdytymisessd. Vdkivalta eri
tilanteiden ja ongelmien ratkaisukeinona voi olla opit-
tua. Vdkivaltaa todistaneet, sen uhriksi joutuneet tai
paljon vdkivaltaista sisdltéd katsoneet kdyttdvat muita
todenndkoisemmin itse vdkivaltaa.

Koska vdkivallan todistaminen tai seuraaminen ovat yh-
teydessd vdkivaltaisen kdytoksen syntymiseen, aikuisen
tulee tietdd, millaisia sisdltoja lapsi tai nuori katsoo. Ai-
kuisen on myds syytd tietdd, ettd lapsella ja nuorella on
ldhes rajattomat mahdollisuudet padstd kdsiksi monen-
laiseen sellaiseen sisdltdoon ja tietoon, joka ei aiemmin
ole ollut kaikkien saatavilla. Aikuisen tehtdva on suojella
lasta tdllaisilta sisdlloiltd. Jos lapsi kuitenkin ndkee tai
katsoo vdkivaltaisia sisdltdjd, aikuisen on oltava siitd tie-
toinen ja pystyttdva keskustelemaan sisdllistd ja niiden
herdttdmistd ajatuksista lapsen kanssa.

VIHAPUHE JA
AGGRESSIIVISUUS

Vihapuheena voidaan pitdd kaikkea sellaista ilmaisua,
joka levittdd, lietsoo, edistdd tai oikeuttaa etnistd vihaa, ul-
komaalaisvastaisuutta, antisemitismid tai muuta vihaa joka
pohjautuu  suvaitsemattomuuteen (Euroopan neuvoston
ministerikomitea).Vihapuheen mddrittely tai tunnistami-
nen voi kuitenkin olla hankalaa, koska vihapuhe on usein
tilannekohtaista. Kaikki tahot eivdt ole samaa mieltd sii-
td, mikda on vihapuhetta ja mika ei.

Vihapuhe pitdd sisdlladn henkiléon tai yhteisoon koh-
distuvaa halventamista tai vihaa, niiden tukemista,
edistdmistd tai ndihin yllyttdmistd. Vihapuhe voi olla
ahdistelua, solvaamista, leimaamista tai stereotypioi-
hin perustuvan ennakkoluuloisuuden osoittamista tai
ndiden oikeuttamista etniseen taustaan, ihonvariin, kie-
leen, uskontoon tai vakaumukseen, syntyperdan, ikadn,
vammaisuuteen, sukupuoleen, sukupuoli-identiteettiin tai
seksuaaliseen suuntautumiseen perustuen. Vihapuheen
avulla voidaan luoda tai vahvistaa jo olemassa olevaa
yhteiskunnan eriarvoisuutta. Tamdn vuoksi vihapuhe on
erityisen haitallista.

Nettivihapuheella tarkoitetaan digilaitteiden valityk-
selld ja digitaalisilla alustoilla tapahtuvaa vihapuhetta.
Nettivihapuheella pyritddn ryhmien vdlisten erottelujen
tekemiseen, kunnianloukkaamiseen, petokseen tai viha-
mielisyyteen. Vihapuhetta tuottavat tahot ja yksittdisen
ihmiset hyokkadvat julkisesti yksiloita ja yhteisoja vas-
taan. Osa saattaa levittdd vihapuhetta tietdmdttddn tai
ymmartdmattdadn kyseessd olevan vihapuhetta. Sen ta-
kia on tdrkedd, ettd ihmisilld on riittdvasti tietoa asiasta.

Kaikki netissa esitetty kritiikki ei tietenkdadn ole vihapu-
hetta, vaan sen on tdytettdvd edelld mainitut kriteerit.
Netti madaltaa usein kynnystd sanoa mitd ajattelee ja
keskustelu on jopa vahingollisella tavalla suoraa. Ne-
tissd keskustelijat saattavat kokea ilmaisevansa vain
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mielipiteensd, mutta todellisuudessa he voivat tuottaa
vihapuhetta tai levittdd sitd.

Netissd tuotettavaa vihapuhetta perustellaan usein sa-
nanvapaudella ja oikeudella sanoa mitd haluaa. Todelli-
suudessa kyseessd on tarkoituksenmukainen toiseen ih-
miseen kohdistuva loukkaaminen. Sananvapaus ei anna
lupaa loukata toista ihmistd tai tdmdn oikeuksia. Ne-
tissd vihapuhe on vallankdyttdad loukattua ihmistd koh-
taan, jossa voi julkisesti hdpdistd vihapuheensa kohteen
ja tehdd tdmdn arvottomaksi muiden ihmisten edessd.
Lasten ja nuorten kohtaama vihapuhe tai sen uhriksi
joutuminen on usein osa muuta kiusaamista.

Missa vihapuhetta esiintyy ja voiko lapselta kiel-
tda sivustot, joilla on vaarana joutua vihapuheen
uhriksi? Suomessa vihapuhetta on kohdattu eniten
Facebookissa,YouTubessa ja yleisilld keskustelupalstoilla
kuten Ylilauta.org,Vauva.fi ja Suomi24. Merkittdava viha-
puheen alusta on myds Twitter. Vihapuheelta ei siis voi
suojautua silld, ettd lopettaa tiettyjen palvelujen kay-
ton, silld vihapuheen alustaksi sopii ldhes mikda tahansa
palvelu. Eniten vihapuheen kohteena ovat ihonvdriltadn
tai etniseltd tai kansalliselta taustaltaan, uskontonsa tai
vakaumuksensa vuoksi, tai seksuaaliselta suuntautumi-
seltaan valtavdestostd poikkeavat lapset ja nuoret.

Vihapuheen kohteeksi joutumisella voi olla mer-
kittavia vaikutuksia yksilon hyvinvointiin. Lapsiin
kohdistuvat vaikutukset voivat olla esimerkiksi kehityk-
sellisia ja psyykkisid, jos lapsi itseensd kohdistuvan vi-
hapuheen myotd alkaa kokea arvottomuutta ja itsetun-
non laskua. Riittdmatontd apua saadessaan vihapuheen
vaikutukset yksiloon voivat kestdd vuosia ja pahimmil-
laan koko eldman, jos vihapuhe onnistuu muokkaamaan
koko yksilén identiteettia negatiiviseksi. Vihapuheen
kohteeksi joutuminen aiheuttaa monenlaisia mahdollisia
hyvinvoinnin heikentymiseen liittyvid oireita, joista osa
on hyvinkin helposti havaittavissa. Tdllaisia ovat esimer-
kiksi univaikeudet, ahdistuneisuus, pelot, turvattomuuden
tunne, tiettyjen paikkojen tai tilanteiden vdlttely arjessa,
artyisyys ja alakuloisuus. Kaikenlaiseen kiusaami-
seen, hdirintddn ja vihapuheeseen on puututtava
vdlittdmadsti ja riittdvin keinoin.

Vihapuheesta on hyvd ilmoittaa poliisille. Har-
va kuitenkaan tekee niin, silld he eivdt usko silld olevan
mitddn seurauksia tekijoille tai he ovat epdvarmoja vi-
hapuheen tunnusmerkistdstd. Myos hdirinndn uhreiksi
tulleet jattdavdt usein ilmoittamatta kokemastaan. Hai-
rinndn saatetaan kokea olevan sen verran vdhdistd tai
jopa niin normaalia, ettei siitd ole syytad ilmoittaa. Joskus
myos pelko ilmoittamisen mahdollisista seurauksista ku-
ten hdiritsijan kostosta saattavat aiheuttaa haluttomuu-
den ilmoittaa asiasta. Joissakin tapauksissa uhri voi olla
myds niin henkisesti uupunut hdirintddn ja vihapuhee-
seen, ettei hdn jaksa endd uutta hdneen kohdistuvaa vi-
hakampanjaa, joka ilmoittamisesta voisi seurata. Uhriksi
joutunut lapsi saattaa myds kokea hdpedd ja syyttdd
itseddn sekd kokea kertomistilanteen niin vaikeaksi, ettd
pelkdaa asian kasittelemista.

@) Pelastakaa Lapset



Miksi vihapuheesta tdytyisi ilmoittaa? Sen lisdksi,
ettd vihapuhe yleensa vaikuttaa negatiivisesti sen uhriin,
on vihapuhe myos usein yhteydessa rikolliseen toimin-
taan kuten ahdisteluun, kansanryhmdd vastaan kiihot-
tamiseen, laittomaan uhkaukseen tai kunnianloukkauk-
seen. Netissd tuotettu ja esitetty vihapuhe saattaa myos
edesauttaa vdkivaltaista kayttdytymistd sellaisissa hen-
kiloissd, jotka ovat jo muutoin erityisen haavoittavassa
asemassa, kuten ahdistuneita ja syrjaytyneitd tai joilla
on mielenterveyden ongelmia.

On huomattu, ettd erilaiset yhteiskuntaa jdrkyttd-
vat asiat kuten terrori-isku, taloudellinen taantuma
tai pitkittynyt keskustelu maahanmuutosta lisadvat
vihapuheen madardad merkittdvdsti. Talloin vihapuheen
ympdrille muodostuu usein viharyhmid (ks. tarkem-
min kohta Haitalliset yhteisot), jotka ovat olemas-
sa tuottaakseen vihapuhetta ja vastustaakseen jotakin
tiettyd asiaa, henkiléd tai ryhmadd.Vihapuhe saattaa olla
myos esimerkki radikalisoitumisesta. Tdlldin taustalla on
voimakas halu ja pyrkimys luoda yhteiskunnasta oman,
yleensd utopistisen, idean kaltainen kokonaisuus. Viha-
puhe on myos mielenmuokkausta, jossa omalle idealle

tai ajatuksille pyritddn saamaan kannattajia.

Jo pieni lapsi omaksuu ympadristéstadn ajatuk-
sia ja ideologioita. Lapsi voi siis oppia tuottamaan
vihapuhetta ja toisaalta myés omaksua ajatuksia, jotka
halventavat vihapuheen kohdetta. Ajattelun tapoja, ide-
ologioita ja asenteita lapsi oppii paitsi vanhemmiltaan
tai muilta ldhiaikuisiltaan ja perheenjdseniltddn, myos
ystaviltadn ja esimerkiksi netistd. Aikuiset ja aikuisten
nettikdyttdytyminen toimivat aina esimerkkind lapsille,
jotka opettelevat kdayttamadn digilaitteita ja mediaa.
Suuri osa sekd netissd, ettd kasvotusten vihapuhetta
tuottavista ihmisistd on aikuisia. Mediataitoja ja kun-
nioittavaa kdyttdytymissd netissd lapselle opettaes-
saan aikuisen tuleekin osata tarkastella kriittisesti myos
omaa toimintaansa netissd. Aikuisen omat medialu-
kutaidot sekd kyky keskustella ja toimia asialli-
sesti ja toisia kunnioittavasti netissa ovat keskei-
sessd roolissa, kun lapsi opettelee kdyttamadaan
mediaa.

@ Pelastakaa Lapset
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KRIISIUUTISOINTI /
KRIISIKESKUSTELUT

Kriisiuutiset ja tieto jdarkyttdvistd tapahtumista levidvat
nopeammin kuin koskaan aiemmin.Tietoa on saatavissa
ja sitd tulee reaaliaikaisesti ldhes kaikkialta maailmasta.
Se tarkoittaa sitd, ettd myos lapsille haitalliset uutisku-
vastot ja materiaalit vilkkuvat helposti lasten naytolld.
Laajan ja tehokkaan mediauutisoinnin myoéta
myos lapset, jotka asuvat kaukana mahdollisten
tapahtumien keskipisteestd, saattavat ahdistua
jarkyttavista tapahtumista, joista he eivdt ilman
uutisointia olisi tietoisia. Tiedot suuronnettomuuk-
sista, vdkivallanteoista tai luonnonkatastrofeista voivat
jarkyttad lasta. Vakavat tapahtumat voivat horjuttaa
lapsen perusturvallisuuden tunnetta, ja lapsi voi kokea
avuttomuutta maailman tapahtumien edessd. Tdma voi
puolestaan johtaa ahdistukseen, monenlaisiin pelkotiloi-
hin ja lapsen toimijuuden heikentymiseen.

Jarkyttavad materiaalia eivat ole ainoastaan
erityisen vakavat uutisoinnit, vaan tavanomai-
sina pidetyt uutiskuvat kriisi-, sota- ja onnetto-
muustilanteista voivat myods olla lapselle hai-
tallisia. Mediassa vdkivaltainen sisdlto esitellddn usein
melko peittelemdttomdsti ja vdlilla jopa kauheuksia
korostaen. Lapselle vdkivalta- ja onnettomuuskuvastot
sekd ndistd korostuneesti kirjoittaminen eivat kuiten-
kaan ole hyvdksi vaan voivat jarkyttdad hanta.

Mybs erilaiset somepaniikit ja niihin liittyva usein val-
heellisen tiedon laaja jakaminen levidd sosiaalisessa
mediassa nopeasti ja ne saattavat aiheuttaa lapselle
turvattomuuden tunteita ja stressid. On myos todettu,
ettd teinit ja vanhemmat nuoret pelkddvat kriisiuuti-
sointia enemmadan kuin lapset. lan myétd he ymmartavat
uutisten sisdltéd ja todellista merkitystd entistd enem-
madn ja voivat kokea ahdistusta siitd. Somepaniikkien
mutta myoés muun uutisoinnin takia lapsille ja nuorille
on tdrkedd opettaa medialukutaitoa. Lapsen, nuoren
ja aikuisenkin on hyva osata tunnistaa oikeat ja
luotettavat uutiset epdluotettavasta, sensaatio-
hakuisesta ja jopa valheellisesta uutisoinnista.
Mediataitoihin kuuluu myds avoin ja luottamuksellinen
keskusteluyhteys. Lapsen on tdrkedd voida luottaa sii-
hen, ettd hdn voi aina kddntyd turvallisen aikuisen puo-
leen. Aikuisen puolestaan on aktiivisesti ylldpidettava
luottamussuhdetta: lapsen ajatuksia ja mietteitd on syy-
td kysyd ja kuunnella aktiivisesti, lapsen saatavilla on
tdrkedda pysytelld ja erityiselld herkkyydelld olla vas-
taanottavainen lapsen ajatuksille ja tunteille silloin, kun
uutisissa on ollut jotain jarkyttdvad.

Tarkein tuki lapselle ja nuorelle on hénen lahiai-
kuisensa, joka pysyy rauhallisena ja turvallisena
aikuisena silloinkin, kun jotakin pelottavaa ta-
pahtuu. Turvallinen aikuinen ja avoin keskusteluyhteys
hdnen ja lapsen vdlilla vahentdada myos lapsen haavoit-
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tuvuutta. On tdrkedd, ettd aikuinen osaa auttaa lasta
kasittelemddan ahdistustaan tai muita tunteita liittyen
jarkyttavdadn uutisointiin tai tapahtumiin.

Lapselle on hyvdksi, ettd hdn saa tietda kehitystasonsa
huomioiden totuudenmukaisesti, mitd on tapahtunut. Jos
aikuinen ei kerro lapselle asiasta, lapsi saa kylla tietdad
siitd jotakin toista kautta ja virhekasitysten riski kasvaa.
Varsinkin silloin, kun tapahtumien kulku on vield epd-
selvad, on hyva kertoa lapselle totuudenmukaisesti, ettd
tdlla hetkella asiasta ei vield tiedetd kaikkea, ja ettd tie-
to voi vield muuttua. Lapselle on myos hyva kertoa,
ettd suuronnettomuudet, terrori-iskut ja muut
vikivaltaisuudet ovat harvinaisia tapahtumia
eivatka kosketa jokapdivaistd eldmda. Lapsi voi
edelleen kdyda turvallisesti koulussa ja harrastuksissa
ilman uhkaa vdkivallasta tai esimerkiksi isoista kulku-
neuvo-onnettomuuksista. Jos lapsen pelkoja ei ota vas-
taan tai kdsittele hdnen kanssaan, lapsi voi alkaa peldta
normaalia arkeaan.

Joskus aikuisenkin voi kuitenkin olla vaikea suh-
tautua saatavilla olevaan tietoon kriittisesti tai
rauhallisesti. Voi olla, ettd jarkyttdvd uutinen kosket-
taa aikuista itseddn ldheltd ja hdnen on vaikeaa olla
reagoimatta voimakkaasti ja hallitsemattomasti. Jos
aikuisesta tuntuu siltd, ettei hdn pysty oman tunnekuo-
hunsa tai ahdistuksensa takia ottamaan vastaan lapsen
reaktioita tai turvan tarvetta, on hyva osata ohjata lapsi
sellaisten tukiverkkojen tai palvelujen luokse, joissa nditd
pystytddn lapselle tarjoamaan.

Esimerkiksi Pelastakaa Lasten verkkonuorisotalolla on
turvallisia ja koulutettuja aikuisia, joiden kanssa voi tulla
juttelemaan (Netari.fi). Kannattaa myés tarkistaa, onko
esimerkiksi jarkyttdvdn tapahtuman takia avattu Krii-
sichat, jonne lasta voi neuvoa menemddan. (Kriisichat.fi).
Lisdksi lasta voi kannustaa menemddn oman kouluter-
veydenhoitajan tai -psykologin juttusille, jotta lapsella
on mahdollisuus padstd kdsittelemddn mahdollisia pe-
lon- tai ahdistuksen tunteitaan jonkun aikuisen kanssa.
Mybs aikuisen itsensd on hyvd pddstd purkamaan tun-
nekuohujaan jollekin ldheiselleen ja tarpeen tullen am-
mattilaiselle.

Miten kavisit lapsesi kanssa lapi itsedsikin
jarkyttdnytta tilannetta?

Perehdy lisaa kriisiuutisointiin reagoimiseen
Pelastakaa Lasten Mediataitokurssilla:

hyvakysymys.filkurssi/turvallinen-digiarki/haitalliset-
mediasisallot-ja-niiden-herattamat-tunteet/

Katso myos Pelastakaa Lasten vinkit
sithen, kuinka keskustella lapsen tai
nuoren kanssa kriisitilanteista tai
kriisiuutisoinnista:

pelastakaalapset.filkriisitilanteenkohtaaminen/

@) Pelastakaa Lapset
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HUOMIOI AINAKIN NAMA:

Netissd on paljon haitallista sisdltoa, jolta
vanhempien ja muiden ldhiaikuisten tulee
suojella lasta. Lapsen luontaista tiedon
tarvetta voi ruokkia tarjoamalla hdnelle
luotettavaa ja ajankohtaista tietoa seka
mahdollisuuden kysya asioista, jotka
mietityttavat.

Haitalliset sisallét ovat usein helposti
lasten saatavilla ja he voivat térmdtd niihin
jopa tahtomattaan. Lasta tulee kannustaa
kertomaan, jos hdn on kokenut jotain, joka
on jarkyttdnyt hanta.

Aikuisen oma netti- ja somekdyttaytyminen
toimii esimerkkind myos lapselle.

Aikuisen on hyva varautua jo etukdteen
siihen, miten keskustella lapsen kanssa
erilaisista mahdollisesti jarkyttdvista
tilanteista ja ottaa selvda tukea tarjoavista
palveluista.
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HAITALLISET YHTEISOT

Netissd on monenlaisia yhteiséjd, jotka parhaimmillaan
tuottavat lapselle tai nuorelle iloa ja yhteenkuuluvuuden
tunnetta, kehittdvdat ryhmdtyotaitoja ja parantavat lap-
sen itsetuntoa. Tamdn lisdksi netissd on kuitenkin myos
yhteisojd, jotka ovat lapselle haitallisia. Netissd voidaan
esimerkiksi kannustaa jarkyttaviin tekoihin, kuten itse-
murhiin, muiden surmaamiseen ja rikollisuuteen, tai siel-
ld voidaan kiusata ja haukkua julmalla tavalla epdtoivoi-
sessa asemassa olevia ihmisid. On tdrkedd, ettd aikuiset
osaavat tunnistaa ja puuttua haitallisten yhteisjen ole-
massaoloon ja niiden vaikutuksiin lapsissa.

Lapsille ja nuorille on tdrkedd kokea kuuluvan-
sa johonkin ryhmdan ja kokea ndin hyvaksytyk-
si tulemisen tunnetta yksilona. Jos lapsi tai nuori
kokee ulkopuolisuuden tunnetta koulussa tai muissa yh-
teiskunnan toimissa ja tiloissa eikd koe tulevansa sielld
hyvdksytyksi, hdan voi hakea ryhmaadn kuulumisen tun-
netta netistd. Talloin on riski, ettd lapsi térmaa ja liittyy
johonkin haitalliseen ryhmddn, jonka ajatusmaailman
hdn sisdistdd. Usein tdllaisissa ryhmissd on myds mui-
ta, jotka kokevat olevansa jollain tavalla yhteiskunnan
ulkopuolella, torjuttuja ja syrjdytettyja. lhminen, joka
on suljettu ryhmien ulkopuolelle, turvautuu jopa
epdtoivoisiin tekoihin padstdkseen osaksi jotain
uutta ryhmaa.

Netissd on lukematon madra erilaisia haitallisia yhtei-
s6jd, joihin lapsi voi 6ytdad tiensd ja joista voi saada it-
selleen, omille ajatuksilleen ja tunteilleen hyvdksyntda ja
vahvistusta. Yhteisoissd teemoina tai kantavina aiheina
voivat olla esimerkiksi itsetuhoisuus, syémishdiriot, viha-
ryhmadt, rasistiset sivustot tai koulu- ja joukkosurma-si-
vustot.

Ryhmien ja yhteiséjen jdasenten on noudatettava niiden
toimintatapoja ja -kulttuuria sekd jaettava yhteisén
idea- ja arvomaadilma. Jos yksilén arvot eivdt vastaa
yhteisén arvoja, yhteisén toiminta ei tunnu oikealta tai
sopivalta tai jos yksilo kokee syvdad ristiriitaa oman ja
yhteison ideologian vdlillg, hdnen on padtettava, jadko
hdn ryhmadadn vai ldhteekd siitd.

Tdamadn toimintamallin kautta myos haitalliset yhteisot
pddsevdt jakamaan omaa ddriagjatteluaan. Kun yh-
teison jasenet kokevat kuuluvansa yhteiso6n ja
haluavat olla osa ryhmdad, he omalta osaltaan
levittavat ryhmdn ideologiaa myoés muualle.
Asteittain etenevd radikalisoituminen ja muiden aa-
rigjatusten levittdminen onnistuvat silloin, kun ryhman
jasenet kokevat painetta hyvdksyad ja omaksua yhteisén
ajatukset eivatkd paineen seurauksena halua, uskalla tai
muutoin pysty poistumaan ryhmdstd.
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VIHARYHMAT JA i
RADIKALISOITUNEET RYHMAT

Viharyhmdat ovat olemassa kritisoidakseen jotain asiaa,
jotakuta henkiléd tai ryhmad.Viharyhmat ovat siis ole-
massa ainoastaan niin kauan kuin heilla on jokin yh-
teinen asia, jota vastustaa. Ndissd ryhmissd on tarkka
erottelua tekevd ideologia siitd, ettd on olemassa "he”
(ulkoryhmad) ja ”"me” (sisairyhmd). Tdllainen asetelma
edistdd ennakkoluulojen lisadntymistd ryhmdn ulko-
puolisia kohtaan. Esimerkiksi erilaiset terroristijarjestot,
uusnatsit ja ddrioikeiston yhteenliittymdt voidaan lukea
viharyhmiksi.

Ulkoryhmdn jasenid voidaan myoés dehumani-
soida, eli heidat pyritddn esittdmadn ja ndkemddn jo-
nain muuna kuin ihmisind ja sellaisina, joille eivat kuulu
ihmisarvo ja -oikeudet. Dehumanisoimalla ihmisryhmia
luodaan voimakasta erontekoa, jossa sisdaryhmad eli
”me” koostuu arvokkaista ja oikeanlaisista ihmisistd, ja
dehumanisoidut ulkoryhmdan jasenet eli ”he” ndhdadn
vdhemmadn kuin ihmising, eli kohteina, joihin voidaan
kohdistaa vihapuhetta ja jopa vdkivaltaisia tekoja. De-
humanisointi voimistaa myés ajattelutapaa, jossa de-
humanisoitujen ihmisten ajatellaan ansaitsevan heihin
kohdistuva térked kaytoés. Jos jotakin ihmisryhmadad ei
ndhda endd ihmising, vdkivallan riski heitd kohtaan kas-
vaa huomattavasti.

Mita on vdkivaltainen radikalisoituminen
ja mika siihen voi johtaa?
Katso Pelastakaa Lasten video aiheesta:

pelastakaalapset.filvakivaltainenradikalisoituminen

@) Pelastakaa Lapset


https://www.pelastakaalapset.fi/vakivaltainenradikalisoituminen

Viharyhmat voivat olla organisoituja ja jarjes-
telmadllisesti johdettuja, mutta suurin osa niistd
on hyvin loyhdasti jarjestdytyneitd. Organisoidut
viharyhmat ovat yleensd hyvin taitavia hyédyntamaan
massamediaa sekd uusia teknologisia keksint6ja omiin
vihamielisiin tarkoituksiinsa. Viharyhmilla on pitkat pe-
rinteet netin valjastamisesta omiin vahingollisiin tarkoi-
tusperiinsd: ensimmadisid viharyhmid netissd on ollut jo
ainakin 80-luvulta asti.

Osa viharyhmistd keskittyy tuottamaan aktiivi-
sesti vihapuhetta ja propagandasisaltoja. Ne voi-
vat jaddda puheen ja epdsuoran uhkailun tasolle, mutta
eskaloitua myos suoraksi vdkivallaksi, pelotteluksi ja
vaarallisiksi uhkauksiksi. Tallaisissa ryhmissd esitetadn
aktiivista yksiloén tai ryhmddn kohdistuvaa vihapu-
hetta, joka paitsi painostaa ryhman jdsenia vihapuhu-
miseen, myos oikeuttaa vihapuhetta. Tdma on erityisen
vaarallista, koska tdlléin viharyhmdn jasenet kokevat
vihapuheen, valheellisen sisdllén ja propagandan levittd-
misen oikeudekseen ja sallituksi toiminnaksi.

Viharyhmistd puhuttaessa on tdrkedda huomi-
oida, ettd suurin osa viharyhmien jasenista on
aivan tavallisia ihmisia. Viharyhmiin kuuluu kai-
kenlaisia ihmisid: eri ikdisid, eri yhteiskuntaluokissa ja
sosioekonomisesti eri asemissa olevia, eri sukupuolia,
eri perhetilanteista ja eri etnisistd taustoista tulevia.
Viharyhmaan kuuluvaa ihmista ei voi yleensd tunnistaa
pdaltapdin. Monelle viharyhman jdsenelle anonyymina
esiintyminen tarjoaa arvokkaan mahdollisuuden toimia
viharyhmdn jasenend. Osa kuitenkin haluaa tuottaa vi-

hapuhetta nimenomaan omalla nimellddn ja kasvoillaan
ja sitd kautta saada hyvdksyntdd itselleen ja omalle aat-
teelleen viharyhman sisalld.

Viharyhmien ja sen myotd vihapuheen mdadrda on yh-
teiskunnassamme kasvussa. Mitd enemmdan viharyhmia
on, sitd enemmdn nuorilla on mahdollisuuksia liittyd
niihin. Mitd enemmadn vihapuhetta esitetddn, sitd nor-
maalimmaksi se aletaan kokea. Viharyhmat rekry-
toivat aktiivisesti ja houkuttelevat jasenikseen
myos erityisesti murros- ja teini-ikdisia lapsia.
Yhteiskunnassa syrjddn jadneet tai syrjaytymisvaarassa
olevat nuoret ovat suurimmassa vaarassa ajautua viha-
ryhmien tai muiden radikalisoituneiden ryhmien jdse-
niksi. Nuoret voivat kokea vihaa yhteiskuntaa tai jotain
tiettyd ihmisryhmaa kohtaan, minka vuoksi alttius radi-
kalisoitumiseen on suurempi kuin nuorella, joka kokee
tdysivaltaisesti kuuluvansa ja tulevansa hyvdksytyksi
yhteiskunnassa.

Tdamadn vuoksi on erityisen tdrkedd osata tunnistaa ja
huomata radikalisoitumiselle tai syrjdytymiselle alttiit
nuoret ja ohjata heidat sopivien tukipalveluiden pariin.
Yhtdaltd yhteiskunnan eri toimijoiden ja toisaalta myos
perheiden vastuulla on kiinnittdd huomiota esimerkiksi
nuoren dkillisesti muuttuneeseen, syrjddnvetdytyvadn
tai vihamieliseen kdytokseen, joka saattaa olla merkki
viharyhmaan liittymisestd. On kuitenkin hyva pitad
mielessd, ettd kaikki viharyhman jéasenet tai vi-
hapuhetta esittdvat eivat ole radikalisoituneita.

@ Pelastakaa Lapset
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MUUT HAITALLISET RYHMAT

Kaikki netissd olevat haitalliset ryhmat eivat ole viha-
ryhmid. Jos lapsi viettdd aikaa yhteiséissd, jotka voivat
haitata hdnen kehitystddn ja terveyttddn, aikuisen on
hyva olla tietoinen asiasta. Lapselle ja nuorelle verkon
kdyttd on usein melko yksityistd, eikd vanhemmilla ole
automaattisesti keinoja valvoa kayttoa. Siksi onkin tar-
kedd luoda myos digiteemoihin liittyva keskusteluyhteys
lapsen kanssa jo varhaisessa vaiheessa, eli heti, kun lapsi
alkaa kayttdaa digilaitteita.

Haitallisia ryhmid ovat myoés esimerkiksi itsensa va-
hingoittamiseen kannustavat nettiyhteisot, joissa
voidaan jakaa neuvoja tavoista satuttaa itseddn tai kil-
pailla siitd, kuka satuttaa itseddn eniten ja vakavimmin.
Kaikki itsetuhoisuuteen liittyvat sivut eivat kuitenkaan
kannusta itsensd vahingoittamiseen, vaan ovat olemas-
sa vertaistuen saamista ja positiivista tsemppaamista
varten. On hyva huomioida, ettd saman yhteison sisdlla
voi esiintyd paitsi myonteistd vertaistukea, myos luon-
teeltaan haitallisia ilmi6itd seka tietoa.

Syomishairioihin liittyvdt sivustot ovat osin saman-
kaltaisia itsetuhoisuuteen liittyvien sivustojen kanssa.
Syomishdirickdyttaytyminen on yksi itsetuhoisuuden
muodoista ja syémishdirié voi darimmilladn johtaa kuo-
lemaan. Syémishdiridissd itsensd vahingoittaminen liit-
tyy korostuneesti syémiseen, mutta moni syémishdirio
kytkeytyy vahvasti myos esimerkiksi viiltelyyn tai muihin
itsensd satuttamisen muotoihin. Haitallisilla syémishairi-
osivuilla ja -yhteisoissd voidaan esimerkiksi jakaa tapoja
oksentaa tai piilottaa ruokaa, keinoja eldd naldssa ja
vdletdd ruokailuhetkia sekd tapoja harjoittaa ddrim-
madistd ja vahingollista itsekuria liittyen esimerkiksi liial-
liseen urheiluun tai syomattomyyteen. Syémishdiricon
voi liittya myos kilpailua siitd, kuka yhteisén jdsenistd
“onnistuu” syémishdiriéssadn parhaiten ja kenelld on
paras itsekuri.

Syomishdirickdyttdaytymistd normaalina ja tavoiteltava-
na toimintana pitdvdt sivustot voivat vahvistaa alkanut-
ta syomishdiridoireilua, syventdd vakavaa syomishai-
riétd ja vaikeuttaa syomishdiriostd eroon pddsemistd.
Toiminnaltaan ja ideologialtaan haitallisessa yhteisdssa
voi kuitenkin syntyd merkityksellisia ihmissuhteita, jotka
voivat estdd nuorta irrottautumasta yhteiséstd. Monet
syomishairioon liittyvét sivustot eivat kuiten-
kaan itsetuhoisuuteen liittyvien sivustojen tavoin
kannusta vahingolliseen kayttdaytymiseen, vaan
niiden tarkoitus on tarjota vertaistukea ja aut-
taa tervehtymadn. Esimerkiksi SYLI (Syomishdirio-
liitto) yllapitda foorumia syémishdiriotd sairastaville ja
huolehtii, ettei sen keskustelupalstoilla ruokita kenen-
kdadn sairautta tai ihannoida sitd.
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HUOMIOI AINAKIN NAMA:

Lapsille ja nuorille on tdrkedd tuntea
hyvdksyntdad ja yhteenkuuluvuuden
tunnetta. Siksi he ovat alttiimpia myo6s netin
haitallisille yhteisaille.

Yhteiskunnallisten toimijoiden ja perheen
velvollisuus on kiinnittdd huomiota lapsen
tai nuoren muuttuneeseen kaytokseen ja
ohjata tata oikeanlaisten palveluiden piiriin.

Osa haitallisiksi miellettdvistd ryhmista

voi tarjota lapselle tai nuorelle myo6s
vertaistukea ja ymmadrrysta siitd, ettei tdmad
ole yksin.

@ Pelastakaa Lapset
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HAITALLISET YHTEYDENQTOT

Haitallisilla yhteydenotoilla tarkoitetaan sellaista vuo-
rovaikutukseen pyrkimistd, kommunikointia tai yh-
teyden tavoittelua, joka on jollain tavalla ei-toivottua,
hadiritsevad, epdmiellyttdvad, laitonta tai epdsopivaa.
Lapsiin voidaan ottaa yhteyttd netissd monin eri tavoin
ja useiden eri alustojen kautta. Osa ndista yhteyden-
otoista tai pyrkimyksistd yhteydenottoon on luonteel-
taan haitallisia.

€ Snapchatissa kysytddn paljastavia kuvia jatkuvasti. Se on
ihan arkipdivdistd. ??
Nuori 16 v.

NETTIKIUSAAMINEN

Kiusaaminen on toimintaa, jolla voi olla huomattavia
haitallisia vaikutuksia lapsen hyvinvointiin. Lapsen koh-
taamaa kiusaamista voi tapahtua monessa eri paikas-
sa: kouluympdristossd, harrastuksissa, sisarusten vdlilla
sekd netissd digilaitteiden avulla. Kiusaaminen kosket-
taa isoa osaa lapsista ja nuorista. Nettikiusaaminen on
usein, vaikka ei aina, myos jatkoa kasvokkaiselle kiusaa-
miselle, joka tapahtuu esimerkiksi koulussa tai harras-
tuksissa.

Nettikiusaamista on kaikki kiusatun hyvinvointia
heikentdvd toiminta, kuten loukkaava, syrjivd,
vahingoittava ja hdiritsevd toiminta, jota har-
joitetaan digitaalisten vdlineiden avulla tai digi-
taalisilla alustoilla. Nettikiusaaminen on yleensd aina
tarkoituksellista ja usein myos toistuvaa.

Nettikiusaamisen muotoja on useita. Kiusaamista ovat
esimerkiksi ilkeat viestit, jotka sisdaltavat haukkumista,
uhkailua tai tietojen tai kuvien levittdmistd ilman lupaa.
Nettikiusaaminen voi olla myés eristdmistd, jolloin
kiusattu suljetaan ulos sosiaalisen median ryhmistd, jois-
sa esimerkiksi luokan tai harrastusporukan muut oppi-
laat ovat.

Toisinaan digitaalisilla alustoilla tapahtuva kiusaaminen
tdyttdd rikoksen tunnusmerkit. Rikoksia ovat esimer-
kiksi toisena henkilénd esiintyminen, julkinen maineen
pilaaminen, tilin kaappaaminen, toisen kuvien tai tietojen
levittdminen, laiton uhkaus tai pakottaminen.

Nettikiusaamiseen liittyy monia erityispiirteitd, jotka
erottavat sen kasvokkain tapahtuvasta kiusaamisesta.
Digitaalista kiusaamista esimerkiksi tapahtuu paikas-
ta ja ajankohdasta riippumatta. Nettikiusaamiseen
liittyy olennaisella tavalla se, ettei se ole sidottu
mihinkadn fyysiseen tilaan, kuten kouluun, vaan
kiusaaminen on pahimmillaan kaikkialla ja ulot-
tuu kiusatun eldmadn kaikille osa-alueille ja kaik-
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kiin vuorokauden aikoihin. Nettikiusaaminen voi
jatkua myos koulupdivdn aikana, vaikka kiusaajat eivat
olisi uhrin koulusta. Tdman lisaksi yleiso voi olla somessa
huomattavasti suurempi kuin esimerkiksi koululuokassa.

Netissd ei ole mitadn rajaa sille, kuinka moni ih-
minen voi ndhdd kiusaamisen ja kuinka moni sii-
hen voi mennd mukaan. Uhri joutuu ndin ollen suu-
ren, netissd vieldpd usein “kasvottoman” yleisén eteen
haukuttavaksi. Kolmas erityispiirre on, ettd sosiaalisessa
mediassa olevaa materiaalia on helppo levittdd nopeas-
ti. Materiaali levida helposti ja nopeasti myoés paikkoihin
ja ihmisille, joille se ei ole tarkoitettu. Materiaalia ei
myoskadn valttamattd saa koskaan poistettua
netista kokonaan. Uhrin kannalta tdma voi tuottaa
suurta hdpedd, huolta ja kdrsimystd, koska materiaalin
poistumisesta tdysin ei voi saada varmuutta. Kiusaajan
tai kiusadjien kannalta tdmd tarkoittaa myods sitd, ettd
materiaalin levittdmiselld voi olla pitkdkestoisia seu-
rauksia. Mahdollisesti hetken mielijohteesta levitetyn
materiaalin tai muun nettikiusaamisen jalkia ei saa pois-
tettua, vaikka ne myshemmin kaduttaisivatkin. Tamdn
lisaksi materiaalia, kuten kuvia ja videoita, on verrattain
helppo muokata uhria entisestddn vahingoittavalla ta-
valla.

Nettikiusaaminen voi vaikuttaa kiusattuun vield pitkadn
sen jdlkeen, kun kiusaaminen on loppunut. Kiusaamista
ei pida koskaan vahatella siksi, ettd kiusaaminen
tapahtuu netissd digilaitteiden avulla. Nettikiu-
saaminen voi olla kiusaamisen uhrille yhtd vahingollista
kuin digitaalisten ympdristojen ulkopuolella. Osa lapsis-
ta voi myods kokea nettikiusaamisen pahempana kuin
vaikkapa koulukiusaamisen. Toisaalta on hyvd muistaa,
ettd osa lapsista puolestaan voi kokea nettikiusaamisen
helpommaksi kestdd, koska se tapahtuu “vain netissd”.
Vaikka osa nuorista olisikin jo mahdollisesti tottunut ne-
tissd tapahtuvaan kiusaamiseen ja kykenevd ottamaan
siihen etdisyyttd, tdma ei tee ilmiodstd hyvaksyttavaa.

Kiusatuksi tulemisen kokemukset voivat aiheuttaa seka
psyykkisia oireita kuten ahdistusta ja hdpedd ettd fyy-
sisid tuntemuksia kuten pddnsdrkyd, vatsakipuja ja
univaikeuksia. Kiusatun itsetunto voi laskea ja mindkuva
vahingoittua. Myoés luottamus muihin ihmisiin  voi
heikentyd. Kiusaaminen on vdkivaltaa uhria kohtaan ja
voi aiheuttaa myos traumatisoitumista.

Netti mahdollistaa monenlaiset kiusaamisen tilanteet
ja alustat, ja tekee kiusaamisen helpoksi. Mahdollisuus
anonymiteettiin netissd voi hamartdd kdsitystd oikeas-
ta ja vddrastd, eikd kiusaamisen kohde tunnu oikealta
henkiloltd. Netissd tunnetaan vdhemmadan sosiaalista pai-
netta olla inhimillinen toiselle ihmiselle ja siten vdhem-
man syyllisyyttd teoista. Aikuisten nettikdyttdaytymisella
on huomattava vaikutus siihen, miten lapset ja nuoret
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kiusaavat toisiaan netissd. Jos lapsi ja nuori omaksuu
aikuisilta mallin siitd, miten netissd on lupa kommentoi-
da, arvostella tai haukkua tuntemattomia ihmisid, tdma
kasitys siirtyy myos lapsen ja nuoren nettikdyttaytymi-
seen. Jos aikuiset eivdt nde kanssaihmisid netissd ihmisi-
nd, lapsetkaan eivdt ajattele, ettd netissd ruudun toisella
puolella on myoés ihminen.

KIUSAAMISEEN PUUTTUMINEN ON
AIKUISEN VELVOLLISUUS

Miksi lapsi kiusaa netissa? Kiusaajat saattavat kiu-
sata kokeakseen vallan tunnetta, saadakseen autono-
mian kokemuksia, tunteakseen olonsa paremmaksi, valt-
tddkseen tylsistymistd tai “ihan muuten vain” eli huvin
vuoksi. Lisdksi kiusaamisalttiuteen voi vaikuttaa ihmis-
suhteiden laatu, kateus sekd vihan tunne, jota ei osata
kasitelld oikein. Kiusaaja saattaa haluta myés huomiota
ja keratd yleisod, jolle ndyttdd omaa valtaansa suhtees-
sa kiusattuun.

Nettikiusaaminenkin on siis ryhmailmio, mika
on tdrkeda ottaa huomioon arvioitaessa yhtaal-
td nettikiusaamisen haitallisuutta ja toisaalta
kiusaamiseen puuttumista. Digitaalisilla alustoilla
on helppo tuoda esiin “puolensa” kiusaamistilanteis-
sa. Peukutukset, tykkdykset ja kommentit tai
ndiden puuttuminen kertovat usein siitd, milld
puolella kiusaamistilanteen seuraajat ovat. Jot-
kut kiusaamista sivusta katsovat tai kannustavat voivat
peldtd, ettd kiusaaminen kohdistuu heihin, jos he eivat
tue kiusaajaa esimerkiksi tykkadamalla tdmdn laittamas-
ta ilkedstd viestistd. Kiusaaminen on siis voimakkaasti
yhteiséihin, ryhmiin ja sosiaalisiin suhteisiin liittyva ilmio.
Jos kiusaaja ei saa kannatusta muilta ihmisiltd tai muut
tuomitsevat kiusaajan, kiusaaminen usein tyrehtyy. Myos
kiusatun on helpompaa jattdaa yksittdinen kiusaaja huo-
miotta ja vaille valtaa. Niin kutsutuilla sivustakatso-
jilla on usein passiiviseksi mielletystd roolistaan
huolimatta aktiivinen asema kiusaamistilanteis-
sa ja niiden jatkumisessa.

Kiusagjien ldheisten asenteet kiusaamista kohtaan ovat
merkittdvdssd roolissa. Mikdli perhe ja kaverit suhtautu-
vat kiusaamiseen hyvin kielteisesti, kiusaamisen aloitta-
minen tai jatkaminen on vaikeampaa.

Miten kiusaamiseen voi puuttua? Mitd minda voin
aikuisena tehda? Vaikka netissd tapahtuvaan kiusaa-
miseen ei ole aina helppo puuttua, se on kuitenkin mah-
dollista ja aikuisella on siihen velvollisuus. On tdrkedd,
ettd aikuisilla on riittdvdsti tietoa myos nettikiusaami-
sesta, sen muodoista ja vaikutuksista lapseen ja nuoreen
seka siitd, millaisilla keinoilla nettikiusaamiseen voi puut-
tua. Aikuisen on hyvd ymmartdd, ettd digilaitteen kdyt-
tdmisen lopettaminen tai sosiaalisesta mediasta poistu-
minen eivat ole ratkaisu kiusaamiseen. "Mitds roikut sielld
somessa!” -kehote tuottaa kiusaamista kokevalle lapselle
vain tunteen, ettd kiusaaminen on oikein ja hdn on an-
sainnut sen.

Lasta ei milloinkaan pidd rangaista siitd, ettd hdn kokee
tai ndkee netissd jotain epdmiellyttdvad. Lisdksi lapsel-
la on oikeus toimia digitaalisessa mediassa ja kdyttdad
digilaitetta. Hdnella ei ole velvollisuutta lopettaa niiden
kayttamistd ja jaada ulkopuolelle tdrkeistd digilaitteella
olevista toiminnoista ja palveluista siksi, ettd hdn kokee
kiusaamista netissd. Monelle lapselle digilaitteen kaytta-
minen on luonnollinen ja tdrked osa arkea. Se, ettd ai-
kuinen ehdottaa digilaitteen kdyttdmisen lopettamista,
kertoo lapselle ainoastaan siitd, ettei aikuinen ymmarra
maailmaa, jossa lapsi eldd.

Erityisen merkittdvdksi nouseekin aikuisen ja lapsen va-
linen suhde. Avoin ja luottamuksellinen suhde sekd di-
gilaitteiden kdytostd luontevasti keskusteleva ilmapiiri
tuovat lapselle turvaa.Nettikiusaamisesta kertominen
on lapselle usein vaikeaa, minkda takia on tdrkedd, ettd
aikuinen osaa myos luoda arjessa sopivia mahdollisuuk-
sia ja tiloja lapselle kertoa kiusaamisesta. Aikuisen on
myos hyvd muistaa, ettd on aina suuri luotta-
muksen osoitus, jos lapsi kertoo kiusaamisesta
aikuiselle.
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Toimintaohjeet tilanteessa, jossa epdilet tai
tieddt lapsen kohdanneen kiusaamista

1.

10.

11.

12.

Jos lapsi itse kertoo sinulle kiusaamisesta, kiitd
hadnta siitd, ettd hdn on uskaltanut kertoa. Jos
sinulle nousee epdily siitd, ettd lasta on kiusattu,
puhu asiasta rauhallisesti lapsesi kanssa.Voit
kertoa lempedsti, mutta suoraan, ettd sinua
huolettaa, onko hdnelld kaikki ihan hyvin.

Kiusattu lapsi voi kokea, ettd hdn on tehnyt itse
jotain pahaa tai ettd hdnessa on jotain vialla.
Moni lapsi kokee asiasta kertomisen aikuiselle
vaikeaksi.Vakuuta lapselle, ettd kiusaaminen on
kaikissa tapauksissa aina vadrin. Tuomitse teko,
jonka uhriksi lapsi on joutunut. Lohduta lasta.

Kerdd rauhassa tietoa keskustelemalla lapsen
kanssa. Pyri selvittdmddn, missd kiusaamista on
mahdollisesti tapahtunut ja ovatko tekija tai
tekijat tiedossa. Tapahtuuko kiusaamista netin
lisdksi jossain muualla, kuten koulussa?

Jos kiusaaminen on tapahtunut kouluajalla, ota
yhteyttd lapsen kouluun. Keskustelkaa yhdessa
toimenpiteistd asian ratkaisemiseksi.

Jos kiusaamista tapahtuu netissd, pyyda lasta
kertomaan ja ndyttdmaadn, milla sivuilla tai
alustoilla kiusaamista tapahtuu.

Jos kiusaamisesta on todisteita, tallentakaa
todisteet ottamalla kuvakaappaus. Todisteita
voidaan myéhemmin kdyttdd apuna, jos asiaa
aletaan selvittdd poliisin, opettajan tai kiusaajan
vanhempien kanssa.

Auta nuorta estdmddn kiusaajat sosiaalisessa
mediassa. Muistuta hanelle, ettd hdnelld on
oikeus estdmiseen eikd sita tarvitse mitenkadan
selitella kiusadgijille.

Kaykaa lapsen kanssa lapi, miten hdnen kayt-
tamissddn palveluissa voidaan saddelld yksityi-
syysasetuksia.

Ilmoita kiusaamisesta nuoren kdyttdmadn
nettisivun tai palvelun yllapidolle. Esimerkiksi
kaikissa somepalveluissa voi raportoida pal-
velun sadnndissa kielletystd toiminnasta, kuten
kiusaamisesta.

Jos epdilet, ettd kyseessd on mahdollisesti rikos,
tee poliisille rikosilmoitus. Sinun ei tarvitse olla
varma, onko kyseessa rikos tai mikd rikos on
kyseessd. Konsultoi halutessasi poliisia ja pida
kynnys ilmoituksen tekemiseen matalana.

Seuraa tilannetta. Kannusta lasta kertomaan
sinulle aing, jos hdn kohtaa jotain ikdvada tai
ahdistavaa netissd.

Pida huolta omasta hyvinvoinnistasi. Muista, ettd
lapsen kohtaama kiusaaminen voi kuormittaa
ja aiheuttaa voimakkaita tunteita aikuisellekin.
Vaikka tehtdvdsi on olla lapsen tukena, sinulla
on myos oikeus omiin tunteisiisi ja oikeus huo-
lehtia omasta jaksamisestasi.
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Mitd jos epdilet, ettd oma lapsi
kiusaa muita?

Selvitd tilanne. Mitd on tapahtunut, ketd on
kiusattu, miten kauan kiusaaminen on jatkunut?

Tee lapselle selvdksi, ettd kiusaamisen tdytyy
loppua vdlittomadsti. Keskustele lapsen kanssa
siitd, miksi kiusaaminen on aina vddrin. Samais-
tukaa kiusatun kokemukseen. Millaisia tunteita
kiusatulle on saattanut tulla kiusaamisesta?
Milta lapsesta tuntuisi, jos han olisi itse saanut
samanlaisia viesteja kuin hdn on ldhettdnyt
kiusatulle?

Tiedostaako lapsi itse kiusaavansa? Keskus-
telkaa yhdessa siitd, miten tdrkedd on koh-
della toisia arvostavasti ja ystavdllisesti myos
netissd.

Keskustele kiusaamisen syistd. Onko lapsi esi-
merkiksi itse joutunut kiusatuksi? Kiusaavatko
hdnen kaverinsa muita tai hantd?

Jos kiusatulle lapselle ja hdnen perheelleen
sopii, voitte tavata ja sopia, ettd kiusaaminen
loppuu.
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VAINOAMINEN

Vainoamisella tarkoitetaan toistuvia yhteyden-
ottoja henkil66n, joka kokee yhteydenotot epda-
toivottuiksi ja hdiritseviksi. Vainoamiseen liittyvat
yhteydenotot voivat olla uhkaavia ja niiden tarkoitus
voi olla pelotella, mutta ne voivat olla sdvyltddn myods
positiiviseksi miellettdvid, kuten yllattavia ja jatkuvia
rakkaudentunnustuksia, ddretontd ihailua osoittavia
viestejd tai lahjojen ldhettamistd. Vainoamista voi
tapahtua seka eri viestintavdlineidessa etta fyy-
sisesti esimerkiksi seuraamalla, ilmestymalla sa-
moihin paikkoihin tai esimerkiksi vainotun kotiin.

Vainoaminen voi olla yksil66n kohdistuvaa seuraamis-
ta ja tarkkailua, joka aiheuttaa kohteessa pelkoa ja
ahdistusta.Vainoamista on myos esimerkiksi vainotun
eldmadn liittyvien tietojen esiin kaivaminen, niiden
hyédyntdminen vainoamistarkoituksessa ja tietojen
levittdminen (doksaus, doxing). Toisinaan tdhdn voi
liittya myos maalittamista, eli muiden houkuttele-
mista mukaan valitun kohteen vainoamiseen.

Vainoaminen voi olla sekd pitkddn jatkuvaa "hiljaista
pelottelua” ja "yllattdvid sattumia” ettd aktiivista,
jolloin vainottu saa kymmenid tai satoja yhteydenot-
toja eri kanavissa.Vainotun nimissd saatetaan myos
tilata tuotteita ja hdnen sosiaalisen median tileilleen
voidaan yrittdd murtautua. Keskeistd vainoamisessa
on, ettd vainon kohde kokee sen hdiritsevdksi, pelotta-
vaksi tai ahdistavaksi.

Digitaaliset laitteet ja sosiaalinen media voivat tehda
vainoamisen helpoksi. Esimerkiksi sosiaalisen median
tilien tiedot ja Googlen antamat hakutulokset mah-
dollistavat sen, ettd uhrille tuntematonkin ihminen saa
luotua haluamastaan henkilésta kattavan kokonais-
kuvan. Sosiaalisessa mediassa julkisesti jaetut kuvat ja
kommentit auttavat myoés vainoajaa soluttautumaan
yksilon elamadn ja sitd kautta hdiritsemaddn sitd.
Varsin usein vainoaja on kuitenkin vainotun
tuttavapiiristd. Esimerkiksi nuoren entinen seurus-
telukumppani saattaa eron jdlkeen alkaa vainota.
Sekd nuoren itsensd ettd aikuisen saattaa olla vaikeaa
tunnistaa vainoamista varsinkaan aluksi.

Vainoaminen voi johtaa vdkivaltaan. Lisdksi vainoami-
nen heikentda yksilon turvallisuuden tunnetta, ja td-
hdn vainoaja toiminnallaan yleensad pyrkiikin. Lapselle
on erittdin haitallista joutua vainoamisen kohteeksi.
Vainoamiseen ei voi koskaan suhtautua kevyes-
ti, ja aikuisella on velvollisuus puuttua vainoa-
miseen tai sen uhkaan vélittémasti.
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Sosiaalisen median yrityksid voi vaatia poistamaan
niiden kayttdehtoja loukkaava sisaltd, esimerkiksi
luvattomasti levitetyt henkilokohtaiset tiedot. Myo6s
hakupalveluita tarjoavia yrityksid voi pyytdd poista-
maan hakutuloksista sivuja, joilla on niiden kdyttéeh-
tojen vastaista sisdltod.

GROOMING

Groomingilla tarkoitetaan lapsen houkuttelemista sek-
suaalisiin tarkoituksiin. Grooming on moniulotteinen il-
mio, jossa lasta pyritddn houkuttelemaan ndenndisesti
vapaaehtoiseen vuorovaikutukseen. Sen pddmddrd on
tehdd lapselle seksuaalivdkivaltaa joko verkossa tai
kasvokkain fyysisessd kontaktissa. Lasta voidaan myoés
kiristad esimerkiksi lapsen itse ottamilla seksuaalissd-
vytteisilld kuvilla tai videoilla. Kiristdmisen tavoitteena
voi olla saada lapsi esimerkiksi ldhettdmdadn lisad alas-
tonkuvia, tekemddn seksuaalisia tekoja tai pitdmaddn yh-
teydenpito salaisena. Grooming on laitonta ja aina
lapselle haitallista.

[lmiénd grooming muuttuu jatkuvasti. Tekija saattaa
pyrkid luomaan luottamuksellisen suhteen lapseen ja
ujuttaa seksuaalissdvytteistd sisdltéd osaksi arkipdi-
vdistd keskustelua tai saada lapsi toimimaan seksuaa-
lisesti esimerkiksi leikin varjolla. Yhteydenpito voi olla
luonteeltaan myos suoraa ja nopeaa kommentointia ja
ehdottelua. Groomingia tapahtuu kaikkialla, eika se ole
uusi ilmio. Lapsia seksuaalisiin tekoihin houkuttelevia ih-
misid on ollut olemassa aina ja he ovat aiemminkin (6y-
tdneet lapsia sieltd, missd lapset yleensd viettdvat aikaa.

Netin kdyton yleistyessd ja nuorten siirtyessd kdyttd-
madn suosittuja verkkoalustoja, myds groomingia teke-
vat aikuiset l6ysivdt samoille alustoille. Digitaalisuuden
tultua osaksi arkipdivdidmme groomingin mahdollis-
tavia paikkoja on aiempaa enemman. Aikuinen voi
ajatella lapsen olevan tdysin turvassa ollessaan kotona
omassa huoneessaan, mutta digilaitteiden vuoksi groo-
mingia tapahtuu myods turvallisiksesi mielletyissd pai-
koissa ja se voi luoda valheellisen turvallisuuden tunteen.
Siksi aikuiselta tarvitaan valppautta ja kykyd ymmartad
groomingia. Aikuisen ei koskaan pidd ajatella, et-
tei oma lapsi voisi joutua groomingin uhriksi.

Suurin osa lapsista ja nuorista ei ilmoita kohtaa-
mastaan seksuaalivakivallasta. Groomingiin liittyy
paljon syyllisyyttd ja hdpedd, vaikkei lapsi tai nuori
ole koskaan syyllinen seksuaalista houkuttelua
tekevdin aikuisen toimintaan. Groomingissa aikui-
nen voi esimerkiksi pyytdd lapselta kuvia, joita kayttaa
lapsen kiristdmiseen. Talléin kynnys kertoa asiasta kas-
vaa entisestddn, silld lapsi voi kokea kohteeksi joutumi-
sen omaksi syykseen. Seksuaalivdkivallasta aikuiselle
kertominen on aina lapselta suuri luottamuksen osoitus
ja vaatii hdneltd rohkeutta.
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Seksuaalissdvytteiset viestit tulevat usein aikuisilta,
mutta myoés toinen nuori voi antaa ei-toivottua
seksuaalista huomiota. Se voi sisdltdd seksuaalista
puhetta tai viestejd, seksuaalisten kuvien ldhettdmistd ja
vastaanottamista tai seksuaalisiin tekoihin houkuttelua
videoiden ja puheluiden vdlitykselld. Tekijat eivdat aina
pyydd tapaamista tosieldmdssd, vaan yhteydenotot
voivat rajoittua myos nettiympdristéon. Lasta voidaan
houkutella seksuaalisiin tarkoituksiin monin eri keinoin,
kuten leikin tai hyodykkeiden (pelicreditit, tavarat jne.)
varjolla.

€€ Mua on joskus ahdisteltu netissd eri sovelluksissa. Siitéd on
seurannut ahdistusta ja surumielisyyttd. Kerroin kavereille
heti, mutta vanhemmille en ole uskaltanut kertoa, koska
pelkddn, ettd he tuomitsevat. Kavereille kertominen on
helpompaa.
Nuori 16 v. ??

Lasta voi suojella groomingilta olemalla kiinnos-
tunut siitd, mitd lapsi vapaa-ajallaan tekee, ottamalla
turvataidot osaksi arjen keskusteluja ja opastamalla
lasta toimimaan turvallisesti verkossa. Aikuisen on hyva
kdyda lapsen kanssa pienestd pitden ldpi lapsen rajoja.
Kun lapsen kanssa on turvallisesti kayty ldpi, mita oi-
keuksia tdlla on esimerkiksi omaan kehoonsa, lapsi voi
paremmin oppia tunnistamaan, jos hdnen rajojaan ja
koskemattomuuttaan rikotaan myos verkkoympdristos-
sd. Huoltajan ja lapsen vdlinen turvallinen vuorovaiku-
tussuhde on parasta lapsen suojelua.

Lapset tarvitsevat ikd- ja kehitystasoonsa sopivaa tie-
toa lapsiin kohdistuvasta seksuaalisesta hdirinndstd,
houkuttelusta ja seksuaalivdkivallasta. Seksuaalista
hdirintdd, houkuttelua ja seksuaalivakivaltaa
kohdistetaan myo6s hyvin pieniin lapsiin, joten
aihe kannattaa ottaa puheeksi myos pienten las-
ten kanssa. Lapsen tulee saada konkreettista, lapselle
sopivaa tietoa, jotta hdn voi suojella itseddn. Lapselle
tulee antaa mahdollisuus kysyd ja keskustella aiheesta
rauhallisesti aikuisen kanssa. Yksi tdrked keskustelun
aihe on itsemddrdamisoikeus. Se tarkoittaa lapsen oi-
keutta padttdd itseddn koskevista asioista ja mahdolli-
suudesta kieltdytyd milloin ja missa tilanteessa tahansa.
Esimerkiksi tilanteessa, jossa lapsi on ldhettdnyt itses-
tddn yhden kuvan, hdnelld ei ole mitdadn velvollisuutta
|dhettdd endd toista. Lapsi voi kieltdytyd myos niiden
ihmisten pyynnoistd, joista lapsi vdlittdd. Lapsen kans-
sa on hyvd jutella myods siitd, mitd tietoja ja millaisia
kuvia hdn netissd jakaa. Lasta voi kannustaa olemaan
tarkkana ja kertomaan aina aikuiselle tuntemattomien
viesteistd. Jos lapsi on saanut asiattomia yhteydenotto-
ja, han voi kokea siitd syyllisyyttd ja hdpedd. Lapselle
onkin hyva korostaa, ettei lapsi ole koskaan syyl-
linen kokemaansa seksuaaliseen hdirintadn tai
houkutteluun.

Anonyymien ja vieraiden ihmisten lisdksi netissd lapseen
seksuaalista houkuttelua tai seksuaalivdkivaltaa
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kohdistavat ihmiset voivat olla lapselle jo jollakin
tavalla entuudestaan tuttuja. Tdllaisia ovat esimer-
kiksi perhetutut, opettajat, harrastusohjaajat, vanhem-
mat kaverit, kavereiden kaverit ja sukulaiset. Usein pu-
hutaan vain tuntemattomista netissd saalistajista, mutta
unohdetaan, ettd useimmat tekijoistd ovat tavallisia
ihmisid, jotka lapsi ja nuori saattavat jo jollain tavalla
tuntea. Lapseen kohdistuvaan seksuaalivakivaltaan pyr-
kivat ihmiset voivat myos olla esimerkiksi tyonsa puo-
lesta lasten ja nuorten kanssa tekemisissd.

Nuoret voivat aavistaa tai tietdd, ettd keskustelussa mu-
kana olevan aikuisen tarkoitusperdt ovat epdilyttavia.
Kohtaamiset voivat olla toistuvia ja nuoret voivat kokea
hyvdksytyksi ja huomatuksi tulemisen, ihastumisen tai
rakastumisen tunteita. Tekijd voi myos hydédyntdd aikui-
sen statuksen tuomaa valta-asemaa. Lapsi tai nuori voi
kokea tilanteesta irrottautuminen haastavaksi.

Miten asiattomilta yhteydenotoilta

voi suojautua? Millaiset asiat auttavat
kdsittelemdan groomingia ja omia rajoja
lapsen kanssa?

Katso vinkit ja tehtdvat Pelastakaa Lasten
Mediataitokurssilta:

hyvakysymys.filkurssilturvallinen-digiarki/voiko-
asiattomilta-yhteydenotoilta-suojautual
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IDENTITEETTIVARKAUS

Identiteettivarkaudella tarkoitetaan toisen identiteetin,
esimerkiksi nimen, henkilétunnuksen tai sosiaalisen me-
dian tilin luvatonta kdyttéonottoa.Varkaan tavoitteena
voi olla taloudellinen hyéty, mutta lasten ja nuorten ta-
pauksessa identiteettivarkaudet liittyvat tavallisemmin
kiusaamiseen, joskus myds kiristdmiseen.

Tyypillinen identiteettivarkauden muoto on toisena hen-
kilona esiintyminen tekaistun digitaalisen identiteetin,
esim. sosiaalisen median tilin turvin. Toinen tyypillinen
muoto on toisen some- tai muun tilin kaappaaminen.
Se edellyttad uhrin salasanan selvittdmistd esimerkiksi
pyytamallg, kiristamadlld tai katsomalla salaa, kun toi-
nen kirjautuu tililleen. Kehittyneemmissa hyokkayksissa
varas saattaa ldhettdd uhrille palvelun nimissd ns. kalas-
teluviestin, jolla pyritddn huijaamaan uhri paljastamaan
salasansa.

Identiteettivarkaus on Suomessa rikos, jos siihen liittyy
taloudellista tai vdhdistd suurempaa haittaa uhrille ja
kolmannen osapuolen erehdyttdmistd. Paras keino suo-
jautua identiteettivarkauksilta on omasta salasanasta ja
muista henkilétiedoista huolehtiminen seka kaksivaihei-
sen todentamisen kdyttdéonotto omille tileilld.

HUOMIOI AINAKIN NAMA:

Digitaalisuus on lisannyt haitallisia
yhteydenottoja ja tuonut ne lapselle
turvalliseksi miellettdviin ympdristoihin.
Haitallisten yhteydenottojen huomaaminen
on myos entistd vaikeampaa.

Suurin osa lapsista ei kerro kohtaamastaan
epdmiellyttdvdstd yhteydenotosta, koska he
kokevat sen omaksi syykseen tai hdpedvat
sitd.

On aikuisten valvollisuus puuttua
nettikiusaamiseen, vainoamiseen ja lapsen
houkutteluun.

Lasta tai nuorta ei saa rangaista siitd, ettd
hdn on kokenut haitallisen yhteydenoton,
vaan hadntd tdytyy kuunnella, tarjota tukea
ja antaa mahdollisuus purkaa kokemuksia
myo6s ammattilaisen kanssa.

Suojaamalla salasanat ja muut henkilétiedot
ja kayttamalla kaksivaiheisesta
kirjautumista digitaalisissa palveluissa
suojautuu parhaiten identiteettivarkaudelta.

Kuinka kasitelld lapsiin kohdistuvaa seksuaalista hdirintdada, houkuttelua
ja seksuaalivdkivaltaa? Tutustu Kehoni on minun -oppaaseen:

pelastakaalapset.filkehonionminun

Kuinka luoda turvaa lapsen digiarkeen? Lue lisad turvallisesti verkossa -sivustolta:

pelastakaalapset fi/turvallisestiverkossa/vanhemmille

Epdiletko kohdanneesi verkossa lapsen houkuttelua seksuaalisiin tarkoituksiin?

Voit ilmoittaa ndkemastdsi anonyymisti Nettivihje-palveluun:

pelastakaalapset.fi/nettivihje/ilmoita
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LITTEET

Miten aikuinen voi kehittda mediataitojaan? Miten lapsen kanssa voisi opetella vield lisaa
mediakriittisyytta ja turvataitoja?

Katso lista hyvistd ja lisad tietoa antavista linkkivinkeistd Vanhempien mediataitokurssin sivulta:

hyvakysymys.filartikkeli/lhyodyllisia-linkkeja/

Miten aikuinen voi tukea lasta kriisitilanteessa? Katso Pelastakaa Lasten vinkit:

e Kuuntele lasta ja nuorta. Hanki tietoa lasta tai nuorta jdarkyttdneestd asiasta ja puhu
tapahtuneesta rauhallisesti. Perusta sanomasi faktoihin ja valta ylireagoimista. Auta lasta ja
nuorta hahmottamaan tosiasioiden ja mielipiteiden vdlinen ero. Lapsi ja nuori tarvitsee ldsndoloasi
todenndkoisesti enemmadn kuin normaalisti.Varaudu olemaan lapsen tai nuoren saatavilla.

* Jos lapsi tai nuori haluaa puhua mieltd jarkyttdneestd tapahtumasta, auta lasta ja nuorta
l6ytdmddn sanat, jos hdn ei itse osaa tai pysty puhumaan asiasta.Yritd pysyd rauhallisena.
Kerro lapselle ja nuorelle, etta kaikki tunteet ovat sallittuja ja ettd on normaalia reagoida
voimakkaastikin silloin, kun kokee oman, tai muiden turvallisuuden uhatuksi.

e Suojele lasta ja nuorta liialliselta mediatulvalta, kuten tv-uutisilta ja nettisisalliltd.

* Huolehdi siitd, ettd lapsen ja nuoren arkirutiinit eivat rikkoudu ja ettd lapsi ja nuori syo, nukkuu ja
liikkuu riittdvdsti. Rutiinit tuovat turvaa ja pitdvat ajatukset poissa mieltd jarkyttdvistd asioista.

* Vahvista lapsen ja nuoren turvallisuuden tunnetta kertomalla, ettd lapsen ja nuoren mieltda
jarkyttavat tapahtumat ovat harvinaisia ja ettd vanhempi on aina lapsen ja nuorten tukena.

e Mikadli lapsen tai nuoren oireilu on rajua tai pahenee siten, ettei lapsi tai nuori pysty esimerkiksi
nukkumaan, tai kaymddn koulua, kannattaa hakea ulkopuolista apua esimerkiksi sosiaali- ja
kriisipdivystyksestd, tai kouluterveydenhuollosta.Vanhempi voi myés itse myés hakeutua
ulkopuolisen avun piiriin tarvittaessa.

» Mikdli heraa epdailys siitd, ettd lapsi tai nuori, tai joku lapsen tai nuoren tuntema lapsi tai nuori on
joutunut seksuaalivdkivallan kohteeksi, ota yhteyttd poliisiin.
Lapselle tai nuorelle, kun jokin ikdva tapahtuma jarkyttdaa sinua

*  On normaadlia, ettd omaa, tai muiden lasten tai nuorten hyvinvointia uhkaavat tapahtumat
koskettavat.Vdkivalta, tai tdmdn uhka voi herattdad voimakkaitakin tunteita, kuten pelkoa,
voimattomuutta ja aggressiivisuutta.

*  Omista tuntemuksista ja reaktioista on hyva keskustella vanhempien, ystdvien, tai muiden ldheisten
kanssa.Voit myds mennd juttelemaan esimerkiksi koulupsykologin, tai terveydenhoitajan kanssa.

* Valta liiallista mediatulvaa; tv-uutisia ja nettisisaltoa. Kiinnitd erityistd huomiota itsestd
huolehtimiseen ja tee asioita, mitkd saavat ajatuksesi pois mieltd jarkyttdvistd tapahtumista.

* Huolehdi arkirutiineista ja siitd, ettd nukut, syét ja liikut tarpeeksi.

* On hyva muistaa, ettd vaikka jokin tapahtuma jarkyttdad sinua, ei tdma tarkoita, ettd suurempaan
pelkoon olisi aihetta.

Lue lisaa taalta: pelastakaalapset.filkriisitilanteenkohtaaminen/
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Pelastakaa Lapset

Pelastakaa Lapset ry on poliittisesti ja uskonnollisesti sitoutumaton,
vuonna 1922 perustettu kansalaisjdrjesto, joka edistdd lapsen oikeuksien
toteutumista Suomessa ja maailmalla.

pelastakaalapset.fi



https://www.pelastakaalapset.fi

