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LYHYESTI: VERKKO EI OLE YHTA TURVALLINEN KAIKILLE
LAPSILLE

Vaikka kaikilla lapsilla on yhtdldinen oikeus turvalliseen digitaaliseen ympdristé6n, verkko on osalle lapsis-
ta turvallisempi paikka kuin toisille. Lapsen tausta ja eldmdntilanne heijastuvat siihen, miten haavoittuvassa
asemassa hdn on digitaalisessa ympdristdssd. Taman selvityksen tavoitteena on selvittdd, kuka haavoittuu
verkossa ja miksi.

Lapsilta ja nuorilta saamiemme noin kahden tuhannen vastauksen perusteella vaikuttaa siltd, ettd esimer-
kiksi seksuaalivaihemmistdihin kuuluvat lapset sekd lapset, joiden perheessd on rahahuolia, kohtaavat muita
lapsia enemman ikdvid tilanteita verkossa.

Lapset toivat vastauksissaan esille kirjavan joukon mietityttdvid, pelottavia ja ahdistavia ilmisitda. Monia
ahdisti verkon keskustelukulttuuri, jossa erilaisista vdhemmistdistd puhutaan epdkunnioittavaan sdvyyn.
Osa lapsista oli kohdannut myés vihapuhetta. Lapset kertoivat kiusaamisesta eri muodoissa, ilman vas-
taanottajan lupaa ldhetetyistd seksuaalissdvytteisistd viesteistd ja ahdistusta herdttdvistd vdkivaltaisista
sisdlléistd. Omien, yksityisten tietojen ja kuvien levidminen mietitytti osaa vastaajista.

Noin 18 prosenttia lapsista kertoi kokeneensa verkossa jotain ikdvad. Lapset kohtaavat ikavia tilanteita
yleisimmin eri sosiaalisen median alustoilla. Erityisesti nuorten suosima videopalvelu TikTok nousi esiin
useissa vastauksissa.
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JOHDANTO: ERITYINEN HAAVOITTUVUUS DIGIARJESSA JA
LAPSEN OIKEUDET

Suomalaisten lasten arki on digitalisaation myotd muuttunut. Vuonna 2021 julkaistun EU Kids Online -tut-
kimuksen mukaan 97 prosentilla 9-16-vuotiaista suomalaisista lapsista oli vuonna 2020 pddsy dlypuheli-
meen ja suurimmalla osalla on oma puhelin. Lapsista 85 prosenttia on verkossa pdivittdin ja 80 prosenttia
yldkouluikdisistd useita kertoja pdivdssa tai ldhes koko ajan.

Vuonna 2021 julkaistu lasten oikeuksia digitaalisessa ympdristéssd koskeva yleiskommentti numero 25
muistuttaa, ettd internetid ei ole suunniteltu lapsille, mutta silld on heiddn eldmadssddn merkittdava rooli.
Digitaalisuus vaikuttaa lasten eldmddn syvdlliselld tavalla niin hyvdssa kuin pahassakin.

Velvollisuutemme aikuisina on tukea lasten kasvua digiyhteiskunnan tdysivaltaisiksi jaseniksi ja samalla
suojella heitd sen haittailmiéiltd. Tama edellyttdd lasten ldheisiltd ja lasten kanssa tyoskentelevilta aikui-
silta monenlaista tietoa ja ymmarrystd, sekd ainakin jossain mddrin uusien laitteiden, palveluiden, kdaytts-
ehtojen ja kdyttétapojen seuraamista. Samalla tdytyy ymmadrtdd, miten erilaiset yhteiskunnalliset ilmiot
vaikuttavat lasten ja nuorten eldmadn verkossa.

Monet verkon haitallisista ilmidistd koskevat kaikenlaisia lapsia. Kdaytdannossd kuka tahansa lapsi voi tor-
matd esimerkiksi ahdistavaan sisaltoon tai kokea ikdvaa kdytéstd ja kiusaamista muiden taholta. Vaikka
verkossa ei voikaan fyysisesti lyéda ketddn, kiusaaminen, haukkuminen ja syrjintd jattavat pysyvia jalkia
lapsen mieleen ja persoonaan.

Lapsen tausta, hdnen kokemansa haasteet ja erilaiset tilannetekijdt saattavat kuitenkin vaikuttaa siihen,
kuinka turvallinen ymparistd verkko heille on. Tdssa selvityksessd haavoittuvina ryhmind nousevat esiin
erityisesti erilaiset vihemmistot ja esimerkiksi lapset, joiden perheessd on taloudellisia haasteita.

Voidaksemme kehittdd ratkaisuja kaikkien lasten turvaamiseksi verkossa meiddn tdytyy ymmdrtdd pa-
remmin nditd haavoittuvuuden taustalla vaikuttavia tekijoitd. Tdstd syystd olemme tdtd selvitystd tehdes-
sdmme kysyneet lapsilta paitsi heiddn kohtaamistaan ikdvistd asioista, myos laajasti heiddn taustastaan ja
tilanteestaan.

Kehittdessamme parempaa verkkoa tietyille lapsille emme voi samaan aikaan jattdd toisia vaille huomiota.
Turvallisen digitaalisen ympdriston kehittdminen edellyttdd yleisten kehitysponnistusten lisdksi erityisryh-
mien huomioimista ja kehitystyéhon mukaan ottamista. Onneksi esimerkiksi jonkin tietyn ryhman turvalli-
suuteen panostaminen voi usein hyodyttaa muitakin.

YK:n yleiskommentissa lasten oikeuksista digitaalisissa ympdristoissd vaaditaan, ettd allekirjoittajavaltiot
ovat proaktiivisia toimissa, joilla torjutaan erilaisissa haavoittuvissa asemissa olevien lasten syrjintdad verk-
koympdristoissd. Kaikilla lapsilla pitdisi yleiskommentin mukaan olla yhtdldinen pddsy digitaalisiin ympdris-
toihin heille merkityksellisella tavalla ja heiddn oikeutensa, kuten oikeus suojeluun, tdytyy toteutua myos
verkossa — riippumatta lapsen taustasta tai tilanteesta.
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AINEISTON KUVAUS

Aineistonamme on kahden selvitystd varten teetetyn kyselyn vastaukset. Toinen on kouluissa 6.- ja 8.-luok-
kalaisille sekda lukion ja ammattikoulun ensimmdisen vuosikurssin opiskelijoille kouluissa opettajien avus-
tuksella tehty kysely. Tdahdn ns. koulukyselyyn vastasi 1031 lasta ja nuorta. Kouluissa kerdtyssa kyselyssa
lapset saivat spontaanisti kertoa mieleen nousevista ikdvistd asioista.

Kouluista kerdtty aineisto on tasalaatuista, ja saamme sen avulla tietoa ikdvien kokemusten yleisyydesta
sekd siitd, minkd kaltaiset ikdvdt kokemukset yleensd jadvat lasten mieleen. lkdvistd kokemuksista kertoi
18 prosenttia lapsista, mikd on kokoluokaltaan linjassa muiden lasten nettikokemuksia koskevien tutkimus-
tulosten kanssa.

Toinen kyselyistd, ns. somekysely, tehtiin verkossa. Vastagjia etsittiin erityisesti TikTokin kautta ja some-
kyselyyn vastasi 864 lasta ja nuorta. Verkon kautta kerdtyilld vastauksilla sekd haastatteluilla voimme
olennaisesti syventdd ymmdrrystdmme lasten ja nuorten kokemuksista. Lapsilta saadut kertomukset ovat
itsessddn arvokasta aineistoa myoés mahdollista jatkotutkimusta ajatellen.

Nojaamme erilaisten ilmididen yleisyyttd koskevissa havainnoissa pitkalti koulukyselyyn, silla verkkokyse-
lyt eivat ole yhtd edustavia. Aineiston kerddaminen on kuvattu tarkemmin luvussa Aineiston kerddminen,
lasten osallistaminen ja rajoitukset.
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ERILAISIA TAPQJA TARKASTELLA
HAAVOITTUVUUTTA

LAPSEN OIKEUKSIEN TILANNEANALYYSI

Toteutimme vuoden 2021 alkupuolella laajan "lapsen digioikeuksien tilanneanalyysin”, jossa hyédynsimme
selvityksessd kerdttyd aineistoa. Tdydensimme lasten kuvauksia haastattelemalla talon sisdisid ja ulko-
puolisia asiantuntijoita, ja vertasimme tehtyja havaintoja tuoreeseen, lapsen oikeuksia digiympdristoissd
koskevaan yleiskommenttiin. Lopuksi pisteytimme kunkin ongelman sen laajuuden, vakavuuden, muutos-
suunnan ja siihen jo kohdistuvien korjaustoimenpiteiden perusteella. Talla tavalla havaitut ongelmat oli
mahdollista laittaa erddnlaiseen tdrkeysjdrjestykseen.

Eniten huolta lapsen oikeuksiin kohdistuvista loukkauksista herdttivat

* lasten yksityisyyteen liittyvat loukkaukset, erityisesti sosiaalisten medioiden lapsiin kohdistuva
tiedonkeruu

* lasten terveyteen ja hyvinvointiin mahdollisesti kohdistuvat uhat, jotka johtuvat liiallisesta digilait-
teiden kadytosta

* lasten suojelemiseen liittyvdt puutteet, erityisesti verkossa tapahtuva houkuttelu seksuaalisiin tar-
koituksiin, nettikiusaaminen sekd altistuminen haitallisille sisallsille ja yhteisoille

* lasten puolueettoman tiedon saamista estdvd disinformaatio ja voimakas kaupallisuus.

ERITYISEN HAAVOITTUVUUDEN TARKASTELUMALLI

Erityisen haavoittavassa asemassa olevat lapset ovat Pelastakaa Lasten tdrkeintd kohderyhmaa. Erityi-
sen haavoittuvina voidaan pitda lapsia, joiden elamdssa on paljon tai voimakkaita, pitkaai-
kaisia tai akuutteja riskitekijoitd, ja vain vdhdn niiltd suojaavia voimavaroja.

Se, kuinka vakavia seurauksia lapsen hyvinvoinnille tai kehitykselle vaikea eldmadtilanne aiheuttaa, riippuu
ndiden tekijoiden yhteisvaikutuksesta. Lapset, joilla on kdytéssddn paljon suojaavia voimavaroja, voivat

selvitd vaikeistakin ldhtékohdista ldhes vahingoittumat-
tomina.Toisaalta kohtuullisen pienetkin vastoinkdymiset

saattavat lannistaa lapsen, jonka eldmda kuormittaa jo Suo!g_a_wen
ennestddn joukko pitkdaikaisia riskitekijoitd ja jonka suo- tekijoiden
jaavat tekijat ovat vahdiset. puute

Lapsen tilannetta voidaan tarkastella eri tasoilla, ottaen
huomioon

* lapsen yksildlliset ominaisuudet ja voimavarat

* perheen tilanne ja tuki O

e yhteisot, joihin lapsi kiinnittyy kuten koulu, ystavat
ja harrastukset

* lagjempi yhteiskunta kulttuureineen ja instituutioi-

neen.
Malli sopii myds digitaalisessa ympdristdssa ilmenevdn Runsaasti Voimakkaita
haavoittuvuuden tarkasteluun. Pitkdaikaisia verkon riski- pitkaaikaisia akuutteja

tekijoita ovat muun muassa korostunut huomion tarve, riskitekijﬁitﬁ riskitekijﬁitﬁ
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riskinottoon kannustava sosiaalinen paine tai kielteinen verkkokulttuuri. Akuutteja riskitekijoitd voivat olla
esimerkiksi toiminta tunnekuohun vallassa, kaveripiirissd yleistynyt trendi jakaa alastonkuvia tai haitalli-
sen verkkoilmion levidminen sosiaalisessa mediassa. Suojaavia voimavaroja ovat muun muassa huoltajien
taitava opastus ja ldsndolo tai koulun laadukas ja ajan tasalla oleva turvataito-opetus.

Pitkaaikaisten riskitekijdiden ehkdisyssa keskeistd on niiden tunnistaminen ja vahentdminen, esimerkiksi
kasvatuksen, opetuksen ja vaikuttamistyon keinoin. Akuutit riskitekijdt ilmaantuvat usein varsin lyhyella
aikavdlillg, ja niihin reagoimiseen on rajallinen madrd aikaa. Niitd voidaan kuitenkin pyrkia ennakoimaan
ja niihin voidaan varautua.Tdrkedd on myds suojaavien tekijéiden tunnistaminen ja vahvistaminen.

Tama selvitys auttaa osaltaan ymmdrtdmddn erityisesti lapseen itseensd ja hdnen perheeseensa liitty-
vid tekijoitd, jotka kasvattavat riskid kohdata verkossa jotain ikdvad. Julkaisussa on keskitytty erityisesti
pitkdaikaisiin riskitekijoihin ja jonkin verran suojaavien tekijdiden puutteeseen, erityisesti yksilén ja yhtei-
son tasolla. Tarkastelu on vasta pintaraapaisu, emmeka kasilla olevan tiedon perusteella voi vield tehda
johtopadtoksia esimerkiksi digitaalisten taitojen tai yksilopsykologisten ominaisuuksien merkitysta ikévien
ilmididen valttamiselle tai niistd selvidmiselle.

JUUSTOVIIPALEMALLI TURVA-AUKKOJEN TUNNISTAMISEEN

Yksi keino ymmartdd verkossa tapahtuvia vadrinkdytoksida on tarkastella tapahtuneita vahinkoja James
Reasonin (1990) niin sanotun reikdjuustomallin avulla. Mallin perusajatus on, ettd jokaisessa suojaavassa
tekijdssd on aukkoja, samaan tapaan kuin reikdjuustossa. Joskus kaikki reidt asettuvat kohdalleen siten,

ettd niiden ldpi ndkyy. Silloin suojaus on pettdnyt.

Esimerkiksi groomingin uhriksi joutunut teini-ikdinen on pudonnut usean turva-aukon ldpi ennen rikok-
sen tapahtumista. Hanelld ei kenties ole ollut riittdvaa tietoa siitd, ettd verkossa liikkuu aikuisia pahat
mielessddn, hdn ei tunnistanut vaaran merkkejd, tai unohti huomionkaipuussaan ohjeet varovaisuudesta.
Verkkoalusta, jolla hdn ja groomaaja ovat kohdanneet, ei ole tunnistanut ja ehkdissyt aikuisen ldhestymi-
syritystd.Vanhemmat eivdt saaneet tietoa vuorovaikutuksesta epdilyttdvdn somekaverin kanssa, ja niin
edelleen.

Tunnistamalla suojaavissa tekijoissd olevat aukot niitd voidaan pienentdd. Tietoturvaa voidaan lisatd,
lasten tietoja ja taitoja kehittdd ja vanhempien roolia vahvistaa, kun ymmdarretddn missd aukot ovat.
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MIKA VASTAAJAN TAUSTASSA TAI

ELAMANTILANTEESSA TEKEE HANET
HAAVOITTUVAKSI VERKOSSA?

Kouluissa kerdtyn aineiston perusteella suurin osa suomalaislapsista ja -nuorista ei kysytta-
essd muistanut viimeisen vuoden ajalta yhtaddn verkossa eteen tullutta tilannetta, joka olisi
harmittanut, ahdistanut tai pelottanut. Kaikista kouluissa tehtyyn kyselyyn vastanneista 82 prosent-
tia kertoi, ettei ole kohdannut edellisen 12 kuukauden yhtddn tdllaista tilannetta. Kaikista vastaajista viisi
prosenttia muisti vuoden ajalta yhden tapauksen, 11 prosenttia muutamia tapauksia ja vain kahdelle pro-
sentille niitd oli sattunut toistuvasti. Vastausten perusteella verkko ei siis ole kovin vaarallinen tai ahdistava
paikka suomalaisille lapsille ja nuorille. EU Kids Online 2020 -tutkimuksessa samansuuntainen tulos oli, ettd
90 prosenttia suomalaisista kokee olevansa aina tai yleensd olevansa turvassa verkossa.

Tilanne ei kuitenkaan ole tasainen eri ryhmien vdlilla. Esimerkiksi erilaisiin vahemmistdihin kuuluminen lisa-
si kerddmiemme vastausten perusteella ikdvien kokemusten todenndkéisyyttd. Kysyimme taustatiedoissa
vastagdjilta, kokivatko he kuuluvansa vdhemmisté6n etnisyyden tai kansallisuuden, uskonnon, ideologisen
vakaumuksen tai mielipiteen, seksuaalisen suuntautumisen, sukupuoli-identiteetin, vamman tai pitkdaikais-
sairauden tai heiddn itse madrittelevdansd ominaisuuden puolesta. Vastaajista, jotka eivét kertoneet
kuuluvansa mihinkdan vahemmist6on, vain 15 prosenttia kertoi kokeneensa ikévén tapahtu-

man verkossa viimeisen vuoden aikana. Johonkin kysytyistd viahemmistoéista kuuluvista ika-
van tapahtuman muisti 31 prosenttia. Erilaisia vahemmistoryhmia kdsitellddn tarkemmin edempana.

Ryhmat joista suurin osuus oli kokenut jotain
ikavaa verkossa

Seksuaalivihemmistaihin kuuluvat
Vamman tai pitkaikaissaurauden
takia vahemmistossa olevat °
Rahahuoli perheess3 kokeneet

Yksin, kamppakavereiden kanssa
tai lasten kodissa asuvat

Palveluista tukea hakeneet
Etnisyyden tai kansallisuuden
vuoksi vahemmistossa olevat 2

Kaikki

0% 5% 10 % 15 % 20 % 25 % 30 % 35 % 40 %

Ldhde: Kouluissa jaettu kysely.
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IKA

Ika vaikutti kouluissa kerdtyn datan perusteella vastaajien ikaviin kokemuksiin jonkin verran.
Koulukyselyssd kuudesluokkalaisista ikdvid tilanteita kertoi olleen ainakin kerran 12 prosentilla, mutta
toistuvia tilanteet eivdt olleet juuri kenellekddn. Kahdeksasluokkalaisistakin ikdvid tilanteita muisti vain 16
prosenttia. Lukion ja ammattikoulun ensimmadisen vuosikurssin vastaajista ikdvid tilanteita oli kohdannut
ainakin kerran viimeisen vuoden aikana jo yli 20 prosenttia seka lukiossa ettd ammattikoulussa.

On kuitenkin hyva muistaa, ettd kaikki lapset, joilla on padsy verkkoon, saattavat kohdata sielld ikdvia
asioita. Pienille lapsille suunnattu mediakasvatus ehkdisee ongelmia myods vanhempana, kun ikdvien tilan-
teiden kohtaaminen kdy todenndkoisemmaksi.

Sosiaalisessa mediassa kerdtyssd aineistoissa idn vaikutus ei kiinnostavasti noussut esiin samalla tavalla.
Nuorimmat vastaajat (vuosina 2008 ja 2009 syntyneet) olivat erikseen kysyttdessd kohdanneet jopa hie-
man enemmadn esimerkiksi ilman suostumusta ldhetettyjd seksuaalisia viestejd kuin vanhemmat vastaajat.
Varsinkin pienemmille lapsille seksuaalissdvytteinen materiaali voi olla hyvinkin haitallista ja se rikkoo lap-
sen oikeuksia suojeluun hdnen hyvinvointinsa kannalta vahingolliselta aineistolta.

Sosiaalisen median kysely ei ole yhtd edustava kuin kouluissa kerdtty, eli vastaajajoukkoon on todenndkoi-
sesti valikoitunut lapsia, joissa aihe herdttda tunteita tai heilld on siitd sanottavaa. On myos mahdollista,
ettd nuoremmat vastaajat muistivat tai tunnistivat ikdvid tilanteita paremmin, kun niita kysyttiin erikseen
esittelemalld mahdollisia vaihtoehtoja tapahtumista. Kouluihin ldhetetyssa kyselyssa lapsilta kysyttiin ika-
vien tilanteiden kohtaamisesta yleisesti ja pyydettiin tarkentamaan avovastauksessa. Nuorempien lasten
ikavid kokemuksia pitdisi siis selvittda viela lisad.

KIELI, ETNINEN TAUSTA TAI KANSALLISUUS

Vahemmist66n kuuluminen etnisyyden tai kansallisuuden vuoksi oli kouluissa tehdyn kyselyn
pohjalta merkittdvéd taustamuuttuja altistumisessa ikdville tapahtumille. Tahdn vastaajajouk-
koon kuuluvista 30 prosenttia oli kokenut ainakin yhden ikdavdan tapahtuman, kun kaikilla vastagjilla luku oli
18 prosenttia. Toisin sanoen, etniseen tai kansalliseen vdhemmistéon kuuluminen lisdd todenndkdisyyttd
kohdata mieleen jadvia ikdvida asioita 57 prosenttia. Somekyselyn aineistossa etnisyyden tai kansallisuuden
puolesta vdhemmist66n kuuluvat olivat kohdanneet kaikkia vastaajia enemmdan useita erilaisia ikdvid ta-
pahtumia, kuten seksuaalista hdirintdd ja kiusaamista. Ero ei ryhmien vdlilla ei kuitenkaan ollut suuri.

Kun tarkastellaan kyselyiden avoimia vastauksia, jossa vastaajat kuvailivat itse mieleen tul-
leita ikdvid tapahtumia, vaikuttaa siltd, etteivat tapahtumat liittyisivét aina rasismiin. Vasta-
uksissa nousi kuitenkin selvdsti esiin, ettd lapset tormadavdt verkossa usein rasistisiin kirjoituksiin ja hauk-
kumiseen. Varsinaista vihapuhetta verkossa oli koulukyselyyn vastanneista, etnisyyden tai kansallisuuden
puolesta vahemmist66n kuuluvista kohdannut vuoden aikana 39 prosenttia. Kaikista vastaajista luku oli 29
prosenttia. Sosiaalisessa mediassa toteutetussa kyselyssa ero oli vield selkeampi.

Vastausten perusteella vieraskielisella taustalla ei ndyttdanyt olevan suurta merkitysta ika-
vien tilanteiden kohtaamisen yleisyydelle. Suomea, ruotsia tai saamea didinkielenddn puhuneiden
todenndkéisyys kohdata ikdvid asioita netissd vaikuttaisi olevan vain muutaman prosenttiyksikon muita
ryhmid matalampi. Myéskaddan silld, onko vastaaja kotoisin kaupungista vai maaseudulta ei ole suurta mer-
kitystd.

On tdrkedd huomioida, ettd koulukyselyyn vastanneista vieraskielisten osuus on pienempi kuin vieraskielis-
ten osuus koko Suomen vdestostd. Kantavdestod koskevissa tutkimuksissa otokseen osuukin usein vain va-
hdn maahanmuuttajataustaisia, eikd tulosten perusteella voida tehda yleistyksia (mm. THL & Tilastokeskus
2015). Tdstd syystd maahanmuuttajavdestostd tarvitaan erillistutkimuksia. Suomalaisista vdhemmistokie-
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listd, eli ruotsista ja saamesta, ei aliedustuksen vuoksi voi kerddmiemme aineistojen perusteella myéskadn
tehdad johtopdatoksid. Kysely tehtiin suomeksi eika sitd kohdistettu ruotsinkielisiin kouluihin.

”Olin snapchatissd ja joku tytté pyysi minua kaveriksi ja hyvdksyin. Tdmdn jdlkeen hdn halusi tutustua mi-
nuun mutta kun kerroin mistd olen kotoisin hdn ei oikein tykdnnyt siitd ja hdn esti minut ja estin hdnet myods.”
— 8.-luokkalainen koulukyselyn vastaaja

SUKUPUOLI JA SEKSUAALISUUS

Sukupuolella oli huomattava merkitys sille, vastasiko lapsi tai nuori kyselyssa kohdanneensa
verkossa ikdvdn tilanteen. Koulukyselyn naisvastagjista ndin oli tapahtunut ainakin kerran 27 prosentil-
le, miesvastaajista vain 8 prosentille. Tytot ja nuoret naiset kohtaavat siis mieleen jadvid ikdvia asioita kes-
kimadrin yli kolme kertaa useammin kuin pojat ja nuoret miehet. Kaikissa ikdryhmissa tytot olivat kokeneet
enemmadn ikavid tilanteita, erityisesti ammattikoulussa opiskelevien vastaajien kohdalla ero oli suuri: pojista
ikavid tilanteita oli kokenut verkossa viimeisen vuoden aikana vain viisi prosenttia, tytdistd 36 prosenttia.

Oletko noin viimeisen 12 kuukauden aikana kohdannut netissa (esimerkiksi sosiaalinen
media, pelit, viestittely, videot) tilannetta, joka olisi harmittanut, ahdistanut
tai pelottanut sinua?

6. luokka, pojat
6. luokka, tytot

8. luokka, pojat
8. luokka, tytot
Olen

kohdannut Lukio, pojat
Lukio, tytot

Ammattikoulu, pojat
Ammattikoulu, tytot

0% 5% 10 % 15 % 20 % 25 % 30 % 35 % 40 %
Léhde: Koulukysely

Tasasin tilanne tytoilld ja pojilla ikdvissd tilanteissa verkossa olisi vastausten perustella 8. luokalla. Graafeihin on

otettu vain binddrisen sukupuolen ilmoittaneita vastadgjia, silld muiden (muu, ei halua vastata tai mddritelld) joukko
oli jokaisessa ikdryhmdssd pieni.
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Oletko viimeisen 12 kuukauden aikana nahnyt netissa tilannetta tai aiheuttanut
tilanteen, jonka tiesit olevan jollekin muulle lapselle tai nuorelle ahdistava
tai pelottava?

6. luokka, pojat
6. luokka, tytot
8. luokka, pojat
Olen 8. luokka, tytot
nahnyt Lukio, pojat
Lukio, tytot
Ammattikoulu, pojat
Ammattikoulu, tytot
0% 5% 10% 15% 20% 25 % 30 % 35 % 40%

Ldhde: Kouluissa jaettu kysely.

Tytot vastasivat yleensd koulukyselyssd hieman useammin kohdanneensa tilanteita, jotka olivat jollekin toiselle lap-
selle tai nuorelle ikdvid, mutta erot eivdt ole kovin suuria.

Sosiaalisessa mediassa kerdtyssd aineistossa jo kaikkein nuoremmista vastaajista tytoét oli-
vat kokeneet poikia useammin erilaisia nettikiusaamisen muotoja, kuten porukasta ulos jét-
tamistd ja haukkumista. Ilman suostumusta ldhetettyja seksuaalisdvytteisid viestejd oli saanut ainakin
kerran yli puolet tytdistd, kun pojista niitd oli saanut vain viisitoista prosenttia. On kuitenkin hyva huomata,
ettd tyttojd oli sosiaalisessa mediassa kerdtyssd aineistossa huomattavasti enemman kuin poikia.

Huomio sukupuolen merkityksestd on linjassa aiempien selvitysten tulosten kanssa. Asiaa on kdsitelty
muun muassa Plan Internationalin useissa maissa tehtyihin haastatteluihin perustuvassa Free to be online
-julkaisussa. Sen mukaan 58 prosenttia ympdri maailmaa tehtyyn kyselyyn vastanneista tytdistd oli koh-
dannut verkkohdirintdd. Myoés vuoden 2018 Kansallisen rikosuhritutkimuksen mukaan naiset kokivat miehia
enemmdn seksuaalista hdirintdd ja muuta hdirintdaa verkossa. Miehid oli kuitenkin uhkailtu vakivallalla ver-
kossa naisia useammin. Pelastakaa Lasten julkaiseman Lasten ja nuorten kokema seksuaalinen hdirinta ja
siihen liittyvd kiusaaminen digitaalisessa mediassa -selvityksen mukaan tytdille on ldhetetty alastomia tai
puolialastomia kuvia tai videoita poikia useammin. Non-toxic — Pelikasvatusta kotona ja nuorisotydssd -selvitys
tuo esiin, kuinka tutkimusten mukaan naiset kokevat pelimaailmassa enemman hdirintdad kuin miehet. On
siis selvad, ettd tyttdjen oikeus turvalliseen leikkiin ja vapaa-aikaan ei toteudu digitaaliseen ymparistossa
samalla tavalla.

Internet on siis erilainen tytadille ja pojille. Voidaan myos pohtia, onko niin, ettd pojat eivdt yhtd helposti tun-
nista tilanteita ikdviksi tai uhkaaviksi kuin tytét. Kuuluuko poikien keskindiseen puhetyyliin tai esimerkiksi
niin sanottuun lautakulttuuriin ajatus siitd, ettd torkeitd vitsejd ja ahdistavaa materiaalia tdytyy sietdd, vai
ovatko pojat resilientimpid esimerkiksi vdkivaltaisen materiaalin suhteen? Sosiaalisessa mediassa kerdtyssa
aineistossa tytot esimerkiksi kertoivat useammin kohdanneensa ahdistavaa vdkivaltaista materiaalia.

Koulukyselyn perusteella seksuaalivahemmistéon kuuluvat nuoret kokevat huomattavasti muita useam-
min ikavia tilanteita. Vastaajista, jotka olivat kertoneet kuuluvansa johonkin seksuaalivihem-
mistoon, 40 prosenttia oli kohdannut verkossa ikdvia tilanteita ainakin kerran viimeisen 12
kuukauden aikana. Viidelle prosentille se oli jatkuvaa. He kertoivat myos kohdanneensa enemmdan
vihapuhetta kuin kaikki vastaajat. Luku on myos korkeampi kuin kaikilla vahemmistéihin kuuluvilla. Suku-
puoli-identiteetin suhteen vdhemmistoon kuuluvista vastagjista ikdvid tapahtumia oli kohdannut 32 pro-
senttia, eli tdmdkin vaikutti olevan selked riskitekija ikdville tilanteille.
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Seksuaalivihemmistoon kuuluminen liséa toisin sanoen riskid mieleen jaavien ikdvien tilan-
teiden kokemiseen yli 120 prosenttia ja sukupuolivihemmisto6n kuuluminen ldhes 80 pro-
senttia. Molemmat vastaajajoukot ovat pienid, mika lisaa tulosten epdvarmuutta.

Sosiaalisessa mediassa kerdtyssd aineistossa sekd seksuaali- ettd sukupuolivihemmistoihin kuuluvaksi il-
moittautuneet vastaajat olivat kohdanneet kaikkia vastaajia hieman enemman ldhes kaikkia erikseen ky-
syttyjd ikdvid tilanteita, kuten kiusaamista mutta myos vdkivaltaisia tai muuten ahdistavia sisaltdjd. Vas-
taajat, jotka eivdat halunneet identifioitua mieheksi, naiseksi tai muunsukupuoliseksi olivat kokeneet ldhes
kaiken tyyppisid ikdvia tilanteita useammin kuin muut.

Muista selvityksistd on saatu samankaltaisia tuloksia seksuaali- ja sukupuolivihemmistojen kokemuksista.
Mitd kuuluu sateenkaarinuorille Suomessa -selvityksessd vuodelta 2014 oli paddytty jopa korkeampiin lu-
kuihin. Selvityksen mukaan yli 55 prosenttia HLBTIQ-nuorista oli kohdannut verkossa asiatonta kohtelua
tai hdirintdd, ja selvityksen mukaan ndma luvut ovat samankaltaisia kuin kansainvdlisissd tutkimuksissa.
Selvityksessd tuodaan kuitenkin myos esiin, ettd verkko voi olla monelle sateenkaarinuorelle tdrked tapa
l6ytdd oma yhteisd ja vertaistukea sekd keskustella omasta identiteetistd. Planin Free to be online -julkai-
sun mukaan LGBTIQ+-ryhmaddn identifioituneista tytdistd, jotka olivat kohdanneet verkkoahdistelua, 42
prosenttia kertoi, ettd se johtui heiddn identiteetistddn tai seksuaalisuudestaan. Meiddn kyselyidemme
avovastauksissa tdma ei kuitenkaan korostunut.

Oletko noin viimeisen 12 kuukauden aikana kohdannut netissa (esimerkiksi
sosiaalinen media, pelit, viestittely, videot) tilannetta, joka olisi harmittanut,
ahdistanut tai pelottanut sinua?

6. luokka
8. luokka

cohdanet Lukio
Ammattikoulu
Kaikki vastaajat
0% 10 % 20 % 30 % 40 % 50 % 60 %
Ldhde: Kouluissa jaettu kysely.

Erityisesti ammattikoulussa opiskelevat seksuaali- ja sukupuolivdhemmistéihin kuuluvat nuoret olivat térmdnneet
ikdviin tilanteisiin. Tdytyy kuitenkin muistaa, ettd vastaajoukot kaikissa ikdryhmissd olivat pienid.

Seksuaali- ja sukupuolivihemmist66n kuuluvien nuorten oikeus turvalliseen netinkdayttoon

on selvdsti muita ryhmia useammin uhattuna. On tdrkedd, ettd heidén turvallisuuteensa
kiinnitetddn erityista huomiota.
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PERHEEN TILANNE JA LAHEISTEN TUKI

Huomattava riski ikévien tilanteiden kohtaamiselle oli myaos niilla vastaadjilla, joiden perhees-
sa oli vastaajan mukaan haettu apua lastensuojelusta, pdihdepalveluista, mielenterveyspal-
veluista tai jonkin pitkdaikaisen sairauden hoitoon. Palveluiden piirissd oleviin perheisiin kuuluvista
vastagjista 31 prosenttia oli kohdannut netissd ikdvdn tilanteen. Tahdn ryhmadn kuuluvat lapset ja nuoret
kohtaavat siis verkossa ikavia tilanteita yli 70 prosenttia ikdtovereitaan todenndkdisemmin.

Somekyselyn perusteella he olivat kohdanneet kaikkia erikseen kysyttyja ikavia tilanteita hieman mui-
ta useammin. Esimerkiksi haukkumista oli kokenut viimeisen vuoden aikana verkossa ainakin kerran 56
prosenttia, kun kaikista vastagjista luku oli 48 prosenttia. He olivat myos molempien aineistojen mukaan
useammin todistaneet tai aiheuttaneet ikdvdn tilanteen toiselle lapselle ja kohdanneet useammin vihapu-
hetta.

Se miten vastaaja asuu, nayttdisi myos korreloivan ikédvien kokemusten kanssa paljon. Niistd
vastagjista, jotka asuivat joko yksin, kamppdkavereiden kanssa tai esimerkiksi lastenkodissa, 33 prosenttia
oli kohdannut ainakin yhden ikdvan tilanteen edellisten 12 kuukauden aikana. He olivat myds todistaneet
muille sattuneen ikdvdn tapahtuman kymmenen prosenttiyksikkéd todenndkéisemmin kuin kaikki vastaa-
jat. On aina hyva kuitenkin muistaa, ettd tilastot eivdat kerro yksilostd mitdadn. Yksi haastatelluistamme
oli lastenkodissa asuva nuori, jonka mediankdyttéa olisi haastattelun perusteella voinut kuvailla erittdin
tiedostavaksi ja vastuulliseksi. Hanen digitaaliset turvataitonsa olivat erittdin hyvat ja hdnen kohtaamansa
ikdvat tilanteet verkossa olivat olleet suhteellisen lievid.

Vastaajan perheen rahahuolet myos ennakoivat, ettd vastaaja oli kohdannut jotain ikavaa
verkossa. Vastagjista, jotka tiesivdt perheessddn olleen rahahuolia ainakin joskus tai usein viimeisten 12
kuukauden aikana, ikdvid kokemuksia oli verkossa 35 prosentilla. Heiddn todenndkoisyytensd kohdata
ikdvid asioita on siis yli 90 prosenttia suurempi kuin kaikilla vastaajilla. Myés sosiaalisessa mediassa kerd-
tyissa vastauksissa kaikkia erikseen kysyttya ikavia ilmisitd — kiusaamisesta seksuaaliseen ahdisteluun — oli
tapahtunut enemman tdlle ryhmadlle kuin koko vastaajajoukolle.

Molemmissa aineistoissa perheen rahahuolista kertonut ryhmd myos arvioi kaikkia vastaajia useammin,
ettd verkon kdytto vie joko jonkin verran aikaa muilta asioilta, joita he haluaisivat tehdd tai se vie niin
paljon aikaa, ettd se tuntuu hallitsemattomalta. He kertoivat myés useammin kohdanneensa vihapuhetta.

Esimerkiksi halvemmista tai vanhemmista laitteista kiusaaminen tai niiden takia porukasta
ulos jG@adminen ei noussut merkittdvasti esiin avovastauksissa, mutta tdysin olemattomasta ilmi-
ostd tuskin on kyse. Kaiken kaikkiaan digitaalisen kehityksen on arveltu luovan yhteyksien lisdksi myos
uusia kuiluja lasten vdlille (Unicef 2017) erityisesti globaalilla tasolla. Lapset, joiden perheessd on rahaa ja
resursseja, hyoétyvdt eniten ja haitat kasaantuvat huono-osaisemmille.

”Jotain 13-vuotiaan tietokoneen osien halpuutta ja huonoutta haukuttiin discordissa vdhdn aikaa sitten. Siind oli
mukana muutamia ihmisid haukkumassa, mut sitten tuli ylempi tahonen silld servulla ja laittoi stopin asialle kun
ilmoitin siitd.” — Lukioikdinen verkkokyselyn vastaaja

Kuten muidenkin tekijéiden kohdalla, on vaikea aukottomasti arvioida miten paljon haavoittuvuus liittyy
nimenomaan kyseiseen tekijddn ja missd madrin taustalla vaikuttavat myos muut tekijdat. Esimerkiksi yksi-
ndisyys oli yleisempdd niiden vastaajien joukossa, joiden perheessad oli rahahuolia, ja se korreloi selkedsti
myos ikavien verkkokokemusten kanssa. .

Yksindisyyden kokemus oli yksi tekija, joka selkedsti korreloi ikdvien verkkokokemusten
kanssa. Vastaajajoukosta, joka kertoi kokevansa yksindisyyttd edes joskus, 28 prosenttia oli kohdannut
ikavan tilanteen ainakin kerran viimeisen vuoden aikana. Tdma on siis yli kymmenen prosenttiyksikkod
suurempi joukko kuin kaikissa vastaajissa. He olivat myés kohdanneet kaikkia vastaajia enemmadn muille
lapsille verkossa sattuneita ikdvid tapahtumia.
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Ikavia kokemuksia verkossa kokeneista myos koko vastaajajoukkoa suurempi osa koki, ettd ei saa ldahei-
siltddn tukea aina, kun sitd tarvitsee. Koko vastaajajoukosta tarpeeksi tukea koki saavansa aina 48
prosenttia ja ikdvid kokemuksia verkossa kokeneista tukea koki saavansa aina vain 26 prosenttia.

Vamman tai pitkdaikaissairauden takia vdhemmist66n kuuluvia vastagjia oli kouluihin ldhetetyssa
kyselyssd vain muutama kymmenen. Heistd kolmasosa oli kohdannut ikavia asioita verkossa aina-
kin kerran vuoden aikana, mikd on huomattavasti suurempi joukko kuin kaikissa vastaajissa.
Madritelmd vammalle tai pitkdaikaissairaudelle on kuitenkin hyvin lavea emmeka tiedd, minkdlaisia asioita
vastaajat ovat vastatessaan huomioineet. Esimerkiksi Verkon vaarat -julkaisussa arveltiin kuitenkin, ettd
“nuoret joilla on mielenterveyden tai hyvinvoinnin haasteita, saattavat helpommin valikoitua esimerkiksi
verkkokiusaamisen uhriksi”. Lahteend tiedolle oli tutkimus vuodelta 2020 (Kwan 2020).

Huomionarvoista on myos erilaisten tekijoiden kasaantuminen intersektionaalisesta ldhesty-
mistavasta tarkasteltuna. Esimerkiksi ryhmdstd, jossa vastaajat kertoivat sekd kuuluvansa vahemmis-
té6n seksuaalisen suuntautumisensa puolesta ettd heiddn perheessddn oltiin oltu huolissaan taloudellisesta
tilanteesta viimeisen vuoden aikana, 50 prosenttia kertoi, ettd on kokenut ikdvadn tilanteen tai tilanteita
verkossa viimeisen vuoden aikana. Kaikissa vastaajissa vastaava luku oli 18 prosenttia ja seksuaalivihem-
mistoon kuuluvissa 40 prosenttia. Kun vastaajista erotellaan tdllainen joukko, vastaajien mdara on kuiten-
kin endd vain joitain kymmenid ihmisid, ja tdtd useampien mahdollisten altistavien tekijéiden lisdaminen
mukaan pienentdisi sitd entisestddn. On kuitenkin hyvda huomata, ettd monet lapset, jotka ilmoittivat kuulu-
vansa esimerkiksi yhteen vahemmisté6n, kuuluivat myés johonkin toiseen, joten yhden ryhman nimedminen
ongelmille altistavaksi ei ole jarkevaa.

VERKOSSA VIETETTY AIKA

Silla, miten paljon internetid kdyttdd, ei ainakaan vastaajien oman arvion perusteella ndyttdisi olevan
merkitystd. Tutkimusten mukaan vaikuttaakin siltd, ettei aktiivinen viestintd verkossa erityisesti altista
esimerkiksi verkkokiusaamiselle, vaan se on osa aktiivista sosiaalista elamdda. WHO:n kouluterveyskysely-
aineistoon perustuneen tutkimuksen mukaan eniten netin viestintdpalveluita kdayttavilla nuorilla on eniten
|dheisid ystavid ja he kokevat vdhiten kiusaamista (Bjereld ym., 2017). Esimerkiksi Mediakasvatusseuran
Medianuoruus — Opas aikuisille -julkaisussa tuodaan esille, ettd ajankdytté ei ole olennaisin asia, jota lasten
median kdytossa kannattaa tarkkailla.

Selvityksen tuloksiin saattoi vaikuttaa myos se, ettd kyselyt toteutettiin koronaepidemian aikana, jolloin
verkossa vietettiin tavallistakin enemman aikaa.

On kuitenkin mahdollista, ettd myés madrdallisesti verkossa olemisessa on jonkinlainen piste, jonka jdlkeen
jatkuva kdayttd muuttuu haitalliseksi. Koulukyselyn ikavia asioita kokeneessa ryhmadssa oli kaikkia vastaajia
enemmadn heitd, jotka kokivat, ettd netin kdyttd vei ainakin jonkin verran aikaa asioilta, joita he haluaisivat
tai suunnittelivat tekevdnsd. Heitd oli tdssd ryhmdssa 31 prosenttia, kun kaikista vastagjista luku oli 20
prosenttia. Toki tdma vaikutus voidaan myos ajatella jo itsessddn verkon ikdvdksi puoleksi.
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HAAVOITTAVAT TILANTEET JA
VERKKOYMPARISTOT

Tassa selvityksessd olemme halunneet ymmartdd paremmin, miten erilaiset lapset kokevat ikdvid ilmisita
verkossa. Suureksi osaksi "verkko” eli internet tarkoittaa tdssd selvityksessd sosiaalista mediaa — toki
laajasti ymmarrettynd. Aineistomme perusteella kavereiden kanssa viestittely ja heiddn sosiaalisen median
tiliensd seuraaminen olivat heti musiikin kuuntelun jdlkeen tdrkeintd tekemistd netissd. Pelaaminen oli myés
monelle tdrkedd, useammin pojille kuin tytoille. Taytyy kuitenkin muistaa, ettd myos pelaamisella on usein
sosiaalinen ulottuvuus, silld pelaagjat usein juttelevat keskenddn pelatessaan, ja pelimaailmassa voi esiintya
myos esimerkiksi kiusaamista. Helsingin kaupungin Non-toxic — Pelikasvatusta kotona ja nuorisotydssd -julkai-
sussa summataan useiden tutkimusten tuloksia: ”Peleissd ja pelikulttuurissa esiintyy tunnetusti varsin paljon
hdirintdd, vihapuhetta, haukkumista ja muuta negatiivista puhetta. Vaikka negatiivista puhetta esiintyy
kdytdnnossa kaikissa peleissd, joissa pelaajien on mahdollista kommunikoida keskenddn tavalla tai toisella,
esiintyy sitd huomattavasti varsinkin kilpailullisissa peleissd.”

Tutkimusten mukaan nuorten, kuten muidenkin ihmisten, syyt olla verkossa vaihtelevat, mutta merkittd-
vimpid ovat viihtyminen ja sosiaalisten suhteiden yllapito. Myos tiedon hankkiminen, luova osallistuminen
sekd pelaaminen korostuvat (esim. Hietajdrvi 2016). SoMe 2019 -selvityksen mukaan “nuoret ovat usein
mukana sosiaalisen median palveluissa, koska sielld ovat kaikki tai ainakin osa jo olemassa olevia ystdvid”.
Sosiaalinen media on osa arkipdivdistd yhteydenpitoa ja selvityksessd ndhtiin, ettd useille sosiaalinen me-
dia tdydentdd ja rikastuttaa sosiaalisia suhteita. Mediakasvatus-seuran julkaisussa Medianuoruus — Opas
aikuisille, kirjoitetaan sosiaalisesta mediasta kuinka ”parhaimmillaan se voi vahvistaa nuorten identiteettid
ja parantaa nuorten hyvinvointia, toisaalta ilkedt kommentit voivat myos satuttaa nuorta.” Ldhes kaikessa
verkkokadytoksessd on mukana seka positiivisia puolia ettd riskejd.

Molemmat selvityksen aineistot kerdttiin puolen vuoden sisdlld vuoden 2020 syksylld ja aivan vuoden 2021
alussa. Tana aikana suosittu videopalvelu TikTok korostui vastauksissa. Se on kiinnostavaa, silld esimerkiksi
vuodelta 2017 olevassa Tilastokeskuksen datassa sitd ei ole ollenkaan suosituimpien sosiaalisen median
palveluiden listalla. Vuoden 2020 tilastoissa sitd kdyttdd 16—24-vuotiaistakin vain 34 prosenttia, mutta tatd
nuorempien kdyttod ei selvitetty.

Meidadn aineistoissamme esimerkiksi mainintoja Twitteristd ja Facebookista oli vain satunnaisesti. Snapchat
nousi esiin erityisesti seksuaalissdvytteisten viestien kohdalla, Instagram mainittiin useasti. Useissa vasta-
uksissa puhuttiin videoista, mutta ei mainittu palvelua, jossa ne on katsottu.

Ikavia tilanteita voi luokitella monella tavoin, esimerkiksi sen mukaan, onko kyse kayttdjadn kohdistu-
neesta teosta vai kdyttdjdn itse aiheuttamasta harkitsemattomasta teosta. Tutkimuksessa erilaiset ikdavat
tilanteet on jaoteltu myos esimerkiksi sisaltoihin, yhteydenottoihin ja kdytdkseen. Tarkempi jaottelu on
esitetty taulukossa. Selvitystd varten sosiaalisessa mediassa kerdtyssd aineistossa kysyttiin erikseen ika-
vistd erilaisista tapahtumista verkossa, joita oli jonkin verran noussut esiin jo aiemmin kouluissa kerdtyssa
aineistossa. Lisdksi mahdollisia tapahtumia pohdittiin Pelastakaa Lapsien nuorten kanssa tydskentelevien
asiantuntijoiden kanssa.
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Oletko viimeisen 12 kuukauden aikana kohdannut jotain
seuraavista asioista netissa siten, etta ne olisivat
tuottaneet sinulle harmia, ahdistusta tai pelkoa?

el et
’ seksuaalisdvytteiset viestit
tntenatomiita ulleat ehdotukset
i tai kaveripyynnot
Videoidesi tai kuviesi ahdistava seksuaalissavytteinen kommentointi
Yksityisten kuviesi tai viestiesi levittaminen ilman lupaa
Kiristaminen esimerkiksi kuvien tai viestien levittimisell3

Kaverien ilman lupaa lataamat kuvat tai videot joissa olet mukana
Vékivaltaiset tai muuten ahdistavat

Olen kuvat, tekstit tai videot

kohdannut Yksityisten tietojesi levidminen vahingossa

Huijausviestit ja nettipetokset

Huhujen ja juorujen tai valheiden levittdminen sinusta
Somepostaustesi negatiivinen kommentointi
Ulosjattaminen porukasta

Uhkailu

Haukkuminen

25,2 % Muu kiusaaminen

00% 100% 200% 300% 400% 3500% 600% 70,0%

Sosiaalisessa mediassa kerdtyn aineiston mukaan yleisimpid ikdvid tilanteita verkossa olivat esimerkiksi tuntematto-
milta tulleet ehdotukset tai kaveripyynnét ja vdkivaltaiset tai muuten ahdistavat kuvat, tekstit tai videot.
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On tdrkedd huomata, ettd jos vastaaja oli itse kokenut jotain ikdvad netissd, oli todenna-
koéisempdd, ettd hdan oli myos ndhnyt tai aiheuttanut tilanteen, joka oli toiselle lapselle tai
nuorella ahdistava tai pelottava. Kaikista vastaajista 8 prosentille oli vuoden aikana tullut vastaan
ainakin muutaman kerran tallaisia tilanteita, ja itse ikdvia tilanteita kokeneista 20 prosenttia oli ndhnyt tai
aiheuttanut jotain ikdavaa toiselle lapselle. Ikdvid tilanteita kokeneet vastaajat olivat kohdanneet myés huo-
mattavasti useammin vihapuhetta. Heistd sitd oli kohdannut viimeisten 12 kuukauden aikana useita kertoja
tai toistuvasti 27 prosenttia, kun kaikista vastaagjista luku oli vain 13 prosenttia.

PYYTAMATTA LAHETETYT SEKSUAALISSAVYTTEISET VIESTIT
TUTUILTA JA TUNTEMATTOMILTA

Pelastakaa Lasten Grooming lasten silmin —selvityksen mukaan Lapsista 62 prosenttia vastasi heihin olleen
netin vdlitykselld yhteydessa henkild, jonka he tietdvat tai epdilevadt olleen aikuinen tai vahintddn lasta viisi
vuotta vanhempi henkild. Australialaisessa metatutkimuksessa vuodelta 2017 todettiin, ettd 44 prosenttia
9—16-vuotiaista oli ndhnyt seksuaalisia kuvia viimeisen kuukauden aikana (Quadara ym.) Kun verrataan
siihen, miten helppoa pornoon on térmdtad internetissd, seksuaalinen sisdlté nousi tdmdn selvityksen vas-
tauksissa esille ahdistavana asiana suhteellisen harvoin. Samassa australialaistutkimuksessa tuodaan esiin,
ettd pornon ongelmallisuus onkin enemmdn vddrien asenteiden ja mielikuvien syntymisessd. Erityisesti
nuorimmille lapsille materiaali saattaa kuitenkin olla myés ahdistavaa.

Nuorten seksuaalissdvytteinen viestintd verkossa on pddosin normaalia vertaisvuorovaikutusta, kasvua ja
kehitystd, mutta siihen voi liittyd myos riskeja (Mori ym., 2019). Olennaista on erotella suostumukselliset
viestit ei-suostumuksellisista ja rikoksista (Krieger, 2017). Seksuaalisdvytteiset yhteydenotot ja seksuaali-
nen ahdistelu ndkyivat kerddmissdmme aineistoissa ikdvind tilanteina.

Yhteydenottoja, joita lapsi tai nuori ei ollut toivonut, tuli jonkin verran esiin jo kyselyn 6.-luokkalaisten
vastauksissa, mutta ne lisddntyvat idn myotd. Verkkokyselyyn vastanneista 16—17-vuotiaista ilman suostu-
musta ldhetettyjd seksuaalissdvytteisid viestejd oli viimeisen vuoden aikana saanut naisvastagjista ldhes 70
prosenttia, ja miehistd vain kymmenen prosenttia. Tdmdn ikaryhmdn naisvastaajien videoita tai kuvia oli
ahdistavasti ja seksuaalisdvytteisesti kommentoitu ainakin kerran viime vuoden aikana noin 35 prosentilla
vastagjista, kun miehilld luku oli 5 prosenttia. On hyvd huomata, ettd meiddn verkkokyselymme data ei ole
edustava, vaan vastaajiksi on saattanut pddtyd enemmdan lapsia, joilla on kokemuksia, joista he haluavat
kertoa. Vastagjista valtaosa oli myés tyttdja.

Vuonna 2018 tehdyssa laajassa kansainvdlisessd meta-analyysissd nuorista seksuaaliselle sisdllolle oli ilman
suostumusta altistunut arviolta noin 20 prosenttia ja seksuaalissdvytteiselle ehdottelulle hieman yli 10
prosenttia (Madigan ym.), joten meidan kyselymme luvut ovat korkeitaan. Vuonna 2018 julkaistun Pelas-
takaa Lasten Lasten ja nuorten kokema seksuaalinen hdirintd ja siihen liittyva kiusaaminen digitaalisessa
mediassa -selvityksen mukaan yli kolmannes selvityksen kyselyyn vastanneista 12-1-17-vuotiaista lapsista oli
ndhnyt seksuaalista hdirintdd ja siihen liittyvaa kiusaamista digitaalisessa mediassa.

Tutkimusten perusteella voidaan sanoa, ettd seksuaalinen hdirintd on verkossa ja sen ulkopuolella
erittdin sukupuolittunutta. Vuoden 2019 kouluterveyskyselyn mukaan hdairitsevdd seksuaalista ehdot-
telua tai ahdistelua vuoden aikana oli kokenut lukiolaistytdistd 33 prosenttia ja pojista kuusi prosenttia.
Yleisimmin, noin 15 prosentissa tapauksista, ehdottelu tai ahdistelu oli tapahtunut puhelimessa tai interne-
tissd. Sukupuolten epdtasapaino nousi esiin myods haastatteluissa nuorten kanssa.

“Minut on lisdtty ryhmiin jossa jaetaan epdmiellyttdvid viestejd ja kuvia. Minulle on myds ldhettdnyt seuraamis-
pyyntdaja tilit, jotka jakavat k18 sisdltod someen.” — 6.-luokkalainen koulukyselyn vastaaja

”Pari kertaa olen ollut pelaamassa pelid tai katsomassa live ldhetystd, josta joku on tullu viestipalveuissa puhumaan
kanssani enemmdn, ja ovat rupeneet sanomaan hyvin alkaneen ystdvyyden pilatakseen ns. ahdistelemaan. Esimer-
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kiksi sanomalla “tykkdcdn susta milloin pelataan seuraavan kerran” “oletko sinkku” yms.”
— 6.-luokkalainen koulukyselyn vastaaja

”Snapchatissa tulee alaston kuvia, en pidd niitd ahdistavina, estdn vain kdyttdjét, joillekin se voisi olla ahdistavaa”
- 6.-luokkalainen koulukyselyn vastaaja

“snapchatissa kysytddn paljastavia kuvia jatkuvasti” — Lukioik@inen koulukyselyn vastaaja

“Hiiiritsee, et se on tosi normaalia et pojat voi kommentoida, et panisin ja ldhettdd viestejd, joissa kysytddn, ettd
haluatko panna.” — 16-vuotias haastateltu

”Kaverille tuli joku keski ikdinen tuntematon mies puhumaan snapchatissd joku kuukausi sitten ja kaveri oli itse ala-

» 9

ikdinen. Kaverin mielestd ahdistava tilanne joten hdn esti hdnet.” .” — Lukioikd@inen verkkokyselyn vastaaja

”Pelasin erdstd pelid ja joku tyyppi laittoi julkiseen chattiin minulle suunnattuja viestejd joissa luki esim. "Marry
me” tai ”Send nudes”. En tuntenut tétd henkilod. Lahdin kuitenkin tilanteesta heti, kun se alkoi. Pelissd ei voi etsid
toisia kdyttdijid, joten on erittdin pieni mahdollisuus, ettd tormdisin henkil66n uudestaan.”

- Lukioikdinen verkkokyselyn vastaaja

”Snapchatissa normaali keskustelu joka muuttui jétkdn puolesta alastonkuvien kinumiseen eikd ymmdrretty vas-
tausta ei.” — Lukioikdinen verkkokyselyn vastaaja

”Lapsien ja nuorten seksuaalinen hdirintd ja kédytds on tulossa enemmdn ja enemmdn hyvdksytyksi joissakin
yhteisoissd. Olen omin silmin ndhnyt, kun aikuiset miehet yrittdvdt puhua jopa alle 15-vuotiaille siitd, ettd haluavat
seurustella.” — Lukioikdinen koulukyselyn vastaaja

KUVIEN, YKSITYISTEN TIETOJEN JA HENKILOTIETOJEN
LEVIAMINEN

Me kaikki kuljemme nykyddn joka paikkaan kamera mukanamme, emmekd endd oikeastaan ajattele asiaa,
vaikka muutama vuosikymmen sitten ajatus olisi ollut hyvin kaukainen. Haastatteluissa ja kyselyiden avo-
vastauksissa nousi esiin, ettd luvaton kuvaaminen ja kuvien levittdminen ovat kiusaamisen muotoja, jotka
saattavat kohdistua toiseen satunnaiseen nuoreen tai ne voivat liittyd esimerkiksi koulukiusaamiseen. On-
gelmana on, ettd kuvat saattavat levitd nopeasti, ja iso joukko voi liittyd kiusaamiseen mukaan jakamalla
tai kommentoimalla kuvia. Tadma on yksi teknologian tuomista riskeistd. Yksi digitaaliseen ymparis-
toon liittyva, selkedsti uhattuna oleva lapsen oikeus onkin oikeus yksityisyyteen.

Yksityisten kuvien tai viestien levittdmisestd ilman lupaa oli vuoden aikana kdrsinyt ainakin kerran 23
prosenttia somekyselyn vastaagjista. Kuvien tai viestien levittdmiselld oli kiristetty ainakin kerran 14:sta
prosenttia ja 14 prosentin tiedot olivat levinneet vahingossa.

Yksityisyyttd uhkaavat seké muut ihmiset etta yritykset. Kun kysyimme, mietityttadké tai pelot-
taako netissd jokin tila tai palvelu tila kdytds sinua erityisesti, muutamat vastaajat toivat koulukyselyssa
esiin huolen mahdollisista tietoturvaongelmista ja tietojen tai kuvien leviamisestd sitd kautta. Yksittdiset
vastaajat pohtivat myoés, mitd yritykset tekevdt heistd keradamillaan tiedoilla ja voidaanko heitd tarkkailla
esimerkiksi kameran avulla. Huijausviesteihin ja nettipetoksiin kertoi vuoden aikana sosiaalisen
median kyselyssad tormdnneensd ainakin kerran perati 40 prosenttia vastaajista.

Esimerkiksi Lapsi verkossa — Ndkokulmia lasten oikeuksiin ja tietosuojaan digitaalisessa ympadristossd -julkaisussa
vuodelta 2019 muistutetaankin, ettd "lapsen henkilotietoja kdsittelevien tahojen tulee huomioida tama eri-
tyinen suoja ja suunnitella jarjestelmdt ja prosessit sen mukaisesti” ja ettd "lapsilla on oikeus saada tietoa
henkilotietojensa kadsittelystd ymmadrrettdvdlld ja selkedlld tavalla”. Tdllainen viestintd tukee myos lapsen
oikeutta osallisuuteen.
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”Lasten suojelu tai sen puute, tiktokissa etenkin ndkee vaililld tosi pientenkin lasten videoita”
— Lukioikdinen koulukyselyn vastaaja

“Virussivustot, jotka varastavat tietoja [pelottavat], koska en halua ettd tietojani levitetddn.”
-6. luokkalainen koulukyselyn vastaaja

”Olen ndhnyt myos Doxausta (a.k.a vieras ihminen vuotaa toisen kdyttdjén henkilékohtaisia tietoja nettiin kaikkien
ndhtdville) joka on myds hyvin valitettavaa toimintaa.” — Lukioikdinen verkkokyselyn vastaaja

“twitterissd nettikavereideni kuvia joissa naama ndkyi oltiin luvatta julkaistu facebookkiin. -- Itse en toiminut miten-
kddn silld kuvat olivat jo poistettu facebookista mutta mietin ettd toivottavasti mun kuva ei oo sielld vaikkei siind nyt
mitddn pahaa kdvisikddn.” — Lukioikdinen verkkoskyselyn vastaaja

”Pystyykd netti kaappaamaan puhelimen sisdltéd jaltai jakamaan sitd muualle.”
— Lukioikdinen koulukyselyyn vastannut

[Pelottaa]: Jotkut joissa pyydetddn esim lupia kameraan tai galleriaan”
— 6. luokkalainen koulukyselyyn vastaaja

VAKIVALTAVIDEOT SEKA MUUT AHDISTAVAT JA HAITALLISET
SISALLOT

Jollain tavalla ahdistavat sisallét ovat jo kuudesluokkalaisista ldhtien kaikkein yleisimpid ikdvid asioita, joita
lapset sekad koulukyselyn ettd verkossa toteutetun kyselyn mukaan kohtaavat netissd. Vastausten mukaan
niitd kohdattiin erityisesti videoita katsellessa, peleissa ja Tiktokissa.

Yksi video korostui vastauksissa erityisen paljon. Niin sanottu itsemurhavideo, eli vuonna 2020 sosiaali-
sissa medioissa levinnyt video, jossa mies tekee ampumalla itsemurhan, tuli esiin monissa todella monissa
vastauksissa. Videon levidmisestd puhuttiin paljon myos perinteisessd mediassa ja huoltajia varoiteltiin siitd
koulun viestinndssad.

On mielenkiintoista pohtia, miksi juuri tdma video ldhti levidmaddn ja millainen vaikutus huomiolla oli asiaan.
Tiktok itse ilmoitti, ettd taustalla oli pimedssa verkossa (dark web) koordinoitu hyokkays (CNN 2020). Vas-
tausten perusteella osa lapsista koki videon ja jopa uhan sen ndkemisestd ahdistavana. Videosta varoitte-
leminen oli yleistd. Vaikka tapaus oli valitettava, ehka jo yksittdisen esimerkin korostumisesta voi paatelld,
ettd lapset eivdt suinkaan kohtaa ahdistavia vdkivaltaisia sisaltdja verkossa jatkuvasti.

Haastattelussa ja muutamissa avovastauksissa nousi myés esiin huoli muista lapsista, joka saattaa herdtd
esimerkiksi keskustelupalstoilla. Joskus kavereiden jakamat asiat mietityttivat. Yksi haastateltu nuori toi
myos esiin, miten vaikka toisten sosiaalisessa mediassa jakamat asiat, jotka liittyvat esimerkiksi mielenter-
veyteen, saattoivat "triggerdida” eli herdttda ahdistusta tai pahaa oloa ja hdn toivoi, ettd ihmiset kayttai-
sivdt julkaisuissaan varoituksia tdllaisista teemoista.

”Esimerkiksi TikTokin FYP:ille tulee pro anorexia ja anoreksiaa ylistdvid videoita samoin myds Instagramissa. Tdllai-
set julkaisut triggerdivét minua ja varmasti muitakin, varsinkin kun on syémishdirididen kanssa historiaa.”

- Lukioikdinen verkkokyselyn vastaaja

“ldhetin luokan ryhmddn videon jossa oli raakaa sisdltéd” — Ylakouluikdinen verkkokyselyn vastaaja
“kyseessd oli siis netissd levidvd itsemurhavideo joka sattui noin 2020 syksylld (ehkd). Ndin itse videon muutaman

kerran mutten jdrkyttynyt lainkaan, mutta tiesin ettd tdmd jdrkyttdisi kylld nuorempia. En voinut toimia mitenkddn,
silld jos ihmistd kieltdd tekemdstd jotain, hdn haluaa vain tehdd sitd enemmdn. Tdstd syystd pidin suuni supussa
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asiasta. En ole varma mitd seurauksia tapahtumalla oli.” — Alakouluikdinen verkkokyselyn vastaaja

”No, mitddn ei ole sindnsd tapahtunut minulle, vaan olen joskus ndhnyt kommentteja jossa somepostauksen tekijé
on esim. harkinnut itsemurhaa. Ehkd pari kertaa.” — 8. luokkalainen koulukyselyyn vastaaja

”Olin katsomassa nuorten My stoorya snapchatista ja sielld tuli vastaan video missd hakattiin toista ihmista”
- Lukioikdinen verkkokyselyn vastaaja

”Tapaus sattui kesdn aikaan kun olin katsomassa YouTube videoita kun yhtdkkid videon keskelld oli dkkindinen
ihmisen ndkaéinen sdkkipdinen mies hakkaamassa pddtd oveen se ei minua pelottanut yhtddn mutta mietin ettd jos
joku nuorempi tai herkempi ndkisi sen kohdan se saattaisi viedd y6unet tai jdddd pelottelemaan pitkdksikin aikaa”
— 6. luokkalainen koulukyselyyn vastaaja

”Olen monta kertaa ndhnyt ihmisten olevan kaikenlaista foobista mitd voi vain olla (homofoobista jne.). Télle asialle
ei nyt yleisesti voi mitddn, paitsi puolustaa haukutuksi tulleita, silld sosiaalinen media on tarkoitettu kaikille, riippu-
matta poliittisista uskomuksista tai muista mielipiteistd. Ndmd tapahtumat herdttivdt minussa suurta drsytystd ja
vihaa.” — Lukioikd@inen verkkokyselyn vastaaja

”Minua on myds huolestuttanut osan somevaikuttajien tavat lavastaa rikollista toimintaa vitsilld contentikseen, joka
on hyvin epdkunnioittavaa ja triggeréivdd heille jotka selviytyivdt ndistd koettelemuksista. Uhri ei ole vitsi ja heitd
tulisi kuunnella ja kunnioittaa. lhmisten trauma ei ole contentia.” — Lukioikdinen verkkoskyselyn vastaaja

[Pelottaa]: ”Pornografia on mielestdni dllttdvdd mutta tieddn, ettd monet alle 18v ihmiset kdyttdvdt tdtd vaikka se
ei olisi hyvd juttu” — 6. luokkalainen koulukyselyyn vastaaja

KIUSAAMINEN, IKAVA KOMMENTOINTI SEKA
ULOSJATTAMINEN PORUKASTA

Koulukiusaaminen on vdhentynyt tasaisesti viimeksi kuluneen kymmenen vuoden aikana (October ym.).
Nayttdisi kuitenkin siltd, ettd digitaaliset vdlineet ja palvelut ovat tavallaan tuoneet uusia tehokkaita va-
lineitd erityisesti lapsuuteen liittyvien haittailmididen vahvistamiselle, ja kiusaaminen on tdstd yksi selked
esimerkki (mm. Unicef 2017). SoMe 2019 -selvityksessd 90 prosenttia nuorista koki, ettd sosiaalisen medi-
assa on helpompi kiusata kuin arkipdivdssd. Kyselyidemme avovastauksista nousi esiin, ettd myds muun
elaman konfliktit ja mielipide-erot saattavat karjistya verkossa ja johtaa pahimmillaan jopa uhkailuun.

Verkkokiusaaminen voidaan mddritelld tieto- ja viestintdteknologian vdlitykselld tapahtuvaksi toistuvaksi
ja tarkoitukselliseksi toiminnaksi, joka pyrkii tietyn kohteen vahingoittamiseen, hairintddn, loukkaamiseen
tai nolaamiseen. Se, mitd kiusaamisella kulloinkin tarkoitetaan, riippuu kuitenkin aina kontekstista.

Luvut verkkokiusaamisen yleisyydestd vaihtelevat suhteellisen paljon. Somekyselyn aineistossa porukasta
ulos jattamista oli kokenut ainakin kerran viimeisen 12 kuukauden aikana nelisenkymmentd prosenttia vas-
taagjista, haukkumista vajaa puolet ja uhkailuakin viitisentoista prosenttia. Luku on tutkimuksiin verrattuna
korkea. Koulukyselyn avoimissa vastauksissakin kiusaamiseksi luokiteltavia ikdvid kokemuksia verkossa
nousi esiin kaikissa ikaryhmissa.

EU Kids Online -tutkimuksessa 10 prosentilla suomalaisista lapsista oli kokemuksia verkkokiusaamisesta.
SoMe 2019 -tutkimuksen mukaan taas kiusaamista on sosiaalisen median palveluissa kokenut vajaa 25 pro-
senttia nuorista. WHO:n kansainvdlisen kouluterveyskyselyn mukaan keskimadrin 14 prosenttia tytoista ja
12 pojista oli kokenut verkkokiusaamista.

Kuten muissakin negatiivisissa ilmidissd, jollain tavalla marginaalissa olevat nuoret olivat kiusaamisenkin
suhteen haavoittuvassa asemassa, ja tdtd tukee myos tutkittu tieto. Nuorten rikoskdyttdaytyminen ja uhri-
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kokemukset 2020 -katsauksen mukaan verkkokiusaamisessa neljannekseen tapauksista liittyi vihamotiivi.
Vihamotiivi maddriteltiin tarkoittamaan tekoja, joiden taustalla oli kohteen etninen tai kansallinen tausta,
uskonto, poliittinen kanta, seksuaalinen suuntautuminen, sukupuoli tai vammaisuus. Kuten aiemmin tuli ilmi,
myos meiddn kyselyaineistojemme perusteella esimerkiksi vahemmisté6n kuuluminen altistaa monenlaisille
ikdville tapahtumille verkossa.

Myos seikkoja, joita emme ole lasten taustasta kysyneet, mutta jotka saattavat altistaa lasta verkossa
esimerkiksi kiusaamiselle, nousi esiin. Muutama vastaaja kertoi esimerkiksi, ettd heiddn painoaan on hau-
kuttu tai heitd on kiusattu sen vuoksi. Yksi haastateltu nuori reflektoi, kuinka myos ikavda kommentointi
ruumiinrakenteen perusteella tuntuu ahdistavalta, vaikka se ei koskisi suoraan hdntd itseddn, vaan toista
ihmistd, joka esimerkiksi ndyttdd hdneltd. Toisaalta myos mahdollisuus ndhdd monenlaisia ihmisia sosiaa-
lisessa mediassa kuvattiin iloisena asiana.

”Jotkut randomit tuli Instagramiin haukkuu kun otin kuvan itsestdni ja kavereistani rannalla. poistin kommentit ja
estin henkilon.” — Alakouluikdinen verkkokyselyn vastaaja

”Olen puollustanu LGBTQ+ yhteisdd ja saanut homofobisia kommentteja tuntemattomilta.”
- Lukioikdinen verkkokyselyn vastaaja

”Varsinkin instagramissa tulee usein silmien eteen videoita, jotka ovat ahdistavia ja ihmiset levittelevdt niitd. Osassa
on varoitus, mutta tavallaa uteliaisuus on liian suuri ja sitd saa katua myéhemmin ja paljon.”
- Lukioikdinen verkkokyselyn vastaaja

”Olen kokenut pelimaailmassa sukupuolisyrjintdd, koska olen nainen. Olen kokenut myds paljon sukupuolisyrjintdd
muualla somessa.” — Lukioikdinen verkkokyselyn vastaaja

Netistd l6ytyy paljon videoita liittyen omaan kehoon esim. kroppaan ja sen muotoihin. Yritdn aina kertoa kavereille
ettd he ovat tdydellisid ja ettei kattoisi semmaoisia videoita, mutta se ei vdlttdmdttd auta.
- Lukioikdinen verkkokyselyn vastaaja

ASENNEILMAPIIRI

Varsinkin lasten haastatteluissa nousi esiin, ettd verkon keskustelukulttuuri koettiin ikdvdnd, jopa
kyynistdvand. SoMe 2019 -selvityksessd todettiin, ettd “sosiaalisessa mediassa trollaamisesta vaikuttaa
myos tulleen tapa tai tietynlainen trendi, ihmiset, myés kyselyn osallistujia vanhemmat henkil6t, pitavat
sosiaalisen median maailmaa jotenkin ulkopuolisena tai erillisend asiana arkieldmastd”.

Kyselyiden avovastauksissa kuvailtiin usein ikdvind tilanteita, jolloin lapsi oli térmdnnyt esimerkiksi
rasismiin, homofobiaan tai transvihaan. Tadma ahdisti myo6s joitain lapsia, jotka he eivdt itse kuuluneet
ndihin vdhemmistoihin. Toki myés liberaalit ndkemykset olivat joidenkin vastaajien mielestd ahdistavia.

“Mietityttdd se, ettd seksuaali hommista vauhkotaan turhankin paljon ja tuodaan liikaakin esille ja ei hyvdksytd
sitd, ettd kaikkien mielipide ei vdlttdmadttd ole niin hyvdksymd itse asiaa kohtaan, vaikka ihmisid vastaan ei olisi

mitddn” — Lukioikdinen koulukyselyn vastaaja

”Enimmdkseen incel foorumit silld olen lukenut mitd sielld sanotaan pddasiassa naisista.”
— Lukioikdinen koulukyselyn vastaaja

”Sosiaalinen media ei itsessddn pelota, mutta se miten se vahvistaa kulttimaisia liikkeitd, vihapuhetta ja huhuja on
aika ahdistavaa.” — Lukioikdinen koulukyselyn vastaaja

() Pelestaaa Lapse ERITYINEN HAAVOITTUVUUS VERKOSSA 23



Olen
kohdannut

VIHAPUHE

Kyselyssa vihapuheeksi oli maaritelty kaikki ilmaisu, joka levittda, lietsoo, edistda tai oikeuttaa vihaa tai su-
vaitsemattomuutta jotain ihmisryhmadd kohtaan esimerkiksi seksuaalisen suuntautumisen, etnisen taustan,
ihonvdrin tai uskonnon perusteella. Tilastokeskuksen tutkimuksen mukaan perdti 64 prosenttia 16—24-vuo-
tiaista oli kohdannut netissa vihapuhetta vuonna 2020. Naiset enemman kuin miehet.

Tata selvitysta varten kouluissa tehdyssa kyselyssa 33 prosenttia kaikista vastaajista kertoi
kohdanneensa vihapuhetta ainakin kerran viimeisen vuoden aikana. Vihapuhe oli mdaritelty ky-
symyksen yhteydessd. Luku on alhainen silld vuodelta 2018 olevan artikkelin mukaan vihasisdltsja oli koh-
dannut 63 prosenttia (Savimdki ym. 2018). Kaikki kyselyssa erikseen kysytyt vaihemmistoryhmat kohtasivat
enemmdn vihapuhetta kuin koko vastaajajoukko keskimddrin, seksuaalivdahemmisté6n kuuluvista sitd oli
kohdannut jopa 74 prosenttia ja 34 prosentille se oli toistuvaa. Avovastausten mukaan vastaajien kohtaama
vihapuhe oli usein rasistista tai kohdistettu seksuaali- ja sukupuolivahemmistéihin. Yksittdisissa vastauksis-
sa nousi esiin myos esimerkiksi joihinkin yksittdisiin julkisuuden henkildihin kohdistettu viha. Kaiken kaik-
kiaan ndyttdisi siis siltd, ettd verkkoon heijastuvat muun maailman ja eldmdn vinoutuneet valtarakenteet.

On kiinnostavaa pohtia, onko niin, ettd valtavdest6n kuuluvat lapset ja nuoret eivdt tunnista vihapuhetta
vai eiko se jaa samalla tavalla mieleen. Tutkimuksissa on 6ydetty viitteitd siitd, ettd ihmiset, jotka pelkdd-
vat kohtaavansa vihasisdltojd, kdrsivat niistd enemmdan. Disquieted by Online Hate: Negative Experiences of
Finnish Adolescents and Young Adults -artikkelissa (Savimdki et al. 2018) nuorten ja nuorten aikuisten koke-
muksista tehtiin huomio, ettd naisten, maahanmuuttajien, ihmisten jotka pelkdsivat joutuvansa verkkovihan
kohteeksi sekd aiemmin verkossa jollain tavalla uhriksi joutuneiden negatiiviset kokemukset vihasisallista
olivat vahvempia kuin muilla. Artikkelin mukaan verkkovihan vaikutukset ovat siis vahvempia niihin ihmisiin,
jotka ovat jo muutenkin haavoittuvassa asemassa.

”Olen kuullut monia kertoja kun ihmiset puhuvat somessa erittdin rasistisesti, homophoobisesti, transphoobisesti ja
seksistisesti. Olen aina vihannut ihmisid jotka kiusaavat ja lietsovat muita ihmisid heiddn seksuaalisuuden, sukupuo-
len, ihonvdrin tai uskonnon takia.” — Lukioikd@inen koulukyselyn vastaaja

”Rasisma ja homofobiaa, herdttdd muumuassa vihaa ja ahdistusta. yleensd vain estdn sellaiset ihmiset heti ja ilmoi-
tan ylldpidolle. En ldhde mukaan lietsomisesta huolimatta ellei joku toinen ole vihan kohteena.”
— Lukioikdinen koulukyselyn vastaaja

”Netissd on valitettavasti paljon rasismia jota kohtaa sielld ja tddlld. itse en puutu asiaan koska mitd enemmdn
heille antaa huomiota sitd enemmdn he jatkavat hdirintdd” — Lukioikdinen koulukyselyn vastaaja

Vihapuhetta on kaikki ilmaisu, jotka levittaa, lietsoo, edistaa tai oikeuttaa vihaa tai
suvaitsemattomuutta jotain ihmisryhmaa (esimerkiksi seksuaalisensuuntautumisen,
etnisen taustan, ihonvarin, uskonnon perusteella) kohtaan.

Oletko kohdannut téllaista netissa viimeisen 12 kuukauden aikana?

6. luokka

8. luokka
Lukio
Ammattikoulu
Kaikki vastaajat

0% 10 % 20 % 30 % 40 % 50 %

Ldhde: Kouluissa jaettu kysely.

24 ERITYINEN HAAVOITTUVUUS VERKOSSA () Pelestakaa Lapses



MILLAISIA VAIKUTUKSIA VERKON
NEGATIIVISILLA ILMIOILLA ON?

Kyselyiden vastausten mukaan suurimmalle osalle lapsista ikévét tapahtumat verkossa eivit
aiheuta sen suurempia vaikutuksia, mutta moni kertoi olleensa ahdistunut joko tilanteessa
tai jopa viikon sen jalkeen. lkdavat tapahtumat saattoivat myés tulla uniin tai aiheuttaa unettomuutta.
Esimerkiksi vdkivaltaiset videot mietityttivat jdalkikateen monia. "Ahdistus” toistui avovastauksissa sanana
paljon. Vastaajat kertoivat myos, ettd heiddn kdytdksensd verkossa saattoi ikdvdn tilanteen jalkeen muut-
tua varautuneemmaksi ja varovaisemmaksi esimerkiksi tuntemattomien ihmisten suhteen.

Myos muussa tutkimuksessa on kdaynyt selvdksi, ettd verkossa tapahtuvilla asioilla on todellisia vaikutuksia.
Plan Internationalin Free to be online -julkaisun mukaan neljdsosa kansainvdliseen kyselyyn vastanneista
tytoistd, jotka olivat kohdanneet hyvadksikdayttéd verkossa, tunsi itsensa fyysisesti uhatuksi.

Cyberbullying and children and young people’s mental health: A systematic map of systematic reviews -tutkimuksen
mukaan verkkokiusaamisen on havaittu olevan yhteydessa lasten ja nuorten huonompaan hyvinvointiin,
itsetuntoon, itsetuhoiseen kayttdytymiseen ja muihin vertaisvuorovaikutuksen haasteisiin. Mutta yhteys ei
ole vain yhteen suuntaan, ja tilanteet eroavat toisistaan paljon.

"video pydri pddssdni ja ahdisti ja dllotti minua” — koulukyselyyn vastannut

”Tuntui siltd, ettd tein jotain vddrin” — 6. luokkalainen koulukyselyn vastaaja

“Ahdisti yhden pdivin muuta ei sen enempdd” — 6. luokkalainen koulukyselyn vastaaja

”Olin tosi jdrkyttynyt siind tilanteessa, muttei se jddnyt vaivaamaan kauaksi aikaa.”
— 8. luokkalainen koulukyselyn vastaaja

“Alkoi ahdistamaan ja tuli huono olo. Tdmd kadvi jokin aika sitten ja aina vdlilld se muistikuva tulee mieleen.”
— 8. luokkalainen koulukyselyn vastaaja

”Olin ahdistunut. Tapaus toi mieleeni seksuaaliset hdirinndt, jotka minuun on kohdistunut ihan kasvotusten irl. Ny-
kyddn olen paljon varautuneempi ihmisille vastailussa.” — Lukioikd@inen koulukyselyn vastaaja

”Kokemukset eivdt sindnsd ole vaikuttanut minuun millddn tapaa. Tuollaisia tilanteita on jostain syystd tullut eteeni
jo niin monta kertaa, ettd yritdn vain unohtaa kaiken.” — 8. luokkalainen koulukyselyn vastaaja
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MILLAISIA KEINOJA LAPSILLA ON PAASTA YLI IKAVISTA
TAPAHTUMISTA?

Jos jotain ikdvaa oli verkossa tullut eteen, vastaajat eivat yleensd tehneet yhtdadn mitéaan.
Asiasta saatettiin kuitenkin kertoa jollekin ldheiselle, estdd toinen kayttdjd (23 prosenttia kouluissa ke-
ratyistd vastauksista) tai ilmoittaa palvelun ylldpidolle (13 prosenttia). Rikosilmoitukseen asti tilanne oli
edennyt vain muutamalla prosentilla.

Koulukyselyn perusteella lapset kertoivat ikdvdstd tapahtumasta jollekulle noin viidesosassa tapauksista.
Yleensd he puhuivat tapahtumista kavereilleen ja vanhemmilleen. Kiinnostavaa oli, ettd kouluissa kerdtyssa
aineistossa ne vastaajat, jotka ilmoittivat kuuluvansa etnisyytensd tai kansallisuutensa puolesta vahemmis-
toon, kertoivat ikdavistd tapahtumista jollekulle kaksi kertaa useammin kuin vastaajat keskimdarin.

Monesti kertomattomuudessa on varmasti ollut kyse siitd, ettd tapahtuma on ollut niin vdhdinen, ettd
sitd ei ole ollut tarvetta purkaa, mutta muitakin syitd, kuten hdped, nousi avovastauksissa esiin. Toisaalta
on tdrked pohtia, puuttuuko lapsilta keinoja, tietoja ja kanavia keskustella ja ratkoa verkossa tapahtuvia
asioita. Sekd koulussa ettd sosiaalisessa mediassa kerdtyssa kyselyssa kerroimme Pelastakaa Lasten ylla-
pitdmdstd Netari-palvelusta, jossa hankalista asioista voi jutella luotettavan aikuisen kanssa.

”Olisin voinut sanoa didilleni, mutta ei se ollut niin kauheaa ettd siitd olisi pitdnyt kertoa, ainakaan minun mielestd.
Kdsittelin sen itse ja ajattelin ettd tuo halusi vain pahan mielen toisille.”
- Lukioikdinen koulukyselyn vastaaja

”Puhuin kavereille ja he kertoivat omia kokemuksiaan ja ymmadrsi, mutta muuta tukea en saanut enkd ole hakenut.”
- Lukioikdinen koulukyselyn vastaaja

"Hdped esti kertomasta” —= Lukioikédinen koulukyselyn vastaaja
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https://www.netari.fi

MAHDOLLISIA RATKAISUJA JA AVOIMIA
KYSYMYKSIA

Kouluissa tehdyssd kyselyssa kysyimme, mitd mielestdsi voisi tehdd, jotta netti olisi turvallisempi paikka
lapsille ja nuorille. Kaikkein suosituin vaihtoehto keinoista (44 prosenttia kaikista vastaajista)
oli, ettd pienet lapset eivat saisi kdyttad nettid ollenkaan. Ldhes neljakymmentd prosenttia oli
myos sitd mieltd, ettd auttaisi, jos vanhemmat ja huoltajat tietdisivit enemmadn siitd, mitd lapset verkossa
tekevdt, lapset ja nuoret saisivat esimerkiksi koulussa tietoa siitd, miten toimia verkossa fiksusti ja verk-
koalustojen pitdisi tarkemmin valvoa, mitd niilla julkaistaan. Sen sijaan esimerkiksi luokkien yhteiset peli-
sddnnot verkon kdyttoon eivdt tuntuneet vastaajista usein kovin tehokkaalta ajatukselta.

Lapsilla on oikeus suojeluun verkossa. Millaisia ratkaisuja ikdavien tilanteiden ehkdisemiseen sitten on? Silloin
tdlléin mediassa tai muualla esitetddn ikdvien ilmididen ehkdisemiseksi esimerkiksi internetin ajokorttia (ks.
esim. Ilta-Sanomat 28.5.2019 Miksei vihapuhetta ehkdista internetin ajokortilla?) ja onkin tdrkead, ettd las-
ten ja nuorten digihyvinvointiin, verkkoturvallisuuteen sekd tunnetaitoihin myos digitaalisessa kontekstissa
kiinnitetdadn laajasti huomiota ja niiden opettamiseen kehitetddn uusia ratkaisuja. Lapsilla ja nuorilla pitad
olla taitoja pitdd itsestddn huolta, puolustaa heikompia ja kdyttdytyd itse kunnioittavasti.

Digitaalinen maailma on ldhtokohtaisesti sellainen, ettd se luo lapsille riskejd. Esimerkiksi end-to-end-sa-
laus ja anonyymiverkot antavat kaikenlaisille rikollisille uusia mahdollisuuksia, joista monet uhkaavat lasten
turvallisuutta ja oikeuksia. Emme tiedd, millaisia yhteiskunnallisia vaikutuksia silld on, ettd lapset ja nuoret
altistuvat polarisoivalle ilmapiirille. Sekd muutamat haastatellut nuoret ettd monet kyselyihin vastanneet
olivat hyvin tietoisia sekd algoritmien ettd digitaalisten palveluiden koukuttavasta rakenteesta ja siitd, ettd
omaan postausvirtaan valikoituu usein omaa mielipidettd ja asenteita vahvistavia sisaltoja.

Selvityksessad on keskitytty ldhes pelkdstadn nimenomaan verkossa tapahtuviin ikdaviin tapahtumiin. Emme
esimerkiksi selvittdneet, millaisia vaikutuksia erityisen runsaalla digitaalisissa ympdristoissd olemisella on
nuoriin. Ero muuhun eldmadn on kuitenkin nykydadn monen nuoren ja aikuisenkin eldmdssa hdilyvd, silld niin
suuri osa ihmissuhteistamme rakentuu jossain mddrin teknologian vdlityksellda. Monilla lasten ja nuorten
eldmddn aina kuuluneilla negatiivisilla ilmigilla, kuten kiusaamisella, on nykyddan myos digitaalinen muoto.

Kaiken kaikkiaan verkkohaittojen ehkaisytyossa keskeisid asioita ovat tiedostava pddtdksenteko verkossa,
medialukutaito ja luottamuksellisen tiedonkulun varmistaminen lasten ja nuorten sekd heiddn huoltajiensa
ja viranomaisten valilla (Nikolovska 2020). Lapsilla on oikeus turvalliseen verkkoon, eikd se synny ilman
yhteistyotd.

Ymmadrrys riskeistd vaatii jatkossakin monisyistd analyysid, eikd kaikkia lapsia ja nuoria voi kdsitelld yhtend
joukkona. Kun uusia teknologioita kehitetddn, on tdrked arvioida vaikutuksia lasten oikeuksiin, hyvinvoin-

tiin seka erilaisiin lapsiin.

“Alle kouluikdsille netti ei mielestdni ole. Alakoulussa pitdisi puhua netistd, riittdvdn aikaiseen. Nytten olisi liian
mydhd ikdiselleni” — koulukyselyyn vastannut

“sanoisin ettd netin kdytté pitdisi tulla tutummaksi, ja tétd ei saisi salata vaan selvdsti selittdd kuinka haitallista
se voi olla. Olen aina ollut sitd mieltd ettd opetus netin kdyttéon on tdysin naurettavaa, mutta tiedon antaminen

netistd on minusta erittdin tdrkedd. — koulukyselyyn vastannut

”Nettiahdistelun rikosilmoituksista pitdisi antaa enemmdn tietoa sen toteuttamisesta.”
— koulukyselyyn vastannut

“nettialustojen pitdisi keskittyd vakavampien videoiden/kuvien poistamiseen, kuin mitd nyt. (usein ndkee, ettd videoi-
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ta poistetaan, koska niissé puhutaan vahvoista mielipiteistd tai seksuaalisuudesta, joka on tdrkedd, mutta vdkivaltai-
set ja hdiritsevdt videot saavat jdddd)” — koulukyselyyn vastannut

”Opettaa lapsille ylipddtddn asioiden kohtaamisesta ja siitd ettd ahdistus on vain yksi yhtd tdrked tunne muiden
joukossa johon liittyvdt asiat voi kdydd lapi. Turha sitd nettid on muuttaa tai peldtd. Ihmisten suhtautuminen asioi-
hin on se ongelma.” — koulukyselyyn vastannut

AINEISTON KERAAMINEN, LASTEN OSALLISTAMINEN JA
AINEISTON RAJOITUKSET

Netin pimed puoli -nimelld vastagjille ldhetetyn kyselyn kautta kerdtty aineisto koostuu kahdesta hieman
erilaisesta aineistosta, joita olivat kouluissa toteutettu kysely sekd sosiaalisen median kanavissa levitetty
kysely. Kysymyksia testattiin kohderyhman kanssa suunnitteluvaiheessa ja kyselyn Netin pimed puoli -ni-
menkin keksi yksi mukana olleista lapsista.

Aineistot eroavat vastaajaprofiililtaan toisistaan jonkin verran. Kouluihin levitetty kysely on esimerkiksi
sukupuolen mukaan tasaisempi kuin sosiaalisen median kysely, jossa 70 prosenttia vastagjista oli tyttojd.
Lapset saivat vastata joko binddrisen sukupuolen, muun tai ettd he eivat halua mddritelld tai vastata.

Koulukysely ldhetettiin yhteensd noin 300 suomalaiseen kouluun. Vastaajia koulukyselylla oli 1031. Vas-
tauksia kerattiin syys-marraskuussa 2020. Kyselyiden levittdmisessd pyrittiin alueellisen kattavuuteen sekd
siihen, ettd mukana olisi kouluja sekd kaupungeissa ettd maaseudulla. Ainakin joitain vastauksia saatiin
kaikista muista maakunnista paitsi Keski-Pohjanmaalta. Koulut valittiin poimimalla ensin jokaisesta maa-
kunnasta yksi suurempi kaupunki ja pienempi kunta, joihin kyselyt ldhetettiin. Lisdksi kyselyd valitettiin
opettdjille kuntien opetuksen kehittdmiseen tdhtadavan Oppiva-verkoston ja jonkin verran olemassa olevien
kontaktien avulla. Vastaukset ovat tdysin anonyymejd emmeka tiedd, missd kouluissa kyselyyn on vastattu.

Kouluissa otettiin yhteyttd suoraan rehtoreihin, jotka valittivat kyselyda opettajille. Rehtoreille oli toimi-
tettu pdf-versio kyselyn kysymuyksista seka tiivis kalvosetti, jolla kyselyd toivottiin alustettavan luokissa.
Lisdksi kouluille toimitettiin Pelastakaa Lasten tuottamaa materiaalia aiheen kasittelyyn muussa opetuk-
sessa. Kouluissa teetetyssa selvityksessa oli mukana kuudesluokkalaisia, kahdeksasluokkalaisia seka lukion
ja ammattikoulun ensimmadisen vuosikurssin opiskelijoita.

Toinen kyselyaineiso kerdttiin sosiaalisessa mediassa. Instagramissa kysely jaettiin Netari-palvelun tilillg,
mutta vastagjia tuli vain 21. TikTokissa kyselya levitettiin maksullisen mainoskampanjan avulla ja vastaajia
tuli lyhyessd ajassa 864. Vastaajien kesken arvottiin palkinto. Analyysiin otettiin mukaan 12-17-vuotiaat
vastaajat. Muokkasimme sosiaaliseen mediaan levitettdvdd kyselyd hiukan. Merkittdvin muutos oli, ettd
siirsimme taustakysymykset kyselyn loppuun ja kysyimme erikseen monista ikdvistd tilanteista, joita ver-
kossa voi kohdata. Koulukyselyssa oli vain yleinen kysymuys liittyen siihen, onko vastaaja kohdannut vuoden
aikana jotain netissd (esimerkiksi sosiaalinen media, pelit, viestittely, videot), joka olisi harmittanut, ahdis-
tanut tai pelottanut hdntd. Molemmissa kyselyissd pyysimme kuvailemaan jotain mieleen tullutta tilannetta
ja mitd siitd seurasi avovastauksessa. Tavoitteena oli saada lasten oma @ani kuuluviin. Kyselyissa oli mah-
dollisuus antaa palautetta ja kertoa, miltd sen tdyttdminen tuntui. Palautteessa saimme kehuja, kiitoksia,
kritiikkia ja parannusehdotuksia.

Kyselimme molemmissa kyselyissd vastaajien taustasta ja eldmdntilanteesta suhteellisen laajasti. Syitd tdlle
oli kaksi. Ensinndkin halusimme taata erityisesti koulukyselyssd mahdollisimman tasaiset ja kattavat vasta-
ukset eri ryhmistd, jotta voimme arvioida tulosten edustavuutta. Toiseksi etsimme niitd tekijoitd vastaajien
taustassa, jotka saattaisivat yhdistya siihen, ettd lapsi on kokenut verkossa jotain ikdvadd. Vastaavasti halu-
simme selvittdd myos suojaavia tekijoitd.

Korrelaation todistaminen haittojen ja johonkin tiettyyn ryhmadn kuulumisen vdlilla vaatisi toki lisdselvi-
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tyksid. Vaikka eri tavoin marginalisoituviin ryhmiin kuuluvien lasten eldmddn ndyttdisi kaikkia vastaajia
enemmdan kasaantuvan myos verkon haittailmiéitd, mekanismit niiden kasaantumiseen eivdt ole selvid.

Syvensimme laadullista aineistoa myos viidelld semistrukturoidulla haastattelulla. Nuorin haastateltava oli
12-vuotias ja vanhin 17-vuotias. Mukana oli tyttdjd ja poikia sekd lapsia, joiden taustassa tai eldmdntilan-
teessa oli asioita, jotka saattoivat liittyd erityisen haavoittuvaan tilanteeseen. Haastattelut kestivat 30—60
minuuttia.

Kyselytutkimuksella on omat rajoitteensa. Olemme vastaajien — jotka tdssd kyselyssa olivat lapsia — muis-
tin ja kysymyksen tulkinnan varassa. Ikdhaitari vastaajissa oli kuutisen vuotta, joka on lasten kohdalla mer-
kittava ero. Vaikka kysymuyksia testattiin valmisteluvaiheessa kohderyhmadlld, palautteessa oli muutama
kommentti, ettd niitd oli vaikea ymmadrtdd. Koulukyselyd leimasi varmasti jossain madrin pakollisuus osana
koulutyétd, kun taas sosiaalisessa mediassa levitettyyn kyselyyn valikoituivat todenndkéisesti vastaajiksi
he, joita teema kiinnosti.
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