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Lasten suojelu ja Nettivihje on aloittanut toimintansa vuonna 2002.Teemme tyé6ta lapsiin kohdistuvan seksuaaliva-
kivallan torjumiseksi ja ennaltaehkdisemiseksi erityisesti digitaalisissa ympdristdissd. Tavoitteenamme on edistdd
lapsiin kohdistuvaa seksuaalivdkivaltaa todistavan kuvamateriaalin nopeaa poistumista netistd ja ennaltaehkaistd
lasten ja nuorten joutumista seksuaalivdkivallan uhriksi. Lasten suojelu ja Nettivihje -toiminto on osa Suomen
Safer Internet Centre -toimintaa (FISIC), joka pyrkii takaamaan lapsille paremman ja turvallisemman digitaalisen
ympdriston. FISIC-toimintaa toteutetaan yhteistydssd Kansallisen audiovisuaalisen instituutin ja Mannerheimin
Lastensuojeluliiton kanssa. Pelastakaa Lapset on myés kansainvdlisen ECPAT-verkoston edustaja Suomessa ja
kansainvdlisen INHOPE-verkoston jdsen.
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Kuva 1. Lasten suojelu ja Nettivihje —toiminnon kolme keskeistd painopistetta.

VIHJE- JA ANALYYSITYO

Yllapiddmme Nettivihje-palvelua, joka vastaanotti vuonna 2020 yli 2750 vihjettd lapseen kohdistuvaan seksuaali-
vakivaltaan liittyvastd laittomasta toiminnasta ja materiaalista digitaalisissa ympdristoissd. Analysoimme lapsiin
kohdistuvaa seksuaalivdkivaltaa todistavaa kuvamateriaalia myés Canadian Centre for Child Protection -jdrjes-
ton ylldpitdmdssd Project Arachnidissa.

Vihje- ja analyysityon avulla edistdmme laittoman materiaalin nopeaa poistumista verkosta.Tarjoamalla matalan
kynnyksen ilmoituskanavan aikuisille ja lapsille edistamme lapsiin kohdistuvien seksuaalirikosten ilmituloa. Suuri
osa lapsiin kohdistuvista seksuaalirikoksista ei tule viranomaisten tietoon esimerkiksi siksi, ettd kynnys ilmoittaa
viranomaiselle epdillystd rikoksesta tai laittomasta materiaalista on korkea. Nettivihje on osa kansainvalista IN-
HOPE-vihjepalveluverkostoa. Nettivihjettd ylldpidetddn tiiviissa yhteistyossa keskusrikospoliisin kanssa.
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TIEDON JA YMMARRYKSEN LISAAMINEN

Tiedon tuottamisen, sen jakamisen sekd koulutusten avulla pyrimme ennaltaehkdisemddn lapsiin kohdistuvia sek-
suaalirikoksia ja edistamddn varhaista puuttumista rikoksiin.Vuonna 2020 viestimme ja tuotimme artikkeleita ja
materiaaleja ammattilaisille, lapsille ja nuorille sekd heiddn huoltajilleen. Koulutimme yli 1300 ammattilaista noin
kahdessakymmenessd koulutustilaisuudessa. Tarjosimme koulutusta lapsiin kohdistuvasta seksuaalivdkivallasta di-
gitaalisessa mediassa ja seksuaalivdkivallan ennaltaehkdisystd mm. sosiaali-, terveys- ja rikosseuraamusalan am-
mattilaisille. Syksylla 2020 aloitimme “Kehoni on minun” -koulutuskiertueen kasvatus- ja opetusalan opiskelijoille
sekd sosionomiopiskelijoille. Koulutuskiertue jatkuu kevadlla 2021.

Lisdksi olimme mukana valtakunnallisessa “Groomingin tunnistaminen ja ennaltaehkdisy nuorisotyossd” -hank-
keessa, jossa vahvistettiin nuorisotyontekijoiden osaamista lasten ja nuorten seksuaalisen houkuttelun ja seksuaa-
livakivallan vastaisessa toiminnassa. Hankkeen toteuttamisesta vastasi Koordinaatti. Asiantuntijamme kouluttivat
hankkeen jdrjestdmissa koulutuksissa nuorisotyéon ammattilaisia ja kirjoittivat kolme lukua Koordinaatin julkaie
semaan oppaaseen: Kysy, kohtaa ja kuuntele — Opas seksuaalisen houkuttelun ja seksuaalivdkivallan ennaltaeh-
kdisyyn nuorisotydssd.

VAIKUTTAMISTYO

Edistdmme lasten oikeutta tulla suojelluksi seksuaalivdkivallalta tekemadlla pitkdjdnteistd vaikuttamistyotd. Tavoitd
teenamme on, ettd lasten suojelemisen kannalta keskeiset muutokset toimintatapoihin ja rakenteisiin saavutetaan
niin kotimaassa kuin kansainvdlisesti. Teemme yhteistyotd viranomaisten, padttdjien ja ammattilaisten kanssa ta-
voitteiden saavuttamiseksi.

Vuonna 2020 olimme mukana useissa verkostoissa (mm. [KV ja SerieE), tyépajoissa ja tyéryhmissa (mm.Vakivalla-
ton lapsuus viestintd- ja toimeenpanosuunnitelman tyéryhmat) sekd annoimme muun muassa seuraavat lausun-
not strategioihin ja uudistuksiin:

e Seksuaalirikoksia koskevan rikoslain 20 luvun kokonaisuudistus

e Kansallisen ihmiskaupan vastaisen toimintaohjelman valmistelu

*  New EU Strategy towards the Eradication of Trafficking in Human Beings

e Children’s Right in relation to the digital environment

Lisdksi kommentoimme muita strategioita ja uudistuksia (kuten Roadmap - EU strategy for a more effective fight
against child sexual abuse) yhdessd muiden toimijoiden kanssa.

Teimme vaikuttamisty6td Euroopan komission antaman mddrdaikaisen asetusehdotuksen kiireellisen hyvaksymi-
sen puolesta jakamalla tietoa suoraan pdattdjille ja osallistumalla verkostojen yhteisiin kannanottoihin. Asetuksen
avulla pyritddn sallimaan tiettyjen digitaalisten tyokalujen kdytté myos jatkossa rajoitettuun tarkoitukseen: lasten
suojelemiseen seksuaalivdkivallalta.

CANADIAN CENTRE for CHILD PROTECTION®

Helping families. Protecting children. .

INHOPE

eCpat
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https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2020/11/16115522/finnish-ngo-consortiums-comments-on-the-draft-general-comment-on-childrens-rights-in-relation-to-the-digital-environment.pdf
https://ec.europa.eu/digital-single-market/en/news/interim-regulation-processing-personal-and-other-data-purpose-combatting-child-sexual-abuse
http://www.childpact.org/wp-content/uploads/2020/10/LIBE-Letter-and-Supporters.pdf

TIETOA NETTIVIHJE-PALVELUSTA

Nettivihje on vihjepalvelu, jonne kuka tahansa voi tehdad ilmoituksen, jos epdilee kohdanneensa netissd lapseen
kohdistuvaan seksuaalivdkivaltaan liittyvdaa materiaalia tai toimintaa. Nettivihjeeseen saapuneiden vihjeiden kasit-
telyssd noudatetaan Suomen lakia ja kansainvdlisen INHOPE-verkoston vhteisid toimintaperiaatteita. INHOPE-ver-
koston tavoitteena on nopeuttaa laittoman materiaalin poistamista verkosta edistdmalld tiedonkulkua viranomai-
sille ja palveluntarjodgijille.

Nettivihjeeseen voi ilmoittaa:

lapseen kohdistuvaa seksuaalivdkivaltaa todistavasta kuva- tai videomateriaalista (my6s anonyymisti)
lapsen houkuttelusta seksuaalisiin tarkoituksiin (grooming)

lapsen alastonkuvasta, joka on ldhtenyt levidmddn netissd

lapseen kohdistuvaan seksuaalivdkivaltaan liittyvad ihmiskaupasta

S

Uudistimme vuonna 2020 vihjeiden vastaanottamista. Lapseen kohdistuvaa seksuaalivikivaltaa todistavasta kuva- tai vi-
deomateriaalista vastaanotamme vihjeitd edelleen myés tdysin anonyymisti, mutta muiden lomakkeiden (2-4) kautta tulleis-
ta vihjeistd pystymme nyt poliisin pyynndstd (poliisilain 4. luvun 3. pykdldn 2. momentin perusteella) vdlittdmddn poliisille
vihjeen ldhettdjdn IP-osoitteen. Tdmd muutos edistdd Nettivihjeeseen ilmoitettujen rikosten selvittdmistd ja uhrien tunnistamisj
ta. Lue lisdd tietojen kadsittelystd tietosuojaselosteestamme.

( ! ) INHOPE-verkoston

|l = vihjepalvelut analysoivat

Leeseenee .:-..._..... :;II:;:EIS valittavat tietoa @ é 04 PALVELUNTARJUA]A

: Palveluntarjodja saa tiedon

L et AR . laittomasta toiminnasta :
grotTteneas et : : : materiaalin poistamista varten
0] : ~
i Ul Tanansa :

Kuka tahansa voi : .
lahettaa vihjeen L T L T ST : el

! \aittomaks : : P e v :

§ eupﬁtiloenl;q'dsstdﬁn S : D 3 POLIISI E :' '...
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. materiaalista valitetddn POISTETAAN

- keskusrikospoliisille ja . . N
: . . Laiton materiaali poistetaan
. Interpolille .

+ verkosta

Kuva 2. Lapseen kohdistuvaa seksuaalivdkivaltaa todistavaa materiaalia sisdltdvdn vihjeen kasittely.

Vihjeet kdsitelldan mahdollisuuksien mukaan 48 tunnin sisdlld niiden saapumisesta. Kaikki laittomaan materiaaliin
ja toimintaan viittaava tieto vdlitetddn Suomen viranomaisille arviointia ja mahdollisia jatkotoimenpiteitd varten.
Ulkomaisella palvelimella sijaitsevasta laittomaksi arvioidusta ja lasten oikeuksia loukkaavasta materiaalista vali-
tetddn tieto (URL-osoite) sen maan INHOPE-vihjepalveluverkostoon kuuluvalle vihjepalvelulle, jossa laiton mate-
riaali sijaitsee.Vihjepalvelu arvioi materiaalin kyseisen maan lainsddddanndén mukaan ja valittdd tietoa niin paikal-
lisviranomaisille kuin palveluntarjodijille, jotta materiaali saadaan poistettua mahdollisimman nopeasti verkosta.

Suomessa sijaitsevasta laittomasta materiaalista olemme yhteydessd myods suoraan palveluntarjoajaan kehot-
taen heitd olemaan yhteydessa keskusrikospoliisiin. Suomen lainsddddnnéstd johtuen, emme voi vdlittdd palvelun-
tarjoajalle laitonta materiaalia sisdltdvad URL-osoitetta materiaalin poistamiseksi tai vaatia palveluntarjoajaa
poistamaan materiaalia. Monessa muussa maassa INHOPE-vihjepalvelu voi kuitenkin vaatia palveluntarjoajaa
poistamaan maassaan sijaitsevan materiaalin. Suuri osa vihjeiden sisdltdmdstad laittomasta materiaalista sijaitsee
muualla kuin Suomessa, joten tiedon valittdminen INHOPE-vihjepalveluverkostossa on tdrkedd. Tiedot vdlitetdan
muille vihjepalveluille INHOPE:n yllapitaman ICCAM-jdrjestelmdn avulla, josta tieto valittyy myos kansainvdliselle
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poliisijarjesto Interpolille. Rekisterditymistd tai aineiston lataamista edellyttavilla sivuilla sijaitsevaa materiaalia ei
tarkisteta, vaan nditd vihjeitd koskeva tieto vdlitetddn suoraan keskusrikospoliisille.

Vihjeet, jotka kdsittelevat epdilyd lapseen kohdistuneesta laittomasta toiminnasta, kuten lapsen houkuttelusta
seksuaalisiin tarkoituksiin, arvioidaan ja vdlitetddn keskusrikospoliisille mahdollista jatkoselvitystd ja toimenpitei-
td varten. Tarjoamme ilmoittajille myds neuvoja ja ohjausta esimerkiksi auttaviin palveluihin. Tdllaista tukea saa
jattamalla vihjelomakkeelle sdhkdpostiosoitteensa.

TIETOA LAPSIIN KOHDISTUVAA

SEKSUAALIVAKIVALTAA TODISTAVASTA
MATERIAALISTA

Lapsiin kohdistuvaa seksuaalivdkivaltaa todistava materiaali (eng. child sexual abuse material, CSAM) todistaa
kaiken ikdisiin ja kaikkia sukupuolia oleviin lapsiin kohdistuvia seksuaalirikoksia. Materiaali pitda sisdlladn esimer-
kiksi kuvia ja videoita, joissa on fokuksessa lapsen genitaalialue, seksuaalista toimintaa ilman aikuista tai aikuisen
kanssa, penetraatiota tai erityistd raakuutta. Lapseen kohdistuvaa seksuaalivdkivaltaa todistavan materiaalin
tuottaminen, hallussapito ja levittdminen on Suomessa laitonta (Rikoslaki 39/1889 17 luku).

Seksuaalivdkivallan tarkoituksellisella kuvaamisella ja kuvien levittdmiselld on usein keskeinen merkitys lapsiin
kohdistuvissa seksuaalirikoksissa. Lapseen kohdistuva seksuaalirikos ja sen taltioiminen kuvamateriaaliksi tapah-
tuu usein lapselle ldheisen ihmisen toimesta kodinomaisessa ympdristossd. Rikos on voitu toteuttaa myos tdysin
verkon vdlityksella. Lapsiin kohdistuvaa seksuaalivdkivaltaa todistava materiaali on tyypillisesti:

» Tekijan tai tekijoiden tallentamaa materiaalia lapseen kohdistetusta seksuaalivdkivallasta. Materiaalin
todistamaa seksuaalirikosta ei ole tehty verkon vdlitykselld, mutta tallennetta jaetaan verkossa.

Tekijdn tai tekijoiden tallentamaa materiaalia lapseen kohdistetusta seksuaalivdkivallasta. Materiaalin
todistama seksuaalirikos on toteutettu verkossa (esim. web-kameran vdlitykselld) ja tallennetta jaetaan
verkossa.

Lapsen tai nuoren itse ottamat kuvat tai videot, jotka vastaanottaja on laittomasti jakanut eteenpdin
kolmansille osapuolille tai verkkoon.

Henkilot, jotka kayttdvat lapsiin kohdistuvaa seksuaalivdkivaltaa todistavaa materiaalia omien seksuaalisten tar-
peidensa tyydyttdmiseen, eivdt aina tunnista tai tunnusta yhteyttd kuvamateriaalin kdyttdmisen ja varsinaisen
seksuaalirikoksen vdlilld. Laittoman kuvamateriaalin kysyntd lisdd tarvetta tuottaa sitd — joko itselle tai kuluttaijil-
le tarpeiden mukaisesti. Kdaytdnndssd tdmd tarkoittaa yhd uusia lapsiin kohdistuneita seksuaalirikoksia. Lasta tai
nuorta saatetaan myoés ohjata tai kiristdd ottamaan itsestddn kuvia. Materiaalin levittdminen voi olla myos rikol-
lista liilketoimintaa tai osa jdrjestdytynyttd rikollisuutta, taustalla voi olla myds lapseen kohdistuva ihmiskauppa.

Lapseen kohdistuvaa seksuaalivdkivaltaa todistavasta materiaalista kdytetddn Suomessa ja kansainvdlisesti usein
vddristyneesti termid “lapsipornografia”. Suomen rikoslaissa materiaalista kdytetddn vanhahtavaa ja vaikeasel-
koista termid “sukupuolisiveellisyyttd loukkaava lasta esittdva kuva”.Termit ovat harhaanjohtavia ja vdhattelevid,
silld materiaali todistaa lapseen kohdistunutta vakavaa seksuaalirikosta.Viranomaisten, median ja kansalaisten
tulee kdyttdd lapsen oikeuksia kunnioittavaa terminologiaa, joka ei vdhattele lapseen kohdistunutta rikosta.

Joka kerta, kun lapseen kohdistuvaa seksuaalivikivaltaa todistava kuva tai video jaetaan ja sitd katsotaan, lapsi asetetaan
uudelleen uhrin asemaan. Seksuaalivdkivalta ja materiaalin levittdminen voivat altistaa lapsen vakaville seurauksille tekohet-
kelld, myéhemmin lapsuudessa ja koko loppueldmdn ajan ilman kokemuksen asianmukaista ldpikdyntid.
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TIETOA NETTIVIHJE-PALVELUUN SAAPUNEISTA

VIHJEISTA VUONNA 2020

Vuonna 2020 vihjeitd saapui Nettivihjeeseen yhteen-
sd 2757. Yksi vihje tarkoittaa yhtd verkko-osoitetta
(URL) tai yhtd kuvausta laittomaksi epdillystd toimin-
nasta. Jokainen URL voi sisdltda yksittdisen kuvan tai
videon tai jopa satoja kuvia tai videoita. Vuonna 2020
syotimme INHOPE-vihjepalveluverkoston kdyttdmddn
ICCAM jdrjestelmddn yhteensa 18 508 kuvaa/videota.
Project Arachnidissa analysoimme yhteensad 29 346 ku-
vaa vuonna 2020. Project Arachnidissa analysoitujen
kuvien mddrd tulee todenndkéisesti kasvamaan tulevi-
na vuosing, silld osa vuodesta 2020 kaytettiin uusien
analystien koulutukseen.

Vihjemadrdt vaihtelevat jonkin verran vuosittain. Vii-
meisen kolmen vuoden aikana vihjemddrat ovat py-
syneet melko samanlaisina. Maalis-toukokuussa 2020
vihjemddrdt nousivat huomattavasti aiempaan verrat-
tuna. Esimerkiksi padsidistd edeltavdn viikon aikana ka-
siteltiin 193 vihjettd, kun tyypillisesti vihjemadrat liikku-
vat keskimdarin 50-60 kasitellyn vihjeen vdlilla viikossa.
Vihjemadrdn huomattavaan kasvuun saattoi vaikuttaa
korona pandemian mahdollinen vaikutus lapsiin koh-
distuvien seksuaalirikosten ja laittoman materiaalin
levittdmisen lisddntymiseen. Varmaa tietoa vihjemda-
rien hetkelliseen kasvuun ei kuitenkaan ole saatavilla.
Kesdkuussa 2020 vihjemddrat tasoittuivat ja syksylla
vastaanotimme vihjeitd jopa normaalia vdhemman.

Vuonna 2020 saapuneista vihjeistd 34 % sisdlsi laitto-
maksi arvioitua lapseen kohdistuvaa seksuaalivdkival-
taa todistavaa materiaalia tai toimintaa kuten lapsen
houkuttelua seksuaalisiin tarkoituksiin. Lisdksi kaksi
prosenttia vihjeistd sisdlsi lasta seksualisoivaa materi-
aalia, josta osa on Suomessa laitonta. Saapuneista vih-
jeistd 33 % sisdlsi tietoja sivustoista, joissa materiaali oli
esimerkiksi poistettu, vaati latausta tai oli suojattu sa-
lasanoin. Muuksi materiaaliksi vuonna 2020 luokiteltiin
kolmasosa saapuneista vihjeistd. Osa tdstd oli materi-
aalia, jossa luotettavan ikdarvion tekeminen oli mahdo-
tonta, jolloin materiaalia ei voitu luokitella laittomaksi.

Olemme nostaneet seksuaalirikoslain kokonaisuudis-
tusta koskevassa lausunnossamme esiin, ettei laki tdlld
hetkelld suojaa murrosidn ohittaneita lapsia kuvamateri-
aadlin osalta riittdvdn hyvin.Vaarana on, ettd osa tosiasialli-
sesti laittomasta lapseen kohdistuvaa seksuadalivikivaltaa
todistavasta materiaalista jdd tunnistamatta.
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Vihjemaarat vuosina 2014 — 2020
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Vuonna 2020 lapsiin kohdistuvaa seksuaalivdkivaltaa

todistavaa materiaalia sisdltdvissd vihjeissa yli puolet Lapseen kOhdiStuvaa
(68 %) lapsista arvioitiin alle 14-vuotiaiksi. Kuudessa seksuaalivﬁkivaltaa tOdiStava

prosentissa materiaalista seksuaalivdkivalta kohdistui kuvamateriaa" |ka|u0k|tta|n
hyvin pieneen, alle kolme vuotiaaseen lapseen. lkdarvi-

oon liittyvien haasteiden vuoksi 14-17 vuotiaiden lasten (N=876, N=769)

mddra voisi olla tosiasiassa tdssd raportissa esitettyjd

tilastoja (32 %) suurempi.

Vuonna 2020 lapsiin kohdistuvaa seksuaalivdkivaltaa
todistavaa materiaalia sisdltdvissd vihjeissd uhreina oli
enemmdn tyttsjd kuin poikia. Vajaa 70 % materiaalis-
ta sisdlsi tyttdihin  kohdistuvaa seksuaalivdkivaltaa,
62 %:ssa uhreina oli vain tyttsjd. Poikien osuus on kui-
tenkin merkittdavd, silla 38 % materiaalista sisdlsi poikiin
kohdistuvaa seksuaalivdkivaltaa. Materiaalista kolmas-
osa sisdlsi vain poikiin kohdistuvaa seksuaalivdkivaltaa.

VERTAILU AIEMPIIN VUOSIIN

Vihjeiden sisdlléssd on jonkin verran vaihtelua vuosit-
tain. Vuonna 2020 saapuneiden vihjeiden, joissa mate-
riaali oli joko poistettu tai materiaaliin ei ollut padsya,
osuus kasvoi huomattavasti verrattuna aiempaan vuo-
teen.Vuonna 2019 ndiden vihjeiden osuus oli 14 %, kun 0-2-vuotias @ 3-13-vuotias 14-17-vuotias
vuonna 2020 niiden osuus oli 31 %. Muuta materiaalia
(esimerkiksi kuva- tai videomateriaalia, jossa ikdarvion
mukaan henkilé ei ollut selkedsti alle 18-vuotias) sisdl-

tdvien vihjeiden mddrd laski kuitenkin merkittavasti. Lapseen !(q_h[_liStuvaa .
Vuonna 2019 “muuta materiaalia” sisdlsi 53 % vihjeistd, seksuaalivakivaltaa todistava

vuonna 2020 ndiden vihjeiden osuus oli 31 %. kuvamaterlaa" sukupuollttaln
(N=876, N=731)

Tarkasteltuna pidempdda aikavdlia (2015-2019) on “lasta
seksualisoivaa materiaalia” sisdltdvien vihjeiden maara
laskenut vuodesta 2017 lghtien. Muutoin vuonna 2020
saapuneiden vihjeiden sisdlto ja uhrien ikdjakauma ovat
pysyneet melko samansuuntaisina verrattuna vuosien
2015-2019 vihjeiden sisdltojen keskiarvoihin.

Vuoden 2019 tilastot ovat luettavissa tadlld.

Koulutuspyynnot

@ ytiiji Poikia Molempia

@) Pelastakaa Lapset LASTENSUOJELU JA NETTIVIHIE -TOIMINNON VUOSIRAPORTTI 2020 7


https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2016/04/21092435/Nettivihje_raportti_2019_FINAL.pdf
https://link.webropolsurveys.com/Participation/Public/57f3e229-a231-468f-acb8-c2c2abb83d78?displayId=Fin2224015
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