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ESIPUHE PAASIHTEERILTA

Kansainvalinen yhteis6 on ollut kasvavissa
maddrin huolestunut dadriliikkeiden ja
terroristiryhmien nuoriin kohdistamasta
rekrytoinnista. Nuoret ovat erittdin
herkdssa kehitysvaiheessa ja ovat siksi
alttiita esimerkiksi groomingille tai
manipuloinnille. Jotta nuorten altistumista
ddriajatteluun ja -toimintaan voitaisiin
ennaltaehkdistd, on tdrkedd tuottaa
tietoa rekrytointiprosessin eri vaiheista
sekd menetelmistd ja alustoista, joita
ddriryhmat toiminnassaan kayttdvat.
Saavuttaakseen lisda tukijoita ja kannattajia
adriryhmittymat hyédyntdvdt moninaisia
tyokaluja ja taktiikoita, jotka ulottuvat
kasvotusten tapahtuvan vuorovaikutuksen
lisaksi myos verkkoympdristoon.

YK:n lasten oikeuksien sopimuksen’

nojalla lapsia tulee suojella toiminnoilta,
jotka saattavat lisata heiddan alttiuttaan
rodulliseen, uskonnolliseen tai muunlaiseen
syrjintddn. Lapsia on kasvatettava
suvaitsevaisuutta, ymmdrtdvdisyyttd, rauhaa,
ystdvyyttd ja yleismaailmallista veljeytta
vaalien.

! Yhdistyneet Kansakunnat (YK), 1989.

Taman julkaisun tavoitteena on lisdta
lukijoiden ymmarrystd vakivaltaisen
radikalisoitumisen ja ddriajattelun
ennaltaehkdisemisestd sekd auttaa

heitd tunnistamaan vdakivaltaisen
radikalisoitumisen riskitekijat. Julkaisu
keskittyy kasittelemddn verkkoympdriston
ja kasvotusten tapahtuvan vuorovaikutuksen
roolia rekrytoinnissa. Lisdksi tarkastelun
kohteena ovat salaliittoteorioiden

ja COVID-19-pandemian vaikutukset
radikalisoitumisprosessissa.

Julkaisu on kohdistettu esisijaisesti nuorten
parissa tyoskenteleville ammattilaisille

sekd vanhemmille ja huoltdijille, joilla on
merkittdva rooli nuoren hyvinvoinnin
tukemisessa ja turvallisen kasvuympdriston
luomisessa. He pystyvat ldhietdisyydelta
havaitsemaan mahdolliset huolta herattavat
muutokset nuoren ajatusmaailmassa,
sosiaalisissa suhteissa tai kaytoksessa.
Systemaattinen yhteistyd eri tahojen kesken
ja tietoisuuden lisadminen ilmidstd ovat
avainasemassa — ennaltaehkdisevd tyo
koskee koko yhteiskuntaa.
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JOHDANTO

Lahes kaikki adriliikkeet kohdistavat propagandaansa ja rekrytointiaan erityisesti nuoriin, koska
he ovat sosiaalisille vaikutuksille herkdssa kehitysvaiheessa. Lisdksi nuoret kdayttavat verkkoa
vanhempia sukupolvia enemman, joten he ovat alttiimpia ddriliikkeiden verkkoviestinndlle.
Erityisesti vahemmistoryhmiin kuuluvat, yhteiskunnan ulkopuolelle jadneet nuoret ovat
adriliikkeille otollinen kohde, silla vaihtoehtojen puute ja toivottomuus voivat ajaa nuorta
etsimddn uusia mahdollisuuksia ja sitd kautta omaksumaan dadrimmadisid ideologioita.

Vdkivaltainen ddriajattelu rikkoo lapsen oikeuksia ja vahingoittaa tamadn hyvinvointia. Jo
vuonna 1959 hyvaksytyssa YK:n lapsen oikeuksien julistuksessa* sanotaan:

”Lasta tulee suojella sellaisilta toiminnoilta, jotka saattavat kasvattaa hdnessad
taipumuksia rodulliseen, uskonnolliseen tai muunlaiseen syrjintadn. Hanta on kasvatettava
ymmadrtdmykseen, suvaitsevaisuuteen, kansojen vdlisen ystdvyyden, rauhan ja
yleismaailmallisen veljeyden hengessd ——.” (periaate 10).

Myohemmin lapsen oikeuksien julistuksen pohjalta on laadittu YK:n yleissopimus lapsen
oikeuksista eli lapsen oikeuksien sopimus, LOS:. Se on lapsia koskeva ihmisoikeussopimus,
jonka tdrkein tavoite on taata jokaiselle maailman lapselle keskeiset oikeudet mm.
terveyteen, koulutukseen, tasa-arvoon ja turvaan. Lapsen oikeuksien sopimuksen yhtend
ohjaavana periaatteena on syrjimdattdmyys: lasta ei saa syrjid tai asettaa eriarvoiseen
asemaan taman rodun, ihonvarin, sukupuolen, kielen, uskonnon, poliittisen tai muun
mielipiteen, kansallisen, etnisen tai sosiaalisen alkuperdn, varallisuuden, vammaisuuden,
syntyperdn tai muun seikan perusteella. Lapsen oikeuksien sopimuksen ohjaavien
periaatteiden mukaisesti jokaisella lapsella on myos yhtdldinen oikeus eldmadan,
henkiinjadmiseen ja kehittymiseen.

Vdkivaltainen ddriajattelu vahingoittaa lapsen oikeutta tasa-arvoiseen kohteluun ja turvalliseen
kasvuympadristoon, joka tukee lapsen yksilollistd kehitystd vastuuntuntoiseksi yhteiskunnan
jaseneksi. Sekd huoltqjilla ettd nuorten kanssa toimivilla ammattilaisilla on erityisen tdrked rooli
ja mahdollisuus ennaltaehkdistd nuorten vdkivaltaista radikalisoitumista. He voivat luoda lapsille
ja nuorille turvallisen ja hyvinvointia tukevan elinympdriston, joka vahvistaa nuoren resilienssid,
eli psyykkistd palautumis- ja selviytymiskykyd muutosten ja vastoinkdymisten kohtaamisessa.
Toisaalta huoltgjilla ja nuorten kanssa toimivilla ammattilaisilla on mahdollisuus havaita jo
varhaisessa vaiheessa muutoksia nuoren ajattelussa tai kdytoksessd, ja siten mahdollisuus puuttua
tilanteeseen ajoissa.

2 YK, 1959.
* YK, 1989.




Tdman julkaisun tavoitteena onkin antaa huoltgjille ja nuorten kanssa toimiville ammattilaisille
tietoa nuoren vdkivaltaiseen radikalisoitumiseen johtavista, ja toisaalta siltd suojaavista,
tekijoistd seka adriliikkeiden kdyttamistd rekrytointikanavista ja -menetelmistd. Julkaisu
perustuu tutkimuksista ja asiantuntijoilta koottuun tietoon seka Pelastakaa Lasten omaan
tiedonkeruuseen verkossa. Lisaksi julkaisua varten on haastateltu useita aiheen parissa
tyoskentelevia asiantuntijoita, jotka ovat antaneet arvokasta tietoa selvitystyon eri teemoista.
Haastattelut tehtiin anonyymisti aiheiden arkaluontoisuuden vuoksi. Pelastakaa Lapset kiittad
lampimasti kaikkia selvitystyohon osallistuneita asiantuntijoita.

Julkaisun ensimmadisessd osassa tuodaan tiiviisti esille radikalisoitumista edistdvadt ja silta
suojaavat tekijat. Toisessa osassa keskiossd ovat rekrytointikanavat ja -menetelmat, joita
adriliikkeet hyodyntdvat toiminnassaan. Katsaus on toteutettu osana Pelastakaa Lapset

ry:n RadicalWeb-hanketta, jonka yhtend tavoitteena on lisatd ymmdrrysta vdkivaltaisesta
adriajattelusta ja sen vaikutuksista lapsiin ja nuoriin. Hanke on opetus- ja kulttuuriministerion
rahoittama.
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KASITTEET

Adariajattelu kuvaa sellaista ajatusmaailmaa, joka on luonteeltaan korostuneen
jyrkka, mustavalkoinen ja ehdoton. Siihen liittyy tyypillisesti jaykkid ja joustamattomia
kasityksida oikeasta ja vadrdstd, mikd ilmenee karkeina yleistdvina luokitteluina ja
vahvoina ryhmderotteluing, kuten ajatuksena "meistd” ja "muista”. Adriajatteluun
taipuvainen mieli ei taivu sosiaalisen maailman monimutkaisuuden hyvdksymiseen, vaan
turvautuu useimmiten kankeisiin ja tiukkarajaisiin kategorisointeihin ja yksioikoisiin
totuuksiin.

Vakivaltainen ekstremismi eli vakivaltainen aadriajattelu tarkoittaa
ideologialla ja aatemaailmalla perusteltua vdkivallan kayttod, silla uhkaamista

ja siihen kannustamista.* Vdkivallan kaytté ndhdddn oikeutettuna keinona oman
maailmankuvan ja arvomaailman puolustamiseen ja edistdmiseen.Vdkivaltainen
ddriajattelu vastustaa tyypillisesti moninaisuutta, ihmisoikeuksia, demokratiaa ja yleisia
oikeusvaltion periaatteita. Tavanomaista on myos, ettd oma aatemaailma ndhddan
ylivertaisena ja muut ideologiat vddrind ja valheellisina.Vadkivaltaista ddriajattelua ei
voida typistdd mihinkddn tiettyyn ideologiaan, uskontoon tai arvomaailmaan, vaan se
on seurausta monista eri tekijoistd.

Vakivaltainen radikalisoituminen kuvaa prosessia, joka voi johtaa vdkivaltaiseen
ekstremismiin eli vdkivaltaiseen ddriajatteluun.Vdkivaltainen radikalisoituminen on
kuitenkin aina yksilllinen prosessi, johon vaikuttavat useat eri psykologiset, sosiaaliset
ja yhteiskunnalliset tekijdt. Se ei myoskddn ole suoraviivainen tapahtumaketju, jolla on
tietty alku- ja loppupiste, vaan pikemminkin monimutkainen ja -suuntainen prosessi,
joka voi johtaa tai olla johtamatta vdkivaltaisesti motivoituneeseen toimintaan.

Radikalismi kuvaa sellaista ajattelutapaa ja -toimintaa, joka tdhtdd yhteiskunnan
tai yhteisén perinpohjaiseen muutokseen. Adrimmdiset keinot saatetaan ndhda
mahdollisina muutoksen aikaansaamiseksi.Vdkivaltaan kannustaminen ei tyypillisesti
kuulu radikalismiin, vaikka vdkivaltaiset keinot saatetaankin hyvdksyd. Radikalismilla
voi kuitenkin olla myods positiivisia vaikutuksia ja se voi toimia yhteiskuntaa eteenpdin
vievdnd voimana. Esimerkiksi monet nykypdivdna itsestddnselvyyksind pitdamdamme
asiat, kuten naisten ddnioikeus tai viisipdivdinen tyoviikko, ovat aikoinaan olleet
radikaaleja ajatuksia. Uhkaavaksi radikalismi muuttuu silloin, kun omia aatteita ollaan
valmiita edistdmddn vdkivallan keinoin. Tdlléin on kyse vdkivaltaisesta ekstremismistd.
Tdman selvityksen keskiossa on vdkivallan kaytén hyvdksyva ja/tai sithen kannustava
ddriajattelu.

Sisaltovaroitus: Tama julkaisu sisaltaa materiaalia ja tietoa vdkivaltaisesta

ekstremismistd ja vdkivaltapuheesta, joka saattaa jarkyttdad herkimpia lukijoita.

4 Sisdministerio, 2016.




MIKA VOI JOHTAA VAKIVALTAISEEN
RADIKALISOITUMISEEN JA AARIAJATTELUUN?

RISKITEKIAT

Radikalisoituminen on asteittainen ja
yksilollinen prosessi, jonka taustalla
vaikuttavat moninaiset tekijat. Kyse ei ole
ainoastaan yksildtason ilmidstd, vaan se
kuvastaa myos yhteiskunnan kehitysta.
Radikalisoitumisprosessi voi viedd kauan
aikaa tai edetd hyvinkin nopeasti. llmion
tunnistaminen on monesti haastavaa, silla
radikalisoitumiseen ei ole olemassa ennalta
maddriteltyd polkua tai listaa altistavista
tekijoistd. Kuka tahansa voi radikalisoitua,
mutta oman identiteetin kanssa kamppaileva
ja rajojaan kokeileva nuori on erityisen
haavoittuvainen. Nuori on altis erilaisille
vaikutteille, ja nuoruuden eldmdnvaiheeseen
liittyy keskeisesti oman arvomaailman
pohdinta, hyvdksynndn tarve ja halu kuulua
johonkin yhteis66n tai ryhmaan.

Kuka tahansa voi radikalisoitua, mutta
oman identiteetin kanssa kamppaileva
ja rajojaan kokeileva nuori on erityisen
haavoittuvainen.

Seka ulkopuoliset vaikutteet ettd sisdiset
motivaatiotekijdat voivat lisatd henkilon
kiinnostusta liittyd ddriliikkeisiin ja
kdyttaa vdkivaltaa vaikutuskeinona.

On kuitenkin tdrkedd muistaa, ettd
dadriliikkeen aatemaailman omaksuminen
ei automaattisesti johda vdkivaltaiseen
toimintaan. Eika vdkivallan kaytté aina
edellytda ddri-ideologian sisdistdmistd.
Terrorismitutkijan Magnus Ranstorpin
mukaan vdkivaltaiselle radikalisoitumille
altistavia tekijoitd kannattaa ajatella
kaleidoskooppina, joka pitdd sisalladn
monenlaisia temaattisia kategorioita:
yksilopsykologisia, sosiaalisia, poliittisia,
ideologisia, kulttuurisia, uskonnollisia seka
ryhmddynamiikkaan, sosiaaliseen mediaan ja
rekrytointiin liittyvia tekijoita.’

° Ranstorp, 2016.

Yksi tapa tarkastella radikalisoitumista

on kiinnittad huomiota niin sanottuihin
tyonto- ja vetotekijoéihin. Ne voivat
liittya yksiloon itseensa tai yhteiskuntaan
hdnen ympadrillaan.Vetotekijoilla
tarkoitetaan positiivisia asioita ja hyotyjad,
jotka kannustavat yksiléa liittymaddn
adriliikkeeseen. Tyontavat tekijat

saavat puolestaan henkilon etsimdan
vaihtoehtoista ryhmaa, identiteettia

tai aatemaailmaa ja ndin ollen lisadvat
henkilon haavoittuvaisuutta ddriajattelulle.
Ndma tekijat vaihtelevat henkilon
ominaisuuksien (esim. sukupuolen, idn,
ideologisen vakaumuksen tason) mukaan.
Jokin yksittdinen tapahtuma tai kokemus voi
myos toimia laukaisevana tekijdna.
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Kuva 1. Kaleidoskooppi.

Kuten Ranstorpin kaleidoskooppi tuo esille Vetdviin tekijsihin taas lukeutuvat:

(kuva 1. kaleidoskooppi), vdkivaltaisen
radikalisoitumisen ja ddriajattelun tyontdviin
tekijoihin kuuluvat:

* yhteenkuuluvuuden tunne

* seikkailun ja jannityksen kaipuu

* lupaus kunnioituksesta

* sosiaalinen verkosto

* romantisoitu kuva sankaruudesta tai
ideologiasta tai

* merkityksellisyyden ja sitoutumisen
tunne.®

* syrjaytyminen

*  yksildn tai yhteison marginalisoituminen

* ulkopuolisuuden tunne

» altistuminen yksipuolisille ndkemyksille

* heikentynyt sosioekonominen asema

* pettymys demokratiaan ja poliittiseen
toimintaan

* turhautuminen

* puutteelliset sosiaaliset verkostot sekd
ldheisen menetys

* kokemukset epdoikeudenmukaisuudesta

* hyvadksynndn puute

 vdkivallan ihannointi tai

* henkilokohtaisessa eldmdssd tapahtuvat
kriisit.

Ammattilaisilla on usein houkutus

kayttad radikalisoitumista selittdvia

malleja riskiarvioiden tekemisessad.

Siihen sisdltyy kuitenkin merkittdavia
epdvarmuustekijoitd. Erityisesti nuorten
kdyttdytymisessd on usein piirteitd, jotka
voidaan tulkita radikalisoitumiseksi, vaikka
kyse on vain nuoruusikddn tai hankalaan
eldmadntilanteeseen liittyvdstd toiminnasta tai
oirehdinnasta.

¢ Ranstorp, 2016; Sieckenlick ym., 2018.




SUOJAAVAT TEKIJAT

Suojaavat tekijat (kuva 1. kaleidoskooppi)
toimivat riskitekijoiden vastavoimana

ja niilla on merkittava rooli henkilon
psyykkisen hyvinvoinnin tukemisessa. Ne
lisadvat yksilon resilienssid, eli psyykkistd
palautumis- ja selviytymiskykya muutosten
ja vastoinkdymisten kohtaamisessa. Sekd
nuorten kanssa toimivilla ammattilaisilla,
ettd huoltajilla on mahdollisuus auttaa
lisddmadn suojatekijéitd nuoren
eldmadssd, ja ndin ennaltaehkdistd nuoren
alttiutta vakivaltaiseen ddriajatteluun ja
radikalisoitumiseen.

Kuten Ranstorpin kaleidoskooppi tuo esille,
suojaaviin tekijoihin lukeutuvat sosiaaliset
selviytymistaidot, autonomia, perheen

tuki, osallisuuden tunne, uskonnollinen
tietoisuus ja demokraattisen kansalaisuuden
vahvistaminen. Jokainen suojatekija vahvistaa
yksilon resilienssia suhteessa tiettyyn
riskitekijadn:

* Sosiaalisten selviytymistaitojen

vahvistaminen auttaa nuorta kohtaamaan
sosiaalisia ongelmia.

7 Sieckenlick ym., 2018; Lehtinen, 2018.

Kriittisen itsendisen ajattelun sekd hyvan
itsetunnon kehittdminen puolestaan suojaa
nuorta ryhmadadynamiikan kielteisilta
vaikutuksilta, kuten ryhman luomalta
sosiaaliselta paineelta, joka voi estdd nuorta
kritisoimasta vallitsevia ajattelumalleja.
Perheen tuki on avainroolissa nuoren
suojautumiselta ekstremististen
ympadristojen vaikutteilta ja rekrytoinnilta.
Nuoren henkilkohtaisen osallisuuden ja
psyykkisen selviytymiskyvyn tukeminen
auttaa ehkdisemddn kulttuuri- ja
identiteettikriisejd.

Tasa-arvoa, oikeudenmukaisuutta ja
rauhaa kunnioittavan uskonopin
jakaminen seka opetuksessa ettd verkon
valitykselld, on tdrkedssad roolissa nuoren
suojaamiseksi uskonnollisten dadariryhmien
ideologiselta propagandalta.

Nuoren aktiivisen, demokraattisen
kansalaisuuden tukeminen, esimerkiksi
vahvistamalla nuoren rauhanomaisia
konfliktinratkaisutaitoja ja lisadmadlla
tietoutta hanen kansalaisoikeuksistaan

voi suojata nuorta poliittiselta
vieraantumiselta/apaattisuudelta.”




TILANNE SUOMESSA

”Suurin vakavan vdkivallan, kuten
joukkosurman, uhka liittyy yksittdisiin
toimijoihin, joiden motiivi voi liittya
laajasti vakivaltaiseen ekstremismiin.
Yksittdiset toimijat toimivat harvoin
yksin, he ovat yleensa osa jotain
sosiaalista ympdristod internetissd.”. ®

Suojelupoliisin mukaan vdkivaltaisen
radikalisoitumisen uhka on Suomessa

pieni verrattuna moneen muuhun maahan,
ja keskeinen riski liittyy yksittdisiin
toimijoihin. Suojelupoliisin vuoden 2020
vuosikirjan mukaan terrorismin uhka-
arvio on neliportaisella asteikolla tasolla
kaksi, eli kohonnut (kuva 2.), ja etenkin
adrioikeistolaisen terrorismin uhka on
lansimaissa voimistunut. Kohonnut uhka-
arvio tarkoittaa sitd, ettd Suomessa on
”merkittdvdd terrorismin tukitoimintaa ja
tunnistettuja henkilditd sekd ryhmidg, joilla
on motivaatio ja kyky toteuttaa terrori-
isku”.?Vakivaltainen radikalisoituminen ja
sen motivoima vdkivaltainen toiminta onkin
lisadntynyt viime vuosina, ja se ndkyy myos
poliisin rikostilastoissa.

Muun muassa sosiaalinen media on
helpottanut vdkivaltaisen puheen ja
ideologioiden levittdmistd ja mahdollistanut

suuremman yleison saavuttamisen. Globaalia

verkkoympdristod pidetadn merkittdvand
tekijana esimerkiksi ddrioikeistolaisen
ideologian levidmisessd. Myos Suomessa
on havaittu yhteyksia kansainvalisiin

ddrioikeistoverkostoihin. Terroristijdrjestojen

ja aariliikkeiden keskusteluryhmia on
aktiivisesti suljettu sosiaalisen median
alustoilla, joten kommunikointi tapahtuu
valtaosin salattujen yhteyksien kautta.
Verkkoympdristossa tapahtuvaa toimintaa
pyritadn aktiivisesti salaamaan.™®

8 Sisaministerio, 2018,s.11.
° Ibid.

19 Suojelupoliisi, 2020.

1 Sisaministerio, 2020.

2 |bid.

4. Erittdin korkea
3. Korkea
2. Kohonnut

1. Matala

Kuva 2. Suojelupoliisin uhka-arvio on tdilld
hetkelld tasolla kaksi, eli kohonnut.

Suomessa toimivat vdkivaltaiset ddriliikkeet

voidaan luokitella neljaan kategoriaan:

1. vdkivaltainen ulkoparlamentaarinen
adrioikeisto

2. vdkivaltainen ulkoparlamentaarinen

ddrivasemmisto

radikaalit vaihtoehtoliikkeet ja

4. uskonnolla perusteltu vakivaltainen
ekstremismi."’

w
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VAKIVALTAINEN
ULKOPARLAMENTAARINEN
AARIOIKEISTO

Talla hetkelld suurimman uhan

Suomen turvallisuudelle muodostaa
ulkoparlamentaarinen ddrioikeisto.

Vaikka ddrioikeisto on melko hajanainen,

se on lagjalle levittdytynyt ryhmittyma.
Vuonna 2019 siihen liittyvien ryhmittymien

ja yksildiden toimintaa havaittiin ldhes
kaikkien poliisilaitosten alueilla.'? Yleisimmin
ddrioikeiston toiminta ndkyy katukuvassa
spontaanina vdkivaltana ja mielenosoituksing,
ja verkossa ddrioikeistolaista viestintdd loytyy
runsaasti suomenkielisiltd alustoilta. Runsas
viestintd osoittaa, ettd aatteella on passiivisia
kannattajia, ja heitd on huomattavasti
enemman kuin niin sanottuja katuaktiiveja.
Nakyvimpana toimijana on jo vuosia ollut
uusnatsistinen Pohjoismainen Vastarintaliike
(PVL), jonka toimintaa poliisi on ajanut
lakkautettavaksi vuodesta 2017. Korkein oikeus
on vuonna 2019 asettanut liikkeen valiaikaiseen
toimintakieltoon lainvoimaisen tuomion
julistamiseen saakka, ja vuoden 2020 lopulla

se maarattiin lakkautettavaksi. Alemmissa
oikeusasteissa PVL ja sen alajarjestot on

jo aiemmin tuomittu lakkautettaviksi. PVL

on sittemmin sirpaloitunut pienemmiksi
jarjestoiksi, joista esim. Kohti Vapautta!
-niminen kansallissosialistiseksi jarjestoksi
identifioitunut liike aktivoitui lakkauttamisen
jalkeen.Vakivallan uhka liittyen liikkeisiin

ja heidan seuraajiinsa on korkea, silla
vakivaltaa viholliseksi luokiteltua henkiloa
kohtaan pidetaan oikeutettuna.Vihollinen

taas saattaa olla kuka tahansa, joka vastustaa
kansallissosialistista aatetta tai jarjestoa.

Myos maahanmuuttovastainen
katupartiojarjesto Soldiers of Odin on
aktivoitunut jalleen vuoden 2018 lopulla.
Sen toimintaa on havaittu noin 30
paikkakunnalla, mika on aiheuttanut pelkoa
etenkin maahanmuuttajataustaisen vaeston
keskuudessa. Skinheadliikkeen toiminta on
jatkunut edelleen melko aktiivisena, mutta

'3 Sisaministerid, 2020 ja Sisaministerio, 2018.
4 Ibid.

silla ei ole toiminnassaan juuri keskeista

johtoa ja ideologisesti se on myos jokseenkin
jasentymaton. Liikkeen toiminta nakyy erityisesti
spontaanina katuvakivaltana ja pahoinpitelyina.

VAKIVALTAINEN
ULKOPARLAMENTAARINEN
AARIVASEMMISTO

Jarjestaytyminen selkeiksi ryhmittymiksi

ei tyypillisesti kuulu vakivaltaisen
ulkoparlamentaarisen ddrivasemmiston
toimintaan.Tdlla liikehdinndlla tarkoitetaan
erityisesti anarkismia ja antifasismia, joka
ndyttdytyy ensisijaisesti adrioikeistoa
vastustavina mielenosoituksina. Radikaalien
antifasistien pddtoimintamuoto on
verkkovaikuttaminen, ja sen avulla pyritddn
usein esimerkiksi paljastamaan ddrioikeistoon
kuuluvien henkiloiden tietoja ja asioita.™

RADIKAALIT
VAIHTOEHTOLIIKKEET

Sisdministerion mukaan radikaaleihin
vaihtoehtoliikkeisiin lukeutuvat radikaali
ympadristoliikehdintd seka eldinoikeusliike.
Radikaalin eldinoikeusliikkeen toiminta on ollut
maltillisempaa jo yli vuosikymmenen ajan kun
toiminta on muuttunut turkistarhaiskuista
tuotantotilojen salakuvaukseen ja tiedon
levittdmiseen. Radikaalin ympadristoliikehdinndn
toiminta on Suomessa hiipunut selkedsti
vuoden 2016 jdlkeen, kun viimeisin ydinvoimaa
vastustava kampanja loppui. Muualla
Euroopassa radikaali ymparistoliikehdinta

on keskittynyt isojen rakennushankkeiden
vastustamiseen. Toiminta on ollut padosin
rauhanomaista, mutta paikoin on ilmennyt
protesteissa tapahtuvia yhteenottoja poliisin
kanssa sekd rakennushankkeiden vakivaltaista
vastustamista™.
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USKONNOLLA PERUSTELTU
VAKIVALTAINEN EKSTREMISMI

Uskonnolla perusteltua vakivaltaista
ekstremismid ei voi suoraan liittdd vain

yhteen uskonnolliseen liikkeeseen, ja sita
maddritelladnkin eri maissa eri tavoin.
Suomessa ja Euroopassa uskonnolla perusteltu
vakivaltainen ekstremismi liittyy useimmiten
radikaali-islamismiin. Turussa vuonna 2017
tapahtunut puukotus oli Suomen ensimmadinen
radikaali-islamismiin liittyva terroriteko. Iskussa
kuoli kaksi henkiléd ja loukkaantui useita.
Radikaali-islamismin ideologiaa aktiivisesti
ajavat ovat pitkalti yksittdisid toimijoita tai
pienryhmid ja Turun puukotuksen kaltaiset
iskut ovat todella harvinaisia.

Syyrian ja Irakin konflikteilla ja

maiden epdvakaalla tilanteella on ollut
maailmanlaajuinen vaikutus, etenkin Isisin
vuoksi. Suomesta onkin ldhtenyt vuosien 2012—
2016 vdlisend aikana yli 80 vierastaistelijaa
alueelle. Muutama kymmen on palannut
takaisin Suomeen, mutta alueella on yha
kymmenid ihmisid, joihin kuuluu aikuisia

ja lapsia. Suurin osa paluumuuttajista
todenndkoisesti jatkaa toimintaansa
radikaaleissa islamistisissa verkostoissa,
esimerkiksi rekrytoimalla kannattajia ja
levittdmalla dari-ideologiaa.”Vuoden 2019
lopussa Al-Holin leirilla Koillis-Syyriassa oli yli
10 naista sekd yli 30 lasta, joilla on yhteyksia
Suomeen. Hallitus on linjannut, ettd Suomi
pyrkii kotiuttamaan leirilla olevia lapsia.
Konfliktialueilla asuneet ja syntyneet lapset
ovat erityisen haavoittuvassa asemassa ja ovat
mahdollisesti olleet vuosien ajan altistuneita
propagandalle, vdkivallalle ja ekstremistiselle
toiminnalle. Suomi on valmistellut toimintaa
heidan integroimisekseen.™

'5 Suojelupoliisi, 2020.
' Sisaministeri®, 2020.
7 Malkki ym., 2021.

8 |bid.

EKSTREMISTINEN
LIIKEHDINTA VERKOSSA

Vuoden 2021 alkukevadalla julkaistiin
tutkimus', joka kasitteli ekstremistisen
puheen ilmenemistd suomenkielisessa
verkkoympdristossa ja valtakunnallisessa
uutismediassa. Tutkimuksen mukaan
vdkivallan hyvdaksyvada ja epdinhimillistavaa
keskustelua esiintyy avoimilla suomenkielisilla
verkkoalustoilla ja kuvalaudoilla, mika

lisaa huolta ekstremistisen ndkemysten
normalisoitumisesta ja siirtymisestd julkiseen
keskusteluun polarisaatiota aiheuttaen.
Adrioikeistolainen ja maahanmuuttovastainen
keskustelu ovat voimakkaammin esilld kuin
adrivasemmistolainen vadkivaltapuhe.

[lmié ndkyy alustoilla esimerkiksi
halventavana puheena, nationalistisena
ajatteluna ja maahanmuuttovastaisuutena,

ja kohdistuu ddrioikeiston vastustajiksi
miellettyihin osapuoliin (maahanmuuttajat,
seksuaalivdahemmistot, uskonnolliset ja etniset
vdhemmist6t yms.).Vdkivallan hyvdksyvaa ja
ihannoivaa aineistoa on kuitenkin viime vuosina
poistettu eri alustoilta varsin tehokkaasti.
Jihadistiseen toimintaan liittyva suomalainen
verkkoaineisto on ollut vdhdistd ja sitd esiintyy
l[dhinnd pimeadn verkon alustoilla.™

: 5
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REKRYTOINTIMENETELMAT
JA -KANAVAT

Rekrytointi on operatiivinen, rakenteellinen ja rationaalinen prosessi, jossa henkil6 yritetddn saada
liittymaddn osaksi organisaatiota tai ryhmad."® Rekrytointi tapahtuu aina tietynlaisessa sosiaalisessa,
kulttuurisessa ja poliittisessa kontekstissa, joten rekrytointiprosessin ymmadrtdaminen edellyttaa
monien ndkokohtien huomioon ottamista. On tdrkedd lisatd ymmadrrystd taustalla vaikuttavista
motiiveista, jotka saavat ihmiset etsimddn, hyvaksymadn tai hylkaamaan tiettyja sosiaalisia
rooleja.?° Adriliikkeilla on usein johdonmukainen toimintasuunnitelma eli rekrytointistrategia, jonka
avulla pyritddn tunnistamaan ja rekrytoimaan sopivia ehdokkaita erilaisia menetelmia ja taktiikoita
hyoédyntamalla.?* Eri aari-ideologioiden strategioissa ollaan myés havaittu samankaltaisuuksia.z

Rariliikkeill on usein johdonmukainen toimintasuunnitelma eli rekrytointistrategia, jonka
avulla pyritaan tunnistamaan ja rekrytoimaan sopivia ehdokkaita erilaisia menetelmia ja
taktiikoita hyodyntamalla.

Katsausta varten tehtyjen asiantuntijahaastatteluiden seka ilmiota kdsittelevien raporttien

ja tutkimusten perusteella suomalaisia ja Suomessa asuvia nuoria rekrytoidaan pddasiassa
verkkoviestinndn, sosiaalisen median, videopelialustojen, pimedn verkon foorumeiden ja fyysisten
kohtaamisten keinoin. Lisdksi visuaalista viestintdd, huumoria, salaliittoteorioita, sekd groomingia
kdytetddn vdkivaltaiseen ekstremismiin houkuttelevina menetelmind. Tama osio keskittyy ndiden
rekrytointimenetelmien ja -kanavien esiintyvyyden ja dynamiikan tarkasteluun.

"9 Radicalisation Awareness Network (RAN) Health and Social Care (H&SC), 2019.
20 Bonelli ym., 2014.

2' RAN H&SC, 2019.

22 Yayla, 2021.
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GROOMING

Verkossa lapsia ja nuoria houkutellaan
systemaattisesti, myos ddriliikkeisiin.
Houkuttelusta kdytetddn myos usein termid
grooming. Tavallisimmin groomingilla
tarkoitetaan (verkossa, verkon ulkopuolella

tai molemmissa ympdristoissa tapahtuvaa)
lapseen tai nuoreen kohdistettua houkuttelua
seksuaalisiin tarkoituksiin. Menetelmd perustuu
siihen, ettd verkkokdyttdaytymistd seuraamalla
voidaan l6ytdd houkuttelulle alttiit henkilot

ja tunnistaa heiddn kiinnostuksen kohteensa.
Kerdtyn tiedon perusteella voidaan raataloida
oikeanlainen |ldhestymistapa sekd rakentaa
tiivis kiintymys- ja luottamussuhde uhriin. Myos
vdkivaltaiset ddriliikkeet hyédyntdavat vastaavia
menetelmid ja taktiikoita, kuten asteittaista
johdatteluaq, ja siksi radikalisoitumisen
yhteydessa esiintyvdstd groomingista puhutaan
ennemminkin suoraan rekrytointina.

Houkuttelussa korostuu emotionaalinen
puoli: groomerit/rekrytoijat pyrkivat
luomaan vahvan tunnesiteen uhriinsa ja
vaarinkayttavat hallintaa tai valtaa omien
etujensa mukaisesti.

Rekrytoinnin tavoin grooming on prosessi, jossa

henkilé on saatu vakuutettua, usein suostuttelun,

painostuksen ja manipuloinnin avulla liittymadan
mukaan toimintaan. Houkuttelussa korostuu
emotionaalinen puoli: groomerit/rekrytoijat
pyrkivat luomaan vahvan tunnesiteen uhriinsa
ja vadrinkayttdavat hallintaa tai valtaa omien
etujensa mukaisesti. Prosessin ensimmainen
askel on uhrin valitseminen. Tama on

erittdin strateginen ja hyvin suunniteltu

vaihe. Tavoitteena on etsid yhteisid
kiinnostuksen kohteita seka ottaa selvaa
henkilon persoonallisuudesta. Uhriksi

2 RAN H&SC, 2019.

saattaa valikoitua henkild, joka esimerkiksi
etsii syventdvdd tietoa ideologiasta tai
osoittaa johtamistaitoja.

Groomerit/rekrytoijat etsivat yleensd
helppoja tapoja pitdad yhteyttd uhriin ja
kayttdvat erilaisia manipulointitaktiikoita
vakuuttelun tueksi. Pyrkimyksena on luoda
luottamuksellinen side uhriin ja saada

hdnet tuntemaan itsensd tdrkedksi seka
arvostetuksi, mikd puolestaan auttaa
manipuloinnissa. Lisdksi tarkoituksena on
eristdda henkild entisestd elamdstdadn ja saada
hdnet katkaisemaan yhteydet ystdviin ja
perheenjdseniin, jotka voivat hankaloittaa
rekrytointiprosessia tai vaikuttaa siihen
kielteisesti.Yleisesti ottaen grooming-prosessin
alkamisen ja padttymisen mddrittdminen on
kuitenkin haasteellista.>®
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FYYSISESSA YMPARISTOSSA

TAPAHTUVA REKRYTOINTI

Jotta ymmdrrdmme radikalisoitumisprosessin
kokonaisuuden, tulisi ottaa huomioon

sekd verkossa ettd kasvokkain tapahtuva
vuorovaikutus.?* Verkkoympdristé muodostaa
vain osan radikalisoitumisen kokonaisuudesta.
Se ei korvaa yksiléiden tarvetta kohdata
ihmisia kasvokkain radikalisoitumisprosessin
aikana eika verkon vdlitykselld pysty luomaan
samankaltaista luottamuksen tunnetta.?

Nykypdivana ddriajattelu ndyttdytyy
kasvavissa madrin verkkoilmiond, mutta jonkin
verran myos etenkin jdrjestdytyneempien
ddrioikeistoryhmien katupropagandana ja
mainoskampanjointina. Adrioikeistolaiset
vdkivallanteot tapahtuvat monesti spontaanisti,
ja niiden takana on usein yksittdinen toimija tai
pienempi ryhma.

Nuoret padtyvadt tekemisiin ddriliikkeiden
kanssa tyypillisesti tutustumalla alakulttuuriin.
Musiikkikulttuuri on etenkin uusnatseille
tdrked kanava ja monille jdasenille
ensimmdinen kosketus dadriryhmdn toimintaan.
Adrioikeistolaiset jarjestavat myos jonkin
verran julkisia tilaisuuksia, joiden tarkoituksena
on levittdd propagandaa ja rekrytoida uusia
jasenia.?®

Suomessa uusnatsit ovat korona-aikana
yrittdneet houkutella nuoria liittymdan
mukaan toimintaan mm. levittamdlld mainoksia
katupylvdisiin ja jakamalla materiaaleja
postilaatikoihin. Rekrytointi on ollut ndkyvaa ja
aktiivista.?”

24 Von Behr ym.,2013.

2% Von Behr ym., 2013; Schils ja Verhage, 2017.
26 Asiantuntijahaastattelu 16.04.2021.

27 Lumme, 2020.

28 Asiantuntijahaastattelu 16.04.2021.

2 Asiantuntijahaastattelu 13.04.2021.

Rekrytointia tapahtuu jonkin verran suorien
yhteydenottojen kautta, mutta ensisijaisesti
nuoria houkutellaan mukaan dariryhman
toimintaan kaveripiirin, sukulaisen tai
harrastusten, eikd varsinaisen rekrytoijan
kautta.?® Rekrytointi perustuu siis pitkalti
henkildkohtaisiin suhteisiin. Fyysisilla kontakteilla
ja sosiaalisilla verkostoilla on merkittava

rooli radikalisoitumisessa, silla hyvaksyntaa

ja oikeutusta vdkivaltaisille toimintatavoille
haetaan ryhmastd.Vdkivaltaiseen toimintaan
saatetaan osallistua esimerkiksi lojaaliudesta
ystdviin tai sukulaisiin. lhmiset suhtautuvat
paljon avoimemmin ddriryhmadn liittymiseen,
jos johdattelija on ennestddn tuttu ja luotettava
ihminen. Esimerkiksi Syyriaan ja Irakiin
ldhteneiden suomalaisten vierastaistelijoiden
kohdalla sotatoimialueella jo oleskeleva kaveri
tai sukulainen on saanut houkuteltua henkilén
siirtymaan alueelle.®
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Rekrytointia tapahtuu myos kuntosaleilla
ja harrastustoiminnassa, esimerkiksi
kamppailulajien ja nyrkkeilyn parissa, silla
taistelutaitojen vuoksi lajin harrastajat
saattavat olla alttimpia viesteille, jotka
vaativat itsepuolustusta ja muiden ihmisten
puolustamista.® Ennalta estdvan
poliisityon asiantuntijat®® kertovat,

ettd ddriryhmdt naamioivat vakivaltaa
kamppailulajeihin ja oikeuttavat vakivallan

3% RAN, 2019.
31 Asiantuntijahaastattelu 08.04.2021.

kdyton puolustautuakseen esimerkiksi
jotakin ulkopuolista uhkaa vastaan.
Kamppailulajien roolista rekrytoinnissa
tiedetddn kuitenkin varsin vahan.

Nuorisoryhmistd voi myoés muodostua
katujengejad, jotka kayttavadt vakivaltaa.
Naitd nuorisojengejd voidaan pitad
otollisena kohteena vdkivaltaisten
adriliikkeiden rekrytoinnissa.
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REKRYTOINTI
VERKKOYMPARISTOISSA

Verkossa esiintyvad ddriajattelu,
radikalisoituminen ja vihapuhe etenkin nuorten
keskuudessa on viime vuosina kiinnostanut
tutkijoita.*? Myos sosiaalisen median yhteys
vdkivaltaiseen radikalisoitumiseen on
herdttdnyt kiinnostusta useiden tutkijoiden
keskuudessa. On kuitenkin olemassa vain
vdhdn tieteellistd ndyttdd verkkoympdriston
ja sosiaalisen median rekrytointistrategioiden
todellisista vaikutuksista nuoriin, ja vield
harvemmin tutkimukset kdsittelevat
sukupuolieroja radikalisoitumisessa.

Stereotyppinen mielikuva siitd, ettd ensisijaisesti
miehet osallistuvat ddriliikkeiden toimintaan

on hiljalleen muuttumassa.** Muun muassa
Euroopassa naisten rooli adrioikeistoliikkeissa
on viimeisten kolmen vuosikymmenen

aikana muuttunut passiivisesta osallistujasta
aktiivisempaan osallistumiseen.®

Digitalisaation myoéta erilaiset ajatusmallit
ja aatteet ovat saaneet yhd enemmdan
nakyvyyttd, ja digitaalisia kanavia kayttavat

32 Hawdon ym., 2015.
33 Alava ym., 2017.

34 RAN, 2019.

3% Geeraerts, 2012.

myods ddri-ideologiaa kannattavat organisaatiot
ja ihmiset, jotka hyédyntavat verkkoalustoja
mm. rekrytointitarkoituksessa, propagandan ja
vihapuheen levittamisessd sekd manipuloinnin
vdlineend. Erityisesti identiteettiadn

etsivat ja muokkaavat nuoret ovat alttiita
verkossa tapahtuvalle rekrytoinnille.?
Verkkoympdristossa kohtaa helposti laajan
kirjon erilaisia ndkemyksid ja mielipiteita,

mikad voi ajaa ihmisid huijausten, valheiden ja
disinfformaation syoévereihin.Verkkomaailmassa
voi lisdksi tormata henkiloihin, jotka lietsovat
negatiivisia stereotypioita ja ndin pyrkivat
lisaamadn vastakkainasettelua eri ryhmien
valilla.

Verkko voi my6s toimia kaikukammion tavoin,
jolloin nuori saa radikaaleille ajatuksilleen
vastakaikua ja kannatusta. Onkin ensisijaisen
tdrkedd opastaa nuoria eri tietoldhteiden
luotettavuuden arvioinnissa, kun nuori ei vield
ole omaksunut adarimmaistd ideologiaa tai
osallistunut adriliikkeen tai -ryhmittyman
toimintaan.
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Vaikka on olemassa vain vdhan tieteellistd
ndyttod siitd miten paljon verkkomaailman
ddriaineisto vaikuttaa nuoren
radikalisoitumiseen, on kuitenkin pystytty
osoittamaan ettd silld on roolinsa. Merkittdva
maddra tieteellistd tutkimusta

on keskittynyt internetissa levitettdvien
radikaaliviestien sisaltoon, kun taas paljon
vdhemman tiedetddn siitd, kuka todella
altistuu ddriajattelua lietsovalle materiaalille.
Vdkivaltaiselle mediasisdllolle altistumisella
saattaa olla asenteeseen ja kdytokseen liittyvia
seurauksia, mutta ddriaineisto ei kuitenkaan
itsessddn radikalisoi.*® Lisdksi tulee olla
tietoinen verkkoalustoista, joilla potentiaalisia
ddriryhmdan jdasenia ldhestytddn sekd tunnistaa
kriteerit, joiden perusteella jasenet valitaan.*
Adriryhmat tekevdt itse rekrytointityétd,
mutta myds omaehtoista liittymistd tapahtuu,
jolloin voitaisiin rekrytoinnin sijasta puhua
”rekrytoitumisesta’e.

Adriliikeryhmittymat hyddyntavat
toiminnassaan erilaisia nettialustoja, jotka
mahdollistavat mm. verkostoitumisen,
kollektiivisen identiteetin rakentamisen,
nopean tiedonkulun, solidaarisuuden tunteen
vahvistamisen ja yhteydenpidon jatkumisen
niiden henkildiden kohdallg, jotka ovat
kiinnostuneita ddariryhman ajatusmaailmasta.®
Rekrytointi verkon vdlitykselld voi tapahtua
anonyymisti ja sen vdlitykselld saavuttaa
helpommin globaalin yleison kuin kasvotusten
tapahtuvan vuorovaikutuksen avulla.

Verkon anonyymisyys voi osaltaan myods lisatd
polarisaatiota ja vihamielisyyttd.
Verkkoympdristéssd on matalampi kynnys
esittdd valtavirrasta poikkeavia mielipiteitd,
mikd puolestaan voi normalisoida
ekstremistisid ndkemyksid. Suojelupoliisin
mukaan ddriliikkeilld ei valttamatta ole
selkedd ryhmad tuottamassa materiaalia,
mutta netissd on paljon keskusteluryhmia,
joissa jaetaan tietoa ja ihannoidaan
vdkivaltaisia tekoja.

3¢ Frissen, 2021.

37 Bonelli ym., 2014.

38 Asiantuntijahaastattelu 13.04.2021.
39 Schils ym.,2017.

4% Weimann, 2004.

41 Bott ym., 2009.

42 Asiantuntijahaastattelu 13.04.2021.
43 Asiantuntijahaastattelu 16.04.2021.

Rekrytoijat kayttavat interaktiivisia alustoja
etsiessddn nuoria, jotka ovat vastaanottavaisia
jarjeston sanomalle.* Sivustot ovat radtdléity
nuorten kiinnostuksen kohteiden mukaisesti
ja saattavat sisdltad esimerkiksi varikkdita
piirroksia ja pelejd. Adriliikkeet hyddyntavat
viestinndssdadn mm. keskustelufoorumeita ja
(suljettuja) chat-palveluita, jotka tarjoavat
nuorille mahdollisuuden osallistua aktiivisesti
keskusteluun, vahvistaa omaa identiteettid ja
saada samalla vaikutteita muilta.**

Verkkoymparistossa kohtaa helposti
laajan kirjon erilaisia nakemyksia

ja mielipiteita, mika voi ajaa ihmisia
huijausten, valheiden ja disinformaation
sydvereihin.

Erilaisia viestintdsovelluksia kaytetadn

niin ryhmien sisdiseen keskusteluun kuin
myos rekrytointiin. Joidenkin sovellusten
hyodyntdmat viestinndn salausmenetelmadt
sekd automaattinen viestin poistaminen tietyn
ajan kuluessa vaikeuttavat merkittdvasti
viestien jaljittdmistd, jolloin esimerkiksi
tiedustelupalvelun/viranomaisten on hankala
valvoa kdyttdjien toimintaa tai pdadstd heidan
jaljilleen.*? Terrorismitilanteesta ja
-suuntauksista EU:ssa vuonna 2020 tehty
selvitys osoittaa, ettd adriryhmittymdt ovat
usein hyédyntdneet toiminnassaan salattuja
viestisovelluksia, kuten Telegramia — kyseinen
viestisovellus on tdlld hetkella suosituin
kommunikointikanava. Suomalaisia ndkee
paljon radikaaleissa Telegram-ryhmissa,

ja he myos yllapitdvat englanninkielisia
chat-ryhmia.** Ryhmiin harvoin eksyy vain
satunnaisia kavijoitd eikd ulkopuolisilla ole
padsya niihin.

0o
.




SOSIAALINEN MEDIA

Sosiaalinen media voi auttaa tietyn sanoman tai ideologian levidmistd etenkin maissa, joissa
internetyhteys on laajalti saatavilla.** Navigointi sosiaalisen median informaatiotulvan keskella
saattaa olla monelle nuorelle haasteellista, ja verkossa liikkuvat virheelliset kasitykset lisaavat
esimerkiksi salaliittoteorioiden leviamistd.Verkossa kiertdvat piilevat viestit voivat johtaa

etenkin nuorempia internetin kayttdjia harhaan ja pyrkia ohjaamaan nuoren ajattelua seka
toimintaa. Kriittinen medialukutaito on avainasemassa tdllaisen johdattelun torjumisessa.
Nuorten radikalisoituminen on globaali ja moniulotteinen ilmio, jossa sosiaalinen media voi toimia
strategisena vdlineend esimerkiksi vdkivaltaiseen kayttaytymiseen yllyttdmisessd.*> Kotimaisen
ddrioikeiston kentdstd on vuosien saatossa muotoutunut sosiaalisen median ilmio. Se, mihin
suuntaan sosiaalinen media muuttuu, mdarittda pitkalti myés ddariryhmien toimintaa.*®

Nuorten radikalisoituminen on globaali ja moniulotteinen ilmid, jossa sosiaalinen
media voi toimia strategisena valineena esimerkiksi vakivaltaiseen kayttaytymiseen
yllyttamisessa.

Sosiaalista mediaa pidetddn yleisesti ympdristond, joka pikemminkin auttaa kuin

aiheuttaa vdkivaltaista radikalisoitumista. Radikalisoitumista voi esiintya niin yksityisessa
pienryhmaviestinndssa kuin kahdenvalisessa sdahkopostiviestittelyssad.*” Sosiaalisessa mediassa
toistuvasti jaettu samankaltainen sisaltd samanmielisten henkildiden kesken toimii esimerkkina
yksimielisyysvinoumasta, Yksimielisyysvinoumalla tarkoitetaan taipumusta uskoa siihen,
ettd omat uskomukset, arvot ja tavat ovat oletettua yleisempid. Kun jokin asia muuttuu entista
tutummaksi, se alkaa vaikuttaa yhd suositummalta ja totuudenmukaisemmalta, minkd vuoksi
nuori saattaa altistua verkkoympdristoissd esiintyvdlle propagandalle, vihapuheelle, rasismille
tai harhaanjohtavalle tiedolle. Mikdli nuori ei padse keskustelemaan avoimesti ja rakentavasti
esimerkiksi ideologioihin tai uskomuksiin liittyvistd ajatuksista luotettavan aikuisen kanssa, niin
hdn saattaa turvautua sosiaaliseen mediaan etsiessddn vastauksia ja hyvaksyntaad.*®

4 Thompson 2012.

4% Alava ym., 2017.

¢ Asiantuntijahaastattelu 16.04.2021.
47 Alava ym., 2017.

8 Benjamin ym., 2021.
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On tdrkedd ottaa huomioon, ettd nuoret voivat térmdtd internetin ja sosiaalisen median
sisdltoihin, vaikka eivat etsi niitd aktiivisesti. Sosiaalisen median algoritmit kerddvdt valtavan
madradn kdyttdjdspesifid dataa, jonka perusteella ne pddttelevat minkdlaista sisdltod kullekin
kayttdjalle kannattaa ndyttdd. Tavoitteena on parantaa kdyttdjien kokemusta ja saada heidat
viihtymaddn yhd enemmadn mainoksia vilisevien sivustojen tai sovelluksien parissa, jotta alustojen
omistajat saisivat enemmadn mainostuloja. Muun muassa Youtube-videopalvelu lukeutuu
suosituimpien sosiaalisen median kanavien joukkoon, ja alustan suosittelualgoritmi vaikuttaa
keskeisesti siihen, miten katsojat videopalvelun sisaltod kayttdvat. Youtube rajoittaa haitallisten ja
laittomien materiaalien julkaisua, mutta samanaikaisesti alusta sallii sisallon, jonka voidaan katsoa
radikalisoivan joko vahingossa tai valvontaresurssien puutteen vuoksi. Sosiaalisen median
suosittelualgoritmit voivat siis myos toimia ikadn kuin manipuloinnin vdlineend, jolloin kayttajalle
kohdennettu materiaali sisdltad puolueellisia tai jopa radikaaleja ndkemyksia.*®

4% Ledwich ym., 2020 ja Haavisto, 2020 ja Auvinen, 2021.
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VIDEOPELIALUSTAT

Maailmassa on yli kaksi miljardia videopelien
kayttdjad, joista moni etsii uusia kokemuksia
ja jannitystd sekd yhteyttd toisiin pelagijiin.
Nykyddn erityisesti nuoret viettdvat
merkittdvdn osan pdivdstddn erilaisten
viihdemedioiden, kuten internetin ja
videopelien, parissa.>® Videopelien pelaamisella
voi olla monia positiivisia vaikutteita

nuoren kehitykseen, mutta toiminnalla

on myods kadntopuolensa: suosion myota
videopeleistd on muodostunut houkutteleva
rekrytointikanava adriryhmille.>' Videopelien
kaytto vakivaltaisten adriryhmien rekrytoinnin
vdlineend ei ole uusi ilmi6: jo 2003 vuonna
jihadistinen Hizbollah-jdarjesto loi oman
videopelin rekrytoidakseen uusia jasenida. Myos
Isis ja vdkivaltaiset ddrioikeistojdrjestot ovat
luoneet omia videopeleja rekrytointikanavaksi.

Vadkivaltaiset dariryhmat modifioivat

ja kayttdavat suosittujen videopelien

eri ominaisuuksien muokattavuutta
(esimerkiksi muuttamalla pelihahmoja tai
-ympdristod) ja kuva- ja videomateriaalia
omiin tarkoitusperiinsd. Tama voi herdttdaa
videopelien kayttdjissa mielenkiintoa
adrijdrjestojen toimintaa kohtaan.
Adrijarjestoistd esimerkiksi Isis on kayttdnyt

rekrytointikampanjoissaan videoklippeja Grand

Theft Auto (GTA)V -pelistd, ja mainostanut
tekevdnsd samoja asioita kuin pelissd, tarjoten
siten “reaalimaailman” version GTA-pelistd.®?

50 Saukko, 2020.
51 Kfir, 2019.
52 Kfir, 2019; RAN, 2020.

My6s videopelien chat-toiminnot antavat
adriliikkeille mahdollisuuden kommunikoida
pelaajien kanssa ja houkutella haavoittuvia
henkilsita mukaan toimintaan. Rekrytoijat
voivat tavoitella kannattajia videopelien
chat-toimintojen kautta luodakseen suhdetta
pelaajaan ennen kuin kutsuvat heidat
suljetuimmille alustoille.

Videopelien pelaamisella voi olla
monia positiivisia vaikutteita nuoren
kehitykseen, mutta toiminnalla

on myds kaantopuolensa: suosion
myota videopeleista on muodostunut
houkutteleva rekrytointikanava
aariryhmille.

Kun ekstremistejd on ajettu ulos sosiaalisen
median chat-kanavilta, jotkut heistd ovat
muuttaneet propagandaansa ja rekrytointiansa
samankaltaisille pelimaailman alustoille, kuten
Discordiin®3. Nama alustat ovat olleet alun perin
videopeliyhteison kdayttdmid, mutta ne ovat
nopeasti kasvattaneet suosiotaan lagjemman
sosiaalisen median kayttdjaryhman parissa.>

53 Discord on videopeliyhteisélle luotu VolP-sovellus (VolIP tai IP-puhe on termi, jota kaytetdan kuvaamaan tekniikkaa jonka kautta
ddntd pystytddn siirtdd reaaliaikaisesti verkon tai muun IP-protokollaa hyédyntdvan verkon valitykselld), joka toimii tietokoneella

tai dlypuhelimella (OmaDigiOpas, 2021).
54 RAN, 2020.




Lisdksi ddriliikkeet hyédyntavat videopeleja
pelillistamalla®® ekstremististd toimintaa ja
terrori-iskuja reaalimaailmassa.Vuoden 2019
moskeijoihin kohdistetun terrori-iskun tekija
Uuden-Seelannin Christchurchissa ldhetti
teon suorana ldhetyksend Facebookissa.
Noin 4000 ihmistd ehti ndhda videon

ennen kuin se poistettiin Facebookista,

mutta sitd kerettiin levittdd useilla eri
verkkofoorumeilla ja -alustoilla ennen
teknologiafirmojen reagoimista. Terroristiteon
tekijan manifestissa oli monia viittauksia
videopeleihin ja pelikulttuuriin, ja itse iskussa
imitoitiin ensimmdisen persoonan ammuskelu-
videopeleja. Terrori-iskun pelillistdmistd on
sittemmin imitoitu muissa ddri-oikeistolaisissa
iskuissa.®

%5 Pelillistamisella tarkoitetaan ”pelillisten
elementtien ja mekanismien, kuten tasojen
ja palkintojen, soveltamista ei-pelillisiin
ympdristoihin” (Pentti, 2019;Werbach ym.,
2012).

%6 RAN, 2021; Macklin, 2019.
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VISUAALINEN VIESTINTA JA

HUUMORIN KAYTTO

Digitaalinen kulttuuri on noussut
merkittdvdksi osaksi meiddn jokapdivdista
eldmdamme.Verkon merkitys viestinndssd,
jarjestdaytymisessd sekd aiheiden
valtavirtaistamisessa on valtava. Digitaalinen
ja analoginen eivat endd juurikaan poikkea
toisistaan, ja verkkoon onkin muodostunut
erilaisia kulttuureja ja alakulttuureja.

Huumori ja visuaalinen viestintd ovat vahvasti
ldsna digitaalisissa kulttuureissa, ja erilaiset
meemit ja kuvat levidvat nopeasti. Kuvien
avulla on helpompaa ja tehokkaampaa esittda
tunteita ja huumoria kuin tekstin avulla.
Vakaviakin aiheita ja tapahtumia kasitelladn
verkossa laajasti huumorin avulla. Myo6s
ddrimmadisid ajatuksia on puettu huumorin
viittaan, jotta valtavdeston olisi helpompi
hyvdksyad ja jopa toteuttaa niitd. Jos yksild
jatkuvasti altistuu leikkimielisille kuville ja
vitseille, jotka tukevat darimmadaistd ideologiaa,
antisemitismid tai rasismia, tai vahattelevat
vdkivaltaa, on nditd aiheita helpompi
normalisoida. Adriryhmadt kayttavatkin naitd
trendejd ja kulttuureja tehokkaasti ja ovat sen
myotd pystyneet levittdmddn ideologiaansa
ympdri maailmaa.>’

Audiovisuaalisia elementtejd voidaan

pitda merkittavana vaikuttamisen keinona.
Kuvalaudoilla esiintyva aatteellinen materiaali
vdlittyy monesti visuaalisessa muodossa,
jolloin seka kuvilla ettd videoilla on tdrked
rooli ideologisessa radikalisointityossa ja
vdkivaltaisen ekstremismin ihannoinnissa.
Visuaalisen materiaalin tuottaminen voi
tapahtua yhden henkilén toimesta, vaikka
syntyisikin mielikuva siitd, ettd useampi
henkild osallistuisi materiaalin levittdmiseen.
Lisaksi kuvamateriaali ei vaadi yhtd paljon

paneutumista kuin pitkdn tekstin sisdistdminen.

57 RAN, 2021.
58 Asiantuntijahaastattelu 13.04.2021.

Anonyymisyys takaa sen, ettei kommenttien ja
julkaisujen ldhettdjaa voida tunnistaa.>®

Ekstremistit ovatkin kaapanneet”
valtavirrassa kaytettyja meemeja®®, ja
kayttdavat niitd levittadkseen propagandaansa
sekd toisaalta myos luodakseen ideologian
sisdistd yhtendisyyttd. Huumori ja ryhman
sisdiset vitsit ovat hyvid tapoja luoda
vahvempaa identiteettid ja aktivoida jdsenid
digitaalisissa ympdristdissd — ne voivat myos
auttaa tunnistamaan ryhmadn kuuluvia ihmisid,
silla muiden silmissd ndma kuvat saattavat
vaikuttaa epdmaddrdisiltd.

Huumori ja ryhman sisaiset vitsit

ovat hyvia tapoja luoda vahvempaa
identiteettia ja aktivoida jasenia
digitaalisissa ymparistoissa — ne voivat
myds auttaa tunnistamaan ryhmaan
kuuluvia ihmisia, silla muiden silmissa
nama kuvat saattavat vaikuttaa
epamaaraisilta.

Toisaalta kuvat ja meemit ovat helposti
ldhestyttavia ja voivat ndyttdad tutuilta,

vaikka niiden viesti on erilainen kuin mihin

on saattanut tottua. Talléin myés ryhmdan
ulkopuolinen henkilé voi tunnistaa ja
ymmadrtdd niiden perimmadisen tarkoituksen.
Tdama saattaakin olla sekd hyva ensimmadinen
kosketus uuteen ideologiaan, ettd otollinen
tapa rekrytoida uusia ihmisid ja houkutella
etenkin nuoria mukaan ddriryhmittymadn, silla
meemit ovat nuorten keskuudessa aktiivisessa
kaytossa.Vaikka nama kuvat saattavat
vaikuttaa holmailta ja merkityksettomilta,

on tdrkedd pitdd ne mielessd ja seurata

niiden esiintymistd, silld kuvat madaltavat
kynnysta olla vuorovaikutuksessa adrimmaisiin
ideologioihin tai adriryhmittymiin.®°

5% Meemi on internetissd levidva asia (voi olla kuva, video, animaatio, musiikkivideo tai muu visuaalinen
materiaali), joka saavuttaa toisinaan suuren suosion ja levidd nopeasti verkossa.

% RAN, 2021.
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Adrioikeistolaisten kdyttdmid meemejd — Kek, Pepe the
Frog sekd the Happy Merchant.

Erilaisten meemien ja kuvien kdytto

on erityisen yleista ddrioikeistolaisissa
ryhmittymissa, joissa digitaalinen ymparisto
on merkittdva verkostoitumisen ja kulttuurin
luomisen vdline.®? Tastd ehkd nakyvimpana
esimerkkind voidaan pitdd niin sanottua alt-
right-liilkehdintda®, jonka juuret ovat padosin
verkossa. Useat keskustelupalstat ja kuvalaudat
ovat myods ddrioikeistolaisten toimijoiden
aktiivisessa kdytossd, esimerkkejd ndista ovat
muun muassa englanninkieliset kuvalaudat
4Chan ja 8Chan/kun, sekd suomenkieliset
Hommaforum ja Ylilauta, joista jalkimmdinen
on Suomen suurin kuvalauta.

Nadilla foorumeilla jaetaan muun materiaalin
ja keskustelun lisaksi myos adrioikeistolaista
sisdltod seka teksti- ettd kuvamuodossa,
jaYlilauta onkin keskeinen verkkosivusto
suomalaisten ddrioikeistolaisten visuaalisen
materiaalin levityksessd. Tamdadn tyyppisilld
alustoilla on helppo levittdd vihamateriaalia
ja propagandaag, silld usein ne eivat edes
vaadi sisadnkirjautumista, ja kaiken voi lisata
sivuille anonyymisti ja/tai kdyttdjanimen
suojassa. Kuvalautojen onkin todettu olevan
suuressa roolissa ekstremististen ndkemysten
leviamisessa.®*

Viestintd ei kuitenkaan rajoitu vain ndille
alustoille, vaan sita 6ytyy paljon myos
yleisemmilla sivustoilla. Kuvat ja meemit,
joita lisatdadn valtavirtaisille alustoille
ovatkin hieman helpommin ldhestyttavid,
eivdatkd valttamattd niin voimakkaasti
kuvasta vakivaltaa tai sen oikeuttamista. Jos
vdkivaltainen viesti on puettu meemiin tai

52 RAN, 2021.

hauskaan kuvaan, voidaan sen kritisoijat
sivuuttaa huomauttamalla, ettd kyseessd on
”vain vitsi” ja ettd arvostelija on itse liian
poliittisesti korrekti tai ”suvakki”.
Hillitymmat meemit ja kuvat voivat

siis olla oiva tapa radikalisoida ihmisia
pikkuhiljaa, silld ne saattavat joissain

madrin puhutella myo6s valtavdestod, ja ovat
usein tarkkaan mietittyjd ja suunniteltuja
propagandatarkoituksia varten. Jos ndilla
sisalléilla halutaan vedota etenkin nuoriin, on
niitd visuaalisesti jonkin verran rauhoitettava,
silld liian vdkivaltaiset tai rajut kuvat
saattavat vieraannuttaa heitd.®®

Suomessa radikaalien antifasistien
toiminta painottuu suoran toiminnan sijaan
verkkovaikuttamiseen. Tdma liikehdinta ei
yleensd ole erityisen jarjestdytynyttd, vaan
viestintd ja toiminta tapahtuvat léyhien
verkostojen kautta. Antifasistit ja anarkistit
kohdistavat toimintaansa hyvin pitkalti
ddrioikeistoon ja he usein viestinndssadn
oikeuttavatkin vdkivallan kayton
ddrioikeistoa kohtaan.®® Antifasistit kayttavat
viestinndssddn paljon visuaalisia keinoja,
kuten revittyjd tai poltettuja hakaristilippuja.
Suomessa toimiva antifasistinen verkosto
Varis on aktiivinen toimija, ja heiddn tarroja ja
julisteita ndkyykin katukuvassa paljon.

Varisverkoston Facebook-sivuilta otettu kuva.

63 Alt-right liikehdinnilla tarkoitetaan ns. vaihtoehtoista oikeistoa tai vaihtoehto-oikeistoa.

4 Malkki ym., 2021.
% Halminen ym., 2015.
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Jihadistista verkkomateriaalia on tuotettu
erittdin runsaasti etenkin Isisin toimesta, sen
vaikutuksen ollessa huipussaan vuosina
2013-2014. Ndind vuosina ryhmittyma pystyi
levittdmaddn viestintddansd melko vapaasti
sosiaalisen median kanavissa, esimerkiksi
Twitterissd, Facebookissa, YouTubessa ja muilla
pienemmilld alustoilla. Isisin verkkoviestintd,
ymmadrrys verkkoympdristoistd ja niiden
merkityksestd on ollut ennenndkematontad.
Ryhmittyma tuotti valtavia maaria
kulttuurisesti relevanttia materiaalia ympdri
maailmaa lukemattomille kielille kddnnettyna.
Tdamadan jdlkeen jihadistista sisaltod on
kuitenkin pyritty poistamaan sosiaalisen
median alustoilta systemaattisesti, minka takia
sen levitys on yleisilla kanavilla vdahentynyt
merkittdvasti.

Suomenkielinen tai Suomen kontekstiin
kohdistettu sisdlté on koko ajan ollut vdhdistd,
eikd visuaalista materiaalia, jossa Suomea
maalattaisiin viholliseksi, ole juurikaan
esiintynyt. On kuitenkin mahdollista, ettd
tdmdnkaltaista materiaalia saattaisi (6ytya
suljetuilta alustoilta, joihin vain kutsutuilla on
pdasy. Tutkijat ovatkin huomanneet, ettd
aatteen kannattajat kuluttavat paljon aikaa
jihadistisen verkkoaineiston parissa ennen
liikehdintadn osallistumista.®” Jihadistinen
liikehdinta on ollut taas kasvussa Euroopassa,
joten on mahdollista, ettd ldnsimaiseen
kulttuuriin ja kulutukseen liittyvaa visuaalista
sisaltod ja symboliikkaa sisaltavaa jihadistista
viestintdd saatetaan tuottaa vastaisuudessa
enemmdn kayttamalla esimerkiksi meemeja
kohderyhmdan saavuttamiseksi.

7 |bid.
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SYVAN VERKON
FOORUMIT

Verkkomaailman eri tasoja voi ajatella isona
jadvuorena. Julkinen verkko on kuin jadvuoren
huippu — se on kaikille ndkyyvilld vedenpinnan
yldpuolella ja sieltd voi etsid tietoa tunnettujen
hakuohjelmien, kuten Googlen, avulla. Kuitenkin
suurin osa verkkomaailman sisaltamasta
tiedosta ja materiaalista sijaitsee metaforisesti
kuvailtuna ’vedenpinnan alapuolella”, ns.
syvassa verkossa, jossa on verkkosivustoja ja
aineistoja, joita ei l6yda yleisilla hakukoneilla
tai ne ovat salasanojen takana. Syva verkko eli
”deep web” on jopa 400-500 kertaa laajempi
kuin julkinen verkko. Se myos sisdltdd useita
palveluita (esimerkiksi sisdllénjakamisalustoja),
jotka eivat ole julkisten hakukoneiden
kaytettavissad.®®

Syvadn verkon uumenissa on myos ns.

”dark net” eli pimea verkko, joka sisdltad
tarkoituksellisesti piilotettua sisdltéd, mukaan
lukien laitonta ja yhteiskunnalle vahingollista
tietoa. Dark netiin pddsee ainoastaan erityisilld
selaimilla, jotka automaattisesti salaavat
kadyttdjan tietoliikenteen ja tunnistamisen
mahdollistavat tiedot. Talla pyritadn
valttdmddn muun muassa viranomaisten
seurantayrityksid.

Sekd deep webid ettd dark webid kdytetddn
jihadistisen materiaalin levittamiseen ja
rekrytointiin.®® Vuodesta 2015 eteenpdin
teknologiayritykset ja viranomaiset ovat
tehneet aktiivisia vastatoimia estddkseen
jihadistisen materiaalin levittdmisen verkossa.
Tdamdadn seurauksena jihadististen ddriliikkeiden
toiminta ja materiaali on siirtynyt yha
enemmdn pimedn verkon alustoille.”

8 Malkki ym., 2019;Weimann ym., 2020.
8 Malkki ym., 2019.

7® Paronen ym., 2020.

™ Malkki ym.,2019.

2 Weimann ym. 2020; Walther, 2020.

Vaikka julkinen verkko on edelleen
jihadististen ddriliikkeiden pddasiallinen
rekrytointikanava, ne kayttavadt pimedd
verkkoa aktiivisesti materiaalin levittdmiseen
ja uusien kannattajien rekrytoimiseen.
Jihadistisesta toiminnasta kiinnostuneet
henkilot ohjataan ensimmadisen
verkkokohtaamisen kautta nopeastikin
salatuille kanaville ja/tai pimeddn verkkoon,
jossa rekrytointia ja viestintdd voidaan
harjoittaa aktiivisemmin.”

Tutkimusten mukaan myos vdkivaltainen
ddrioikeisto hyodyntaa pimedad verkkoa
rasistisen, juutalaisvastaisen ja valkoista
ylivaltaa ihannoivan materiaalin
levittdmisessad ja liikkeen jasenien valisessa
kommunikoinnissa.Vdkivaltainen ddrioikeisto
on perustanut pimeddn verkkoon muun
muassa blogeja ja Facebookia muistuttavia
sosiaalisen median kanavia, jotka sisdaltonsa
puolesta kiellettdisiin/poistettaisiin julkisessa
verkossa. Kuten jihadistiset ddriliikkeet,
tutkimusten mukaan myods vdkivaltainen
ddrioikeisto kayttdad pimedd verkkoa
rekrytoinnin ja radikalisoimisen valineend,
mutta sen dynamiikasta tiedetddn viela
vdhan.”
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SALALIITTOTEQORIAT JA

PANDEMIAN VAIKUTUKSET

Salaliittoteorioilla tarkoitetaan
kertomuksia, joissa usean tekijan uskotaan
tyoskentelevdn yhdessd pahantahtoisten
paamaarien saavuttamiseksi.”® Ne tarjoavat
mustavalkoisia maailmankuvia, ja pyrkivat
vahvistamaan yhteiskunnallista jakautumista
lisaamalld suvaitsemattomuutta toisia
ihmisid kohtaan. Eridvdt mielipiteet pyritddn
sivuuttamaan ja niitd ei hyvdksytd, ja niiden
ajatellaan vain kuuluvan osaksi salaliittoa.
Verkko ja sosiaalisen median foorumit ovat
helppo ja nopea kanava salaliittoteorioiden
levittdmiseen. Nuoret kayttdvat aktiivisesti
verkkoa ja erilaisia sosiaalisen median
foorumeja ja voivat ndin helposti kohdata
salaliittoteorioiden levittdmdd materiaalia.
Erityisesti haavoittuvassa asemassa olevat
nuoret voivat olla alttiita salaliittoteorioiden
propagandan omaksumiselle.

Salaliittoteorioita levitetddn kaikenlaisten
adriliikkeiden puolesta. Niitd hyédynnetddn
myos rekrytoinnin tyokaluna ja ekstremistisen
agendan edistdmisessd, ja niissd kdytetddn
hyvdksi ihmisten epdvarmuuksia ja pelkoja
sekd sosioekonomisia ja mielenterveyden
ongelmia. Salaliittoteoriat voivat aiheuttaa
suurta ahdistusta, epdluottamusta
instituutioihin sekd voimattomuuden tunnetta,
jotka saattavat puolestaan altistaa yksilon
vdkivaltaisten ddriliikkeiden ideologialle.™

Salaliittoteoriat kukoistavat erityisesti
kriisitilanteissa, myés COVID-19-pandemia on
ollut yksi laukaiseva tekija salaliittoteorioiden
syntymisessd. Koko maailmaa ravistavan
kriisin tuomat sosioekonomiset ja taloudelliset

73 Rousis, 2018.
7 Farinelli, 2021.
75 Di Carlo, 2020.

haasteet ovat lisdanneet yhteiskunnan sisdistd
polarisaatiota, ryhmien vdlisid jannitteitd,
epdluottamusta yhteiskuntaa kohtaan seka
tarvetta syyttdd jotakin tahoa vallitsevasta
tilanteesta.Vdkivaltaiset adriliikkeet ovatkin
kayttdneet hyvaksi kriisid levittddkseen
propagandaa, mainostaakseen ideologiaansa
ja saadakseen lisad kannattajia.”

Salaliittoteoriat voivat aiheuttaa suurta
ahdistusta, epaluottamusta instituutioihin
seka voimattomuuden tunnetta, jotka
saattavat puolestaan altistaa yksilon
vakivaltaisten aariliikkeiden ideologialle.

Poikkeusolojen ja kasvavan epdtietoisuuden
myotd ekstremistiset ndkemykset saattavat
herattda vastakaikua ihmisissd, jotka kokevat
epdvarmuutta, ahdistusta ja pelkoa. Pandemian
aiheuttamat liikkumisrajoitukset, sosiaalinen
eristdytyneisyys, tukiverkoston supistuminen ja
sulkutilat ovat vaikuttaneet myos siihen, ettd
nuoret viettdvat verkossa yhd enemmdan aikaa,
usein ilman valvontaa ja ovat ndin alttiimpia
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ddriryhmien verkkopropagandalle. Syrjdaytynyt,
yksindinen ja ryhman ulkopuolelle jatetty nuori
on hyvin haavoittuvainen ja saattaa siten olla
vastaanottavaisempi radikaaleille ajatuksille.
Pandemia voi siis osaltaan edesauttaa jonkin
tietyn maailmankatsomuksen omaksumista.”®

Jotkin adriliikkeet ovat muun muassa
hyodyntdneet salaliittoteorioita ja syyttdneet
etnisid vahemmistoryhmia viruksen
levittdmisestd, mikd on kasvattanut rasististen
hyokkdysten madrad. Erityisesti vakivaltainen
ddrioikeisto on hyodyntdnyt tdtd dynamiikkaa
oikeuttaakseen uskonnollisiin ja etnisiin
vdahemmistoihin kohdistuvaa vihapuhetta ja
“eliitin” vastaisia asenteitaan.”” Pandemian

myota lisadntynyt epdvarmuus ja siihen
kietoutuva viha- ja vdkivaltapuhe ovat
osaltaan luomassa hedelmadllista kasvualustaa
vakivaltaisille aari-ideologioille.”

Pandemian aikana esimerkiksi QAnon-
salaliittoteorialiike™ on saanut valtavaa
mediahuomiota ja kannatusta. QAnon
salaliittoteoriat ovat levittdneet
disinformaatiota ja valeuutisia, jotka
polarisoivat yhteiskuntaa ja luovat
kasvualustan vdkivallalle.Vaikka QAnon on
mahdollisesti ldhtenyt liikkeelle USA:sta, sen
sanoma ei tunne valtion rajoja ja liikkeelld on
my0s kannattajia Euroopassa.®

6 Avis, 2020.
7 Farinelli, 2021.
8 Dj Carlo, 2020.

" QAnon on monenlaisiin, vaihtoehtoisiin maailmankatsomuksiin nojaava verkosto, liike ja virtaus, jossa ihmisid tuo yhteen uskomus

siitd, ettd maailmassa on kaynnissa taistelu hyvan ja pahan vililla. QAnon-salaliittoteoreetikot uskovat pedofiilien satanistisen verkoston

hallitsevan maailmaa ja nakevat USA:n entisen presidentin Donald Trumpin pelastajana, joka tulee paljastamaan salaliiton seka

vangitsemaan sen edustajat (Juusela 2020).
80 Juusela, 2020; Farinelli, 2021.
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OHJEITA HUOLTAJILLE JA NUORTEN
PARISSA TYOSKENTELEVILLE

Nuoret viettdvdt kasvavissa mddrin aikaa verkossa ja kommunikoivat monen eri sosiaalisen
median kanavan kautta. Netissa voi kuitenkin helposti tormatd alaikdisille sopimattomaan

ja haitalliseen materiaaliin. Tamdn vuoksi on ensisijaisen tdrkedd keskustella nuoren kanssa
turvallisesta netin kdytostad ja digitaaliseen maailmaan liittyvista riskeistd sekd muistuttaa
nuorta netissd lilkkuvasta valheellisesta tiedosta ja vihapuheesta. Sukupolvien vdlinen kuilu
saattaa aiheuttaa sen, ettei aikuisilla ole valttamatta tarkkaa tietoa ja ymmadrrysta siitd, milla
verkkoalustoilla nuoret liikkuvat ja miten he nettimaailmassa oikein toimivat.

Nuorten kanssa tulisi uskaltaa keskustella avoimesti vaikeistakin aiheista, ennakkoluuloista ja
maailmaa koskettavista tapahtumista sekd auttaa heitd ymmdrtdmddn erilaisia ndkokulmia,
vakaumuksia ja uskomuksia. Ei ole olemassa vain yhtd oikeaa ldhestymistapaa, mutta

huolta herdttdvdadn tilanteeseen tulisi puuttua mahdollisimman varhaisessa vaiheessa, jolloin

mahdollisuudet ddri-ideologiasta irtautumiseen ovat huomattavasti valoisammat.

%




Muutokset kaytoksessd, ajattelussa, mielipiteissa tai pukeutumisessa, yhteiskuntajdrjestyksen
vastustaminen tai propagandan seuranta ja levitys netissd voivat toimia varoittavina
merkkeind. On hyva kuitenkin pitdd mielessd, ettd muutokset esimerkiksi pukeutumisessa tai
kaveripiirissd saattavat olla osa nuoren normaalia kehitystd eivatka valttamatta ole merkki
radikalisoitumisesta. Jos huoltaja, nuorten parissa tyoskentelevd ammattilainen tai muu nuoren
kanssa saannoéllisesti tekemisissa oleva ldheinen on huolissaan nuoresta, niin hdnen olisi hyva
ottaa huomioon mm. seuraavat asiat:

Ota selvdd, millaisilla verkkoalustoilla nuori liikkuu ja minkdlaisia viestintdkanavia
hdn kdyttdad. Auta nuorta tunnistamaan vaaralliseksi luokiteltavaa sisaltoad ja
tunnistamaan vihapuhe. Ota myo6s puheeksi kriittisen medialukutaidon tdrkeys.

Auta nuorta ymmdartdmadadn, miten hdn voi vaikuttaa ja osallistua padtoksentekoon
rauhanomaisin ja vdkivallattomin keinoin.

Ole ldsnd nuoren arjessa ja rohkaise hdntd kertomaan ajatuksistaan ja huolistaan.
Luo nuorelle tunne siitd, ettd hdantd kuunnellaan ja hdnen asioistaan aidosti
vdlitetddn.Ajan ja tuen tarjoamisella voi olla erittdin merkittdva tai jopa ratkaiseva
vaikutus nuoren eldmadn.

Varmista, ettd keskusteluympdristdé on mahdollisimman rauhallinen ja neutraali.
Avoin, arvostava, ymmadrtdvdinen, myotdtuntoinen ja rakentava dialogi on
avainasemassa. Kyseenalaistamista, vahdttelyd, tuomitsemista, ylireagointia ja
syyllistamista tulisi sitd vastoin valttdad.

0 B0E

w Puhu huolesta muiden kanssa ja kerro havainnoistasi esimerkiksi kollegalle.

Ota matalalla kynnykselld yhteys poliisiin, lastensuojeluviranomaisiin tai muihin
tukitahoihin. Muista kuitenkin aina kunnioittaa lapsen oikeutta yksityisyyteen.Tdta
oikeutta voi rikkoa ainoastaan kun huoli lapsen turvallisuudesta on perusteltua.
Myos tdssa tilanteessa lapsen tilanteesta tulisi kuitenkin jakaa vain valttamattomat
tiedot.

Lisad ohjeita voi l6ytad Huolena radikalisoituminen? -oppaasta®’. Opas tarjoaa
nuorten kanssa tyoskenteleville konkreettisen keskustelu- ja toimintamallin, jonka
avulla he voivat arvioida kaytokselladn tai puheillaan huolta aiheuttavan nuoren
oireilun mahdollisen syyn ja ohjata heidat oikean tuen piiriin.

81 Benjamin ym., 2021.
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RADICALWEB-HANKE

RadicalWeb on Pelastakaa Lasten hanke, jonka tarkoituksena on tunnistaa ja ehkdistd nuorten
hyvinvointia ja oikeuksia uhkaavaa verkkoympadristdissd ilmenevda ddriajattelua ja radikalisoitumista.
Hankkeen padpaino on ympdri Suomea toimivien nuorisotyontekijoiden sekd muiden nuorten parissa
tyoskentelevien ammattilaisten kouluttaminen ilmiostd ja siihen puuttumisesta sekd kasvotusten

ettd verkossa. Nuorisotyén ammattilaisille toteutetaan kasvokkain toteutettavien koulutusten ja
tyopajojen tueksi verkkokoulutus sekda koulutusvideoita.

Nuoria kohtaavilla ammattilaisilla on erityisen hyva mahdollisuus ehkdistd nuorten vdkivaltaista
ddriajattelua ja radikalisoitumista. Nuorta arvostava ja kuunteleva kohtaaminen on
nuorisotyontekijoiden ydinosaamista, ja siksi heilld onkin hyvd asema puhua nuorten kanssa
erilaisista hankalistakin aiheista.Vuorovaikutustaitojen kehittymisen tukeminen ja huomio turvalliselta
aikuiselta suojaavat nuorta, ja myés nuoren tukeminen kriittisen ajattelun sekd medialukutaitojen
kehittdmisessd sekd maailman moninaisuuden ymmadrtdmisessd on tdrked lddke ddriajattelua
vastaan. Monilla nuorisotyontekijoilld on kokemuksia ddriajattelun tai vahintdankin karkkaadn ja
ongelmallisen retoriikan kohtaamisesta, mutta hankkeen pilottivaiheessa (2019) tehdyn kartoituksen
mukaan tietoa ja ymmadrrystd vdkivaltaisesta radikalisoitumisesta ja ddriajattelusta ilmiona tarvitaan
lisaa.

Lisdksi RadicalVWeb-hankkeessa vahvistetaan nuorten hyvinvointia ja oikeuksia uhkaavan
ddriajattelun vastaisen tyon tietopohjaa tekemadlld selvitystyota vakivaltaisen ddriajattelun ja
radikalisoitumisen ilmenemisestd verkossa. Ensimmainen selvitystyo ”Vdkivaltainen ddriajattelu
verkossa”®? julkaistiin kevadlla 2020.Tdssa hankkeen toisessa julkaisussa haluttiin kerryttad tietoa
nuorten radikalisoitumiseen johtavista ja toisaalta suojaavista tekijoistd, sekd rekrytointimenetelmistd
ja -kanavista, joita ddriliikkeet kdyttdvat nuorten varvddmiseen. Selvitystyon tarkoitus ei ole ollut
tuottaa tieteellisen tutkimuksen veroista tietoa aiheesta, vaan tarjota nuorten kanssa toimiville
ammattilaisille ja huoltajille oleellista tietoa ilmion ennaltaehkdisyn mahdollistamiseksi. Hanke on
opetus- ja kulttuuriministerion rahoittama ja kestdd vuoden 2021 loppuun asti.

82 Haavisto, 2020.
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