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Lasten suojelu ja Nettivihje

Pelastakaa Lapset ry:n Lasten suojelu ja Nettivihje —toiminto tekee ty6td lapsiin kohdistuvan seksuaalivdkivallan ennal-
taehkdisemiseksi, edistddkseen varhaista puuttumista lapsiin kohdistuviin seksuaalirikoksiin ja nopeuttaakseen lapsiin
kohdistuvaa seksuaalivdkivaltaa todistavan materiaalin poistumista netistd. Tyén keskidssd on lapsen oikeus tulla suo-
jelluksi kaikelta vakivallalta.

Lasten suojelu ja Nettivihje on aloittanut toimintansa vuonna 2002. Toiminto on osa Suomen Safer Internet Centre
-toimintaa (FISIC), joka pyrkii takaamaan lapsille paremman ja turvallisemman digitaalisen ympdriston. FISIC-ty6ta
tehdddn yhdessd Kansallisen audiovisuaalisen instituutin ja Mannerheimin Lastensuojeluliiton kanssa. Pelastakaa Lapset
on myos kansainvdlisen ECPAT-verkoston edustaja Suomessa ja kansainvdlisen INHOPE-vihjepalveluverkoston jdsen.
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Kuva: Lasten suojelu ja Nettivihje —toiminnon kolme keskeistd painopistettd.
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Vihje- ja analyysityo

Lasten suojelu ja Nettivihje -toiminto yllapitaa
Nettivihje-palvelua, joka vastaanotti 3439 vih-
jetta lapseen kohdistuvaan seksuaalivakivaltaan
liittyvdsta toiminnasta ja materiaalista digitaali-
sissa ympdristdissd vuonna 2021.

Nettivihje on osa kansainvdlistd INHOPE-vihjepalve-
luverkostoa, jonka avulla pystytddn valittdmaddn tieto
laittomasta materiaalista nopeasti viranomaisille ja pal-
veluntarjogijille riijppumatta siitd, missd maassa laiton
materiaali sijaitsee. Lisdksi Lasten suojelu ja Nettivihje
-toiminto tekee yhteistyotd Canadian Centre for Child
Protection -jdrjestdn yllapitdmdssad tekodlya kdyttdavds-
sd Project Arachnidissa, jossa toiminto analysoi lapsiin
kohdistuvaa seksuaalivdkivaltaa todistavaa materiaalia
nopeuttaakseen sen poistumista netistd. Lue lisdd Netti-
vihjeen vuositilastoista 2021 tdmdn raportin loppuosas-
ta.

* Lasten suojelu ja Nettivihje -toiminto analysoi
INHOPE-vihjepalveluverkoston kdyttamassda ICCAM
-jarjestelmdssa 7906 kuvaa/videota vuonna 2021.

* Lasten suojelu ja Nettivihje -toiminto analysoi
Project Arachnidissa 113 184 kuvaa vuonna 2021.

HELPPOA JA
TURVALLISTA

Nettivihjeen kauvtta tulleet vihjeet
kdsitellddn luottamuksellisesti ja
kaikki laittomaan toimintaan viittaava
tieto valitetdan viranomaisille

mahdollista jatkok&dsittelyd varten.

Ilmoittamalla suvojelet lasta.

Suuri osa lapsiin kohdistuvista seksuaalirikoksista ei
tule viranomaisten tietoon esimerkiksi siksi, ettd kynnys
ilmoittaa viranomaisille epdillystd rikoksesta tai lait-
tomasta materiaalista on korkea. Matalan kynnyksen
Nettivihje-palvelun avulla voidaan saada viranomaisten
tietoon myds ne tilanteet, joita ei syystd tai toisesta ha-
luta ilmoittaa suoraan poliisille. Ndin yhd useampi lapsiin
kohdistunut seksuaalirikos saadaan selvitettyd ja lapsiin
kohdistuvaa seksuaalivdkivaltaa todistavaa materiaalia
poistettua tehokkaasti netistd. Nettivihjettd ylldpidetddn
tiiviissd yhteistyossad keskusrikospoliisin kanssa.

Pelastokaa Lopset
g

Yhteisrahoitettu Curcopan urionin
Werkkojen Euraoppa -walineesta

ILMOITA!
4

Kuva: Vuonna 2021 tuotettua sosiaalisessa mediassa jaettavaa materiaalia.

@ Pelastakaa Lapset
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https://inhope.org/EN
https://inhope.org/EN
https://projectarachnid.ca/en/

Tiedon ja ymmarryksen lisaaminen

Tiedon tuottamisen, sen jakamisen sekd koulutusten
avulla Lasten suojelu ja Nettivihje -toiminto pyrkii ennal-
taehkdisemddn lapsiin kohdistuvia seksuaalirikoksia ja
edistdmddn varhaista puuttumista rikoksiin.Vuonna 2021
Lasten suojelu ja Nettivihje -toiminto uudisti nettisivun-
sd ja tuotti useita materiaaleja ammattilaisille, lapsille ja
nuorille sekd heiddn huoltdijilleen:

¢ Grooming lasten silmin — selvitys 11-17-vuotiaiden
lasten ja nuorten kokemasta groomingista netissa

(saatavilla myés englanniksi)
¢ Mun keho mun rajat — opas nuorille. Tietoa alas-

tonkuvien jakamisesta ja seksuaalissdvytteisestd
viestittelystd (saatavilla myos ruotsiksi)

* Arkipdivdiset kuvat lapsista seksualisoivassa kon-
tekstissa (saatavilla myods englanniksi Pelastakaa
Lapset Tanskan sivuilla)

¢ Testaa tietosi -forms kysely: Miten lasten parissa
toimiva aikuinen voi huolehtia lapsen turvallisuudes-
ta netissa?

* Julisteita ja somekuvia seksuaalivdkivallasta (juliste
saatavilla myos ruotsiksi)

 Lisdksi Telia Finland Oy yhdessa Pelastakaa Lasten
kanssa tuotti digitaalisen vanhemmuuspakkauksen,
joka auttaa vanhempaa suojaamaan lapsen netin-
kayttoa.

MITEN KERTOA EPAILYTTAVISTA
SEKSUAALISSAVYTTEISISTA
NETTIKOHTAAMISISTA

LUOTETTAVALLE AIKUISELLE?

@ Pelastakaa Lapset

Koronatilanteesta johtuen materiaaleja ei pddsty jaka-
maan normaaliin tapaan tapahtumissa ja tilaisuuksissa,
joten Lasten suojelu ja Nettivihje -toiminto postitti pake-
tin materiaaleja yli kahdensadan koulun terveydenhoita-
jalle. Lisaksi materiaalipaketteja ldhetettiin nuorisotyon-
tekijoille ympari Suomen ja nettiversioita markkinoitiin
lasten parissa toimiville ammattilaisille suunnatuissa
koulutuksissa.

Vaitoskirjatutkija Mikkel Rask Pedersen Aarhusin yli-
opistolta ja Tanskan Pelastakaa Lapsista oli vierailevana
tutkijana Lasten suojelu ja Nettivihje -toiminnossa lop-
puvuoden 2021.Vierailun aikana Mikkel Rask Pedersen
mm. kirjoitti vuonna 2022 julkaistavaa uutta materiaalia
lasten parissa toimiville ammattilaisille lapsikohteisesta
seksuaalisuudesta.

Kaikki tuotetut materiaalit ovat saatavilla Nettivihjeen
materiaalipankissa: nettivihje.fi/materiaalipankki

Yhteisrahoitettu Euroopan unionin
Verkkojen Eurooppa -valineesta

Kuva: Vuonna 2021 tuotettua sosiaalisessa mediassa jaettavaa materiaalia.
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https://www.pelastakaalapset.fi/kehittamis-ja-asiantuntijatyo/nettivihje-ja-seksuaalivakivallan-ennaltaehkaisy/
https://www.pelastakaalapset.fi/kehittamis-ja-asiantuntijatyo/nettivihje-ja-seksuaalivakivallan-ennaltaehkaisy/
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/04/23144001/grooming_lasten_silmin_2021-2.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/04/23144001/grooming_lasten_silmin_2021-2.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/08/03151159/grooming_in_the_eyes_of_a_child_2021.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/08/30115859/mun-keho-mun-rajat-2021.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/08/30115859/mun-keho-mun-rajat-2021.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/08/30115859/mun-keho-mun-rajat-2021.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/10/14163045/min-kropp-mina-granser-2021_sv.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/05/06153019/nettivihje_arkipaivaisetkuvat_2021.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/05/06153019/nettivihje_arkipaivaisetkuvat_2021.pdf
https://redbarnet.dk/reportit/resources/everyday-pictures-of-children-in-sexualizing-context/
https://forms.office.com/r/cqkT8hvw6V
https://forms.office.com/r/cqkT8hvw6V
https://forms.office.com/r/cqkT8hvw6V
https://www.pelastakaalapset.fi/kehittamis-ja-asiantuntijatyo/nettivihje-ja-seksuaalivakivallan-ennaltaehkaisy/materiaalipankki/nettivihje-materiaalit/
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/01/28114500/nettivihje_juliste_sv.pdf
https://www.telia.fi/telia-yrityksena/yritysvastuu/digitaalinen-vanhemmuuspakkaus
http://www.nettivihje.fi/materiaalipankki

KAAPPAA
KUVA!

Ota kuvakaappaus tai valokuva
naytostd, jos saat epailyttavia
viestejad aikuisilta. Kuva toimii
todisteena aikuisen laittomasta
toiminnasta ja voi avttaa
saamaan kiinni rikoksen tekijan.

Kuva: Vuonna 2021 tuotettua sosiaalisessa mediassa jaettavaa materiaalia.

Lasten suojelu ja Nettivihje -toiminto koulutti
vuonna 2021 yli 3200 ammattilaista 28 koulutusti-
laisuudessa. Koulutusta tarjottiin lapsiin kohdistuvasta
seksuaalivdkivallasta digitaalisessa mediassa ja seksuaa-
livakivallan ennaltaehkdisystd mm. sosiaali-, terveys- ja
opetustoimen ammattilaisille. Kehoni on minun -koulu-
tuskiertue saatiin pdatokseen kevadlla 2021 ja syksylla
2021 Lasten suojelu ja Nettivihje -toiminto aloitti am-
mattilaisille ja opiskelijoille suunnatun koulutuskiertueen
yhteistyéssd Mannerheimin Lastensuojeluliiton kanssa.
Koulutuskiertue jatkuu vuonna 2022. Lisdksi toteutettiin
kysely ammattilaisille siitd, millaista materiaalia lasten
parissa toimivat ammattilaiset toivoisivat tukemaan
omaa tyotddn lapsiin kohdistuvan seksuaalivdkivallan
ennaltaehkdisemiseksi.

Lasten suojelu ja Nettivihje -toiminto jdrjesti “llmoita
dla sivuuta” -webinaarin lasten ja nuorten parissa toi-
miville ammattilaisille sekd seksuaalirikollisten ja lapsi-
kohteisen seksuaalisuuden omaavien henkildiden kanssa
tyoskenteleville marraskuussa 2021. Tilaisuuteen olivat
tervetulleita myos poliisit, muut viranomaiset ja padt-
tdjat. Webinaarissa kuultiin ammattilaisten, tutkijoiden
ja viranomaisten puheenvuoroja lapsiin kohdistuvasta
seksuaalivdkivallasta ja siitd, miten lapsiin kohdistuvia
seksuaalirikoksia voidaan ennaltaehkdistd.

Lasten suojelu ja Nettivihje -toiminto toteutti kaksi
mainoskampanjaa vuonna 2021. Toinen kampanjoista
oli suunnattu erityisesti lapsille ja nuorille ja toinen ai-
kuisille. Mainoskampanjat toteutettiin kohdennettuna
mainontana Instagramissa ja Facebookissa. Lapsille ja
nuorille suunnatussa mainoskampanjassa olivat lisdk-
si mukana somevaikuttajat Maiju Voutilainen ja Mikael
Sundberg (@Mikirotta), jotka jakoivat lapsille ja nuorille
tietoa seksuaalisesta hdirinndstd, groomingista ja Netti-
vihjeestd Snapchatissd ja Instagramissa.

@ Pelastakaa Lapset

Mainoskampanjoiden avulla tavoitettiin yli 430
000 henkilod. Lasten suojelu ja Nettivihje -toiminto
esitteli toimintaansa myos Nelosella esitettdvdssd Vain
Eldmada -ohjelmassa ja antoi useita haastatteluja eri me-
dioille vuoden aikana.

Lapsia ja nuoria tavoitettiin tekemdlld yhteistyétd myos
Pelastakaa Lasten nettinuorisotalo Netarin kanssa.
Lasten suojelu ja Nettivihje -toiminto jdrjesti kaksi tee-
mailtaa lapsille ja nuorille seksuaalisesta hdirinndstd ja
alastonkuvien jakamisesta Netarin Momio- ja Discord-il-
loissa. Lisdksi somepostauksia jaettiin lapsille ja nuorille
sadannollisesti Netarin Instagram-tilin kautta. Yhteistyo-
td tehtiin myés Sua varten somessa -hankkeen kanssa.
Hankkeen Instagram-tililla jdrjestettiin Instagram-live
lasten houkuttelusta seksuaalisiin tarkoituksiin ja Netti-
vihjeen asiantuntijat olivat mukana keskustelemassa ja
vastaamassa kysymyksiin.

Vuonna 2021 Lasten suojelu ja Nettivihje -toiminto pyrki ke-
hittdmddn toimintaansa jdrjestdmdlld mm. tyépajan nuorten
kanssa. Tydpajassa saatiin palautetta ja kehitysideoita Netti-
vihjeen toiminnasta suoraan nuorilta . Lapsia ja nuoria osallis-
tettiin vuoden aikana myos heille suunnattujen materiaalien ja
kampanjoiden tyostdmiseen.
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Vaikuttamistyo

Lasten suojelu ja Nettivihje -toiminto edistdd lasten oi-
keutta tulla suojelluksi seksuaalivdkivallalta tekemdalla
pitkdjdanteistd vaikuttamistyotd. Tavoitteena on, ettd las-
ten suojelemisen kannalta keskeiset muutokset toimin-
tatapoihin ja rakenteisiin saavutetaan niin kotimaassa
kuin kansainvdlisesti. Lasten suojelu ja Nettivihje -toimin-
to antoi muun muassa seuraavat lausunnot/kommentit
strategioihin ja uudistuksiin vuonna 2021:

¢ Lausunto hallituksen esityksen luonnoksesta edus-
kunnalle laiksi rikoslain muuttamisesta ja siihen

liittyviksi laeiksi

e Lausunto lapsiin kohdistuviin seksuaalirikoksiin liitty-
vdastd terminologiasta

¢ Kommentti Parlamenttien valisen liiton (IPU) De-
mokratiaa ja Ihmisoikeuksia kdsittelevdn pysyvdn
komitean padtdslauselmaluonnokseen: Legislation
worldwide to combat online child sexual exploitati-
on and abuse

Lisdksi Lasten suojelu ja Nettivihje -toiminto oli mukana
muissa Pelastakaa Lasten lausunnoissa, kuten kansallisen
lapsistrategian toimeenpanosuunnitelmaan liittyvdssa
lausunnossa.

Vuoden 2021 aikana Lasten suojelu ja Nettivihje
-toiminto oli kuultavana useissa pdattdjille suun-
natuissa tilaisuuksissa. Lasten suojelu ja Nettivihje
teki vaikuttamistyotd erityisesti seksuaalirikoslainsda-
dannén luvun 20. kokonaisuudistukseen ja lasta kun-
nioittavan terminologian kdyttéén liittyen. Lasten suo-
jelu ja Nettivihje oli kuultavana mm. Oikeusministerion
jarjestamdssd asiantuntijakuulemisessa seksuaalirikos-
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lainsddddnnén kokonaisuudistusta koskevasta luonnok-
sesta hallituksen esitykseksi. Lisdksi vuonna 2020 aloi-
tettua vaikuttamistyotd jatkettiin Euroopan komission
antaman mddrdaikaisen asetusehdotuksen kiireellisen
hyvdksymisen puolesta jakamalla tietoa suoraan pdat-
tdjille ja osallistumalla kansainvdlisten toimijoiden yhtei-
siin kannanottoihin. Asetuksen avulla pyrittiin sallimaan
tiettyjen digitaalisten tyokalujen kdyttdé myods jatkossa
rajoitettuun tarkoitukseen: lasten suojelemiseen seksu-
aalivdkivallalta. Vdliaikainen asetus hyvdksyttiin EU:ssa
heindkuussa 2021.

Lisdaksi Lasten suojelu ja Nettivihje osallistui useiden ver-
kostojen ja tyéryhmien toimintaan vuonna 2021. Lasten
suojelu ja Nettivihje -toiminto edusti Pelastakaa Lapsia
mm. seuraavissa tyoryhmissd ja verkostoissa: Naisiin
kohdistuvan vdkivallan ja perhevdkivallan torjunnan
toimikunnan alainen jarjestotyéryhma (NAPE), Lapsiin
kohdistuvan vdkivallan ehkdisyn ohjausryhma (Vakival-
laton lapsuus) Valtakunnallisen nuorisotyon ja -politiikan
ohjelman (VANUPO) anti-grooming tyéryhmd, lhmis-
kaupan vastainen verkosto (IKV) ja SeriE-verkosto.

Pelastakaa Lapset valittiin vuonna 2021 Euroopan neuvoston
Lanzaroten sopimusta monitoroivan Lanzaroten komitean jd-
seneksi “Observer” -statuksella. Suomen Pelastakaa Lapset
edustaa komiteassa koko kansainvdlistd Pelastakaa Lapset
-jdrjestod (Save the Children International). Lisdksi Pelastakaa
Lapset osallistui Lanzaroten sopimuksen kansallisen toimeen-
panosuunnitelman laatimiseen kuuluen neuvoa antavana asi-
antuntijana sosiaali- ja terveysministerion monialaiseen tyo-
ryhmaddn.

@) Pelastakaa Lapset


https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/11/22095508/seksuaalirikoslainsaadannon-kokonaisuudistus-lausunto-pelastakaa-lapset-11_2021.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/11/22095508/seksuaalirikoslainsaadannon-kokonaisuudistus-lausunto-pelastakaa-lapset-11_2021.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/11/22095508/seksuaalirikoslainsaadannon-kokonaisuudistus-lausunto-pelastakaa-lapset-11_2021.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/01/27151002/pelastakaa-lasten-lausunto-lapsiin-kohdistuviin-seksuaalirikoksiin-liittyvasta-terminologiasta-2021.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/01/27151002/pelastakaa-lasten-lausunto-lapsiin-kohdistuviin-seksuaalirikoksiin-liittyvasta-terminologiasta-2021.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/12/02132624/pelastakaa-lasten-kommentit-ipun-demokratiaa-ja-ihmisoikeuksia-kasittelevan-pysyvan-komitean-paatoslauselmaluonnokseen.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/12/02132624/pelastakaa-lasten-kommentit-ipun-demokratiaa-ja-ihmisoikeuksia-kasittelevan-pysyvan-komitean-paatoslauselmaluonnokseen.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/12/02132624/pelastakaa-lasten-kommentit-ipun-demokratiaa-ja-ihmisoikeuksia-kasittelevan-pysyvan-komitean-paatoslauselmaluonnokseen.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/12/02132624/pelastakaa-lasten-kommentit-ipun-demokratiaa-ja-ihmisoikeuksia-kasittelevan-pysyvan-komitean-paatoslauselmaluonnokseen.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/12/02132624/pelastakaa-lasten-kommentit-ipun-demokratiaa-ja-ihmisoikeuksia-kasittelevan-pysyvan-komitean-paatoslauselmaluonnokseen.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/08/03121436/200621_pelastakaa-lapset_kirjallinen-lausunto_-lapsistrategia_toimeenpanosuunnitelma_pyorean-poydan-keskustelu.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/08/03121436/200621_pelastakaa-lapset_kirjallinen-lausunto_-lapsistrategia_toimeenpanosuunnitelma_pyorean-poydan-keskustelu.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/08/03121436/200621_pelastakaa-lapset_kirjallinen-lausunto_-lapsistrategia_toimeenpanosuunnitelma_pyorean-poydan-keskustelu.pdf
https://oikeusministerio.fi/hanke?tunnus=OM007:00/2019
https://oikeusministerio.fi/hanke?tunnus=OM007:00/2019
https://oikeusministerio.fi/hanke?tunnus=OM007:00/2019

Tietoa Nettivihje-palvelusta

Nettivihje on vihjepalvelu, jonne kuka tahansa voi
tehda ilmoituksen, jos epdilee kohdanneensa ne-
tissd lapseen kohdistuvaan seksuaalivikivaltaan
liittyvad materiaalia tai toimintaa. Nettivihjeeseen
saapuneiden vihjeiden kasittelyssd noudatetaan Suomen
lakia ja kansainvdlisen INHOPE-verkoston yhteisid toi-
mintaperiaatteita. INHOPE-verkoston tavoitteena on
nopeuttaa laittoman materiaalin poistamista verkosta
edistdmalla tiedonkulkua viranomaisille ja palveluntarjo-
ajille. Nettivihjeeseen voi ilmoittaa:

1. Lapseen tai nuoreen (alle 18v.) kohdistuvaa sek-
suaalivdkivaltaa todistavasta materiaalista (myoés
anonyymisti)

2. Lapsen tai nuoren (alle 18v.) houkuttelusta seksu-
aalisiin tarkoituksiin netissd (grooming)

3. Lapsen tai nuoren (alle 18v.) alastonkuvasta tai
-videosta, joka on ldhtenyt levidmddn netissd

4. Lapseen tai nuoreen (alle 18v.) kohdistuvaan seksu-
aalivakivaltaan liittyvastd ihmiskaupasta

5. Lapseen tai nuoreen (alle 18v.) kohdistuneesta
seksuaalisesta hdirinndstd netissd

Vuonna 2021 vihjelomakkeelle lisdttiin kohta, jonka avulla voi
ilmoittaa lapseen tai nuoreen kohdistuneesta seksuaalisesta
hdirinndstd netissd. Kohta lisdttiin, sillé sen toivotaan madalta-
van lasten ja nuorten kynnystd ilmoittaa kohtaamastaan sek-
suaalivikivallasta netissd. Lapset ja nuoret saattavat mieltdd
esimerkiksi aikuisen ldhettdmdn seksuaalissdvytteisen viestin
seksuadalisena hdirintdnd. Asia nousi esiin Lasten suojelu ja
Nettivihje -toiminnon jdrjestdmdssd tydpajassa lasten ja nuor-
ten kanssa Nettivihje-toiminnan kehittdmiseksi kevddlld 2021.

Nettivihjeen tietosuojaseloste on saatavilla osoitteessa:
pelastakaalapset.fi/nettivihje/tietosuojaseloste

INHOPE-verkoston

L vihjepalvelut analysoivat
__________ vihjeet ja valittavat tietoa
- : toisilleen
0 KUKA
TAHANSA

Kuka tahansa voi
ldhettad vihjeen
laittomaksi
epdilemdstddn
materiaalista

03 rouns

Interpolille

. Tieto laittomasta
¢ materiaalista valitetadn
. keskusrikospoliisille ja

Vihjeet pyritadn kasittelemadn 48 tunnin sisdlla niiden
saapumisesta. Kaikki laittomaan materiaaliin ja toimin-
taan viittaava tieto vdlitetddn Suomen viranomaisille
arviointia ja mahdollisia jatkotoimenpiteitd varten. Ul-
komaisella palvelimella sijaitsevasta laittomaksi arvi-
oidusta ja lasten oikeuksia loukkaavasta materiaalista
valitetddn tieto (URL-osoite) sen maan INHOPE-vihje-
palveluverkostoon kuuluvalle vihjepalvelulle, missd lai-
ton materiaali sijaitsee. Vihjepalvelu arvioi materiaalin
kyseisen maan lainsddddnnén mukaan ja valittdd tietoa
niin paikallisviranomaisille kuin palveluntarjodijille, jotta
materiaali saadaan poistettua mahdollisimman nopeasti
verkosta.

Suomessa sijaitsevasta laittomasta materiaalista Net-
tivihje on yhteydessd myos suoraan palveluntarjoajaan
kehottaen heitd olemaan yhteydessa keskusrikospolii-
siin. Suomen lainsddddnnostd johtuen, Nettivihje ei voi
valittdd palveluntarjoadjalle laitonta materiaalia sisdltd-
vad URL-osoitetta materiaalin poistamiseksi tai vaatia
palveluntarjogjaa poistamaan materiaalia. Joissain mais-
sa INHOPE-vihjepalvelu voi kuitenkin vaatia palvelun-
tarjoajaa poistamaan maassaan sijaitsevan materiaalin.
Suuri osa vihjeiden sisdltdmastd laittomasta materiaa-
lista sijaitsee muualla kuin Suomessa, joten tiedon valit-
tdminen INHOPE-vihjepalveluverkostossa on tdrkeda.
Tiedot vdlitetaan muille vihjepalveluille INHOPE:n ylla-
pitdamdn |CCAM-jdrjestelmdn avulla, josta tieto vdlittyy
myds kansainvdliselle poliisijarjestd Interpolille ja IC-
SE-tietokantaan (International Child Sexual Exploitati-
on database). Rekistersitymistd tai aineiston lataamista
edellyttavilla sivuilla sijaitsevaa materiaalia Nettivihje ei
tarkista, vaan nditd vihjeitd koskeva tieto vdlitetddn suo-
raan keskusrikospoliisille.
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Kuva: Lapseen kohdistuvaa seksuaalivékivaltaa todistavaa materiaalia sisdltévdn vihjeen kadsittely.
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https://www.pelastakaalapset.fi/tietoa-meista/tietosuojaselosteet/pelastakaa-lasten-nettivihje-fi-palvelun-rekisterin-tietosuojaseloste/
https://www.inhope.org/EN/articles/iccam-what-is-it-and-why-is-it-important
https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database

Vihjeet, jotka kasittelevat epdilya lapseen kohdistuneesta
laittomasta toiminnasta, kuten lapsen houkuttelua sek-
suaalisiin tarkoituksiin, arvioidaan ja vdlitetddn keskus-
rikospoliisille mahdollista jatkoselvitystd ja toimenpiteitd
varten. Lisdksi Nettivihje tekee lastensuojeluilmoituksen
aina, jos ilmoituksen perusteella herdd huoli lapsesta ja
lapsesta on riittdvdsti tietoa ilmoituksen tekemiseksi.
Vihjeen ldhettdjdlle tarjotaan myoés neuvoja ja ohjausta
esimerkiksi auttaviin palveluihin. Tdllaista tukea saa jat-
tdmalla vihjelomakkeelle sahkdpostiosoitteensa.

Self-generated CSAM

Itse tuotetulla lapseen kohdistuvaa seksuaalivaki-
valtaa todistavalla materiaalilla (Self-generated
CSAM) tarkoitetaan yleensd kuva- tai videotal-
lennetta, jossa lapsi on houkuteltu poseeraamaan
tai tekemadn seksuaalisia tekoja kameran edessa.
Internet Watch Foundation (IWF) mukaan self-ge-
nerated CSAM on lisadntynyt kansainvdlisesti 77
% vuonna 2020 verrattuna vuoteen 2019. Koro-
napandemian ja siihen liittyvien karanteenien us-
kotaan vaikuttaneen tilanteeseen. Ilmié koskettaa
kaiken ikdisia lapsia, useimmiten 11-13-vuotiaita
tyttdja.

Materiaalia tuotetaan yleisimmin lapsen omassa
makuuhuoneessa, kylpyhuoneessa tai muussa ko-
tiympdristossd. Kuvista voi kdyda selkedsti ilmi,
ettd lapsi on itse tallentanut kuvamateriaalin. Kuva
voi olla esimerkiksi selfie. Kuva- tai videomateriaali
voi olla tuotettu myés web-kameran vilityksella
ja tekija on tallentanut tapahtumat sekd jakanut
tallenteen verkossa. Lapsi voi joko olla tietoinen
tallennuksesta tai luulla, ettd kyseessda on ollut
kahdenvdlinen luottamuksellinen tilanne, jota ei
taltioida. Tilanteeseen voi liittyd myods voimak-
kaampaa pakottamista ja lasta saatetaan kiristada
tuottamaan lisda materiaalia jo aiemmin jaetulla
kuvamateriaalilla. Lapselle saatetaan myos tarjota
palkkiota kuvista ja videoista.

Joskus materiaali on tuotettu suostumuksellisessa
suhteessa saman ikdisen henkilon kanssa, mutta
materiaali on joko vuotanut vahingossa ulkopuo-
lisille tai kuvan vastaanottaja on tarkoituksella
levittdnyt sitd eteenpdin. Myos alaikdinen voi syyl-
listya rikokseen jakaessaan eteenpdin laittomak-
si luokiteltavaa materiaalia toisesta alaikdisestd.
Suostumuksellisessa suhteessa ja groomingin seu-
rauksena tuotettu materiaali ovat seurausta hyvin
erilaisista olosuhteista ja tilanteista, mutta riippu-
matta siitd, missd olosuhteissa tai mihin tarkoituk-
seen materiaali on alun perin tuotettu, materiaalin
levittdminen on lapseen kohdistuvaa seksuaalivaki-
valtaa ja uhka lapsen hyvinvoinnille.
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Vanhemmilla ja huoltgjilla on suuri merkitys siihen,
milla tavalla lapset oppivat toimimaan verkkoym-
pdristossa. Aikuisten on tdrkedd olla ldsna lasten
digiarjessa. Lasten kanssa olisi tdrkedd keskustella
riittdvdan aikaisin seksuaalissdvytteisten kuvien ja-
kamisesta ja siihen liittyvistd riskeistda. Uhrien syyl-
listdminen on edelleen yleistd, mikd on haaste avun
hakemiselle ja saamiselle. Seka lasten ettd kaikkien
lasten kanssa toimivien aikuisten tulisi olla tietoi-
sia ilmiosta sekd siitd, miten materiaalin levitessd
tulee toimia ja mitkd tahot pystyvdt tarjoamaan
tukea ja apua tilanteessa.

Lue lisaa aiheesta:

e Thorn 2020:“Thorn Research: Understand-
ing sexually explicit images, self-produced by
children”

e INHOPE:“What is self-generated CSAM?”

¢ IWF 2021:“IWF Annual Report 2020 - Face
the Facts”

* Ecpat Sweden 2021: "Everything that is not a
yes is a no”
* Pelastakaa Lapset 2021:“Mun keho mun rajat

— opas nuorille.Tietoa alastonkuvien jakami-
sesta ja seksuaalissavytteisestd viestittelystd”

@) Pelastakaa Lapset


https://www.thorn.org/blog/thorn-research-understanding-sexually-explicit-images-self-produced-by-children/
https://www.thorn.org/blog/thorn-research-understanding-sexually-explicit-images-self-produced-by-children/
https://www.thorn.org/blog/thorn-research-understanding-sexually-explicit-images-self-produced-by-children/
https://inhope.org/EN/articles/what-is-self-generated-csam
https://www.iwf.org.uk/about-us/who-we-are/annual-report/
https://www.iwf.org.uk/about-us/who-we-are/annual-report/
https://ecpat.se/wp-content/uploads/2020/12/ECPAT-Report-2021_Everything-that-is-not-a-yes-is-a-no.pdf
https://ecpat.se/wp-content/uploads/2020/12/ECPAT-Report-2021_Everything-that-is-not-a-yes-is-a-no.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/08/30115859/mun-keho-mun-rajat-2021.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/08/30115859/mun-keho-mun-rajat-2021.pdf
https://pelastakaalapset.s3.eu-west-1.amazonaws.com/main/2021/08/30115859/mun-keho-mun-rajat-2021.pdf

Tietoa Nettivihje-palveluun saapuneista

vihjeista vuonna 2021

Vuonna 2021 vihjeitd saapui Nettivihjeeseen yhteensd
3439.Yksi vihje tarkoittaa yhtd verkko-osoitetta (URL)
tai yhtd kuvausta laittomaksi epdillysta toiminnasta. Jo-
kainen URL voi sisdltda yksittdisen kuvan tai videon tai
jopa satoja kuvia tai videoita.

Vihjemadrat ja vihjeiden sisdllét vaihtelevat jonkin ver-
ran vuosittain. Vuonna 2021 Nettivihje vastaanotti 682
vihjettd enemmadn kuin edeltdvdnd vuonna. Kuukausittai-
nen vaihtelu vihjeiden mddrdssa oli suurta. Alkuvuodesta
vihjeitd tuli keskimddrdistd vdhemmdn, mutta vihjemad-
rat kasvoivat syksylld ja eniten vihjeitd tuli lokakuussa.
Koronapandemian mahdollista vaikutusta vihjemddrdn
kasvuun tai vaihteluun vuoden sisdlld ei pystytd arvioi-
maan.

Vuonna 2021 saapuneista vihjeistd 35 % sisdlsi laitto-
maksi arvioitua lapseen kohdistuvaa seksuaalivdkivaltaa
todistavaa materiaalia tai seksuaalivdkivaltaan liittyvaa
toimintaa, kuten lapsen houkuttelua seksuaalisiin tar-
koituksiin. Muutosta edelliseen vuoteen ei ole prosen-
tuaalisesti havaittavissa. Lisdksi kuusi prosenttia vih-
jeistd sisdlsi lasta seksualisoivaa materiaalia, josta osa
on Suomessa laitonta. Lasta seksualisoivan materiaalin
osuus on kolminkertaistunut, joskin koko vihjem&adaradn
suhteutettuna tdmdn kaltainen materiaali on edelleen
vdhdistd. 41 % saapuneista vihjeistd sisdlsi tietoja sivus-
toista, joista materiaali oli esimerkiksi poistettu, materi-
aali vaati latausta tai olivat suojattu salasanoin. Muuksi
materiaaliksi luokiteltiin 18 % saapuneista vihjeistda. Osa
tdstd oli materiaalia, jossa luotettavan ikdarvion tekemi-
nen oli mahdotonta. Talléin materiaalia ei voi luokitella
laittomaksi. Ei saatavilla olevan tai poistetun materiaalin
osuus kasvoi edellisestd vuodesta, ja vastaavasti muun
materiaalin osuus vdheni.

Vuonna 2021 lapsiin kohdistuvaa seksuaalivdkivaltaa
todistavaa materiaalia sisdltavistd vihjeistd valtaosa
(88 %) piti sisdllaan materiaalia, jossa seksuaalivdkival-
lan kohteena oleva lapsi arvioitiin 3—13-vuotiaaksi. Edel-
lisend vuonna tdma luku oli 68 %. Kuudessa prosentissa
seksuaalivdkivalta kohdistui hyvin pieneen, alle kolme-
vuotiaaseen lapseen. Tdssd ikdryhmdssd ei ole havait-
tavissa muutosta edelliseen vuoteen verrattuna. Toiset
kuusi prosenttia vihjeistd sisdlsi 14—17-vuotiaisiin lapsiin
kohdistuvaa seksuaalivdkivaltaa. Tdssd ikdaryhmadssa
muutos oli suuri: edellisend vuonna vastaava luku ol
32 %. Ikaarvioon liittyvien haasteiden vuoksi 14—17-vuo-
tiaiden lasten osuus voisi olla tosiasiassa tdssd raportis-
sa esitettyjd tilastoja suurempi.

@ Pelastakaa Lapset

Olemme nostaneet mm. seksuaalirikoslain
kokonaisuudistusta koskevassa lausunnossamme
esiin, ettei laki tdlld hetkelld suojaa riittdvdn hyvin
murrosidn ohittaneita alle 18-vuotiaita nuoria.
Vaarana on, ettd osa laittomasta materiaalista
jad tunnistamatta, kun arvio lapsen idstd tehdddn
vain fyysistd kehitystd arvioimalla.

Vuonna 2021 lapsiin kohdistuvaa seksuaalivdkivaltaa
todistavaa materiaalia sisdltdvissd vihjeissd uhreina oli
enemmdn tyttdjd kuin poikia. 92 % materiaalista sisdl-
si tyttoihin kohdistuvaa seksuaalivdkivaltaa, 74 %:ssa
uhreina oli vain tyttoja. Tyttdjen osuus on kasvanut
merkittdvasti edellisestd vuodesta, jolloin materiaalista
70 % kuvasi tyttoihin kohdistuvaa seksuaalivdkivaltaa
ja 62 % uhreina oli vain tyttojd. Poikien osuus uhreis-
ta on vastaavasti laskenut. 24 % materiaalista sisdlsi
poikiin kohdistuvaa seksuaalivdkivaltaa. Edellisen vuo-
den vastaava luku on 38 %.Vuonna 2021 materiaalista
kuusi prosenttia sisdlsi vain poikiin kohdistuvaa seksu-
aalivdkivaltaa. Muutos on suuri, silld edellisend vuonna
32 % materiaalista sisdlsi pelkdstddn poikiin kohdistuvaa
seksuaalivdkivaltaa.

Vuonna 2021 noin puolet kaikesta lapsiin kohdistuvaa
seksuaalivdkivaltaa todistavasta materiaalista sisdlsi
penetratiivisia tekoja. 12 %:ssa fokus oli genitaalialueel-
la. Yhdeksdn prosenttia materiaalista sisdlsi seksuaa-
lista toimintaa ilman aikuista ja 17 % aikuisen kanssa.
15 % sisdlsi sadismia tai muuta raakuutta. Merkittdvina
muutoksina edelliseen vuoteen verrattuna voidaan pitda
seksuaalista toimintaa ilman aikuista sisaltavdan mate-
riaalin vdhenemistd puolella sekd materiaalin raaistu-
mista. Edellisend vuonna sadismia ja muuta raakuutta
sisdltdvdd materiaalia oli neljd prosenttia kaikesta ma-
teriaalista, eli osuus on ldhes nelinkertaistunut.

Nettivihje sai vuonna 2021 enenevissd madrin vihjeitd pi-
medssd verkossa sijaitsevista sivustoista, jotka sisdltdvat
lapsiin kohdistuvaa seksuaalivdkivaltaa todistavaa ma-
teriaalia.
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Vihjemaarat vuosina 2014-2012
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Lapseen kohdistuvaa
seksuaalivakivaltaa todistava
materiaali sukupuolittain (n=860)
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Lapseen kohdistuvaa
seksuaalivakivaltaa todistava
materiaali ikaluokittain (n=860)
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Nettivihjeeseen saapuneiden
vihjeiden sisalto (N=3439)

@ Lapseen kohdistuvaa seksuaalivékivaltaa
todistava materiaali tai laiton toiminta

@ Lasta seksualisoiva materiaali
Materiaali poistettu tai sivulle ei paasya

® Muu materiaali (esim. ikdarvion mukaan
ei alle 18-vuotias)

Lapseen kohdistuvaa
seksuaalivakivaltaa todistava
materiaali seksuaalivakivallan
muodon mukaan luokiteltuna

@ Fokus genitaalialueella

@ Seksuaalista toimintaa ilman aikuista
Seksuaalista toimintaa aikuisen kanssa
Penetraatiota

@ Sadismia ja muuta raakuutta

@ Pelastakaa Lapset



Yhteistyossa

CANADIAN CENTRE for CHILD PROTECTION®

Helping families. Protecting children.

eCpPat

KANSALLINEN AUDIOVISUAALINEN INSTITUUTTI /-\\
NATIONELLA AUDIOVISUELLA INSTITUTET | @ )
NATIONAL AUDIOVISUAL INSTITUTE \ /

MANNERHEIMIN
LASTENSUOJELULNTTO

POLIISI

KESKUSRIKOSPOLIISI
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Pl Yhteisrahoitettu Euroopan unionin
P9 Verkkojen Eurooppa -vilineesta

@ Pelastakaa Lapset

Pelastakaa Lapset ry on poliittisesti ja uskonnollisesti sitoutumaton,
vuonna 1922 perustettu kansalaisjdrjesto, joka edistda lapsen oikeuksien
toteutumista Suomessa ja maailmalla.

pelastakaalapset.fi




