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Lasten suojelu ja Nettivihje taytti 20 vuotta

Pelastakaa Lapset ry:n Lasten suojelu ja Nettivihje -toiminto tekee tyota lapsiin kohdistuvan seksuaalivakivallan ennal-
taehkaisemiseksi ja torjumiseksi. Tyon perustana on lapsen oikeus tulla suojelluksi kaikelta vakivallalta. Nettivihje on
tehnyt ty6ta nyt 20 vuoden ajan.

Nettivihje aloitti toimintansa ja liittyi osaksi INHOPE-verkostoa.
Ensimmaisen vuoden aikana tiimissa oli kaksi kokoaikaista ja kaksi osa-aikaista tyontekijaa.
Osallistui Suomen Safer Internet -toimintaan.

2002

Saatiin EU-rahoitus nykyiselle FISIC-kokoonpanolle.

2012

Alettiin vastaanottaa vihjeita lapsen houkuttelusta seksuaalisiin tarkoituksiin (grooming) netissa.
Liityttiin ECPAT:in jaseneksi.

2016

Tehtiin nuorille oma vihjelomake.
Perustettiin digitaalisen lapsuuden osaamiskeskus Kidital.
Helmikuussa 2023 Nettivihjeessa on viisi kokoaikaista tyontekijaa ja 3 osa-aikaista.

2022

® 0 0 0 06 0 & 0 0 0 0 0 0 0 0 0 0 0O 0 0 0 0 0

Nettivihje on osa Suomen Safer Internet Centre -toimintaa (FISIC), joka pyrkii takaamaan lapsille paremman ja tur-
vallisemman digitaalisen ympariston. FISIC-ty6ta tehddan yhdessa Kansallisen audiovisuaalisen instituutin ja Manner-
heimin Lastensuojeluliiton kanssa. Pelastakaa Lapset on myos kansainvalisen ECPAT-verkoston edustaja Suomessa ja
kansainvélisen INHOPE-vihjepalveluverkoston jasen.

Euroopan unionin
UL osarahoittama
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Hankkeet
EISIC

FISIC eli Finnish Safer Internet Centre on hanke, jonka pdamaarana on edistaa lasten ja nuorten medialukutai-
toja, osallisuutta, hyvinvointia ja turvallisuutta netissa. FISIC-toimintaan kuuluu kolme organisaatiota: Pelas-
takaa Lapset, Mannerheimin Lastensuojeluliitto (MLL) ja Kansallinen audiovisuaalinen instituutti (KAVI). KAVI
koordinoi hanketta, Pelastakaa Lapset pitaa ylla vihjepalvelua ja MLL puolestaan tuki- ja neuvontapalvelua.
Lisaksi kaikki organisaatiot pyrkivat lisdadmaan tietoisuutta turvallisesta netin kaytosta.

C3P) yllapitama ohjelmisto, joka hyo-
dyntaa tekoalya. Ohjelmiston avulla pyritdan poistamaan lapsiin kohdistuvaa seksuaalivakivaltaa todistavaa
materiaalia netista. Nettivihjeen asiantuntijat tarjoavat asiantuntemustaan kuvamateriaalin analysointiin. C3P
kouluttaa jokaisen analystin, joka kayttaa ohjelmistoa. Pelastakaa Lasten ja C3P:n yhteisty6 on jatkunut vuo-
desta 2018 lahtien. Nettivihje analysoi Project Arachnidissa 164 098 kuvaa vuonna 2022.

Ikedsti sek li
Opetushallituksen rahoittamassa hankkeessa kehitetaan opetus- ja ohjaushenkiléston osaamista turvalli-
suutta edistavan ajattelun vahvistamiseen ja turvataitokasvatukseen erityisesti seksuaalisuuteen liittyen ja
erityisryhmien tarpeet huomioiden. Koulutus on kaksiosainen ja se jarjestettiin ensimmaisen kerran syksylla
2022. Toinen toteutuskerta on kevaalla 2023. Ensimmaisen koulutuspaivan aiheina ovat turvataitokasvatuksen
ja puheeksi ottamisen perusteet, toisena paivana syvennytaan nettiturvataitoihin ja groomingiin. Hanketta
koordinoi Live-sdatio ja sen toteutuksessa on Pelastakaa Lasten lisdksi mukana Autismisdatio, Metropolia AMK
seka Terapiaperhonen.

Hankkeessa kehitetdaan yhdessa nuorten ja tuotantoyhtion kanssa kuusi animaatiota, joissa kasitellaan lap-
siin kohdistuvan seksuaalivakivallan eri muotoja, siitd ilmoittamista ja avun saantia. Tavoitteena on lisata
11-17-vuotiaiden nuorten tietoisuutta netissa ja sosiaalisen median kanavissa tapahtuvasta seksuaalisesta
hairinnasta ja seksuaalivakivallasta. Tietoisuutta lisdamalla autetaan nuoria suojaamaan itsedan ja omia rajo-
jaan seka kertomaan vakivallan kokemuksistaan aikuiselle. Animaatiot julkaistaan kevaalla 2023.
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NETTIVIHJE-PALVELU

Nettivihje on vihjepalvelu, jonne kuka tahansa voi tehda ilmoituksen, jos epailee kohdanneensa netissa lapseen koh-
distuvaan seksuaalivikivaltaan liittyvda materiaalia tai toimintaa. Matalan kynnyksen vihjepalvelun avulla pystytaan
saamaan viranomaisten tietoon myds tapaukset, joita ei jostain syysta haluta ilmoittaa suoraan poliisille. Tarkoitus on
saada yha useampi lapsiin kohdistunut seksuaalirikos selvitettya ja lapsiin kohdistuvaa seksuaalivikivaltaa todistava
materiaali poistettua tehokkaammin netista. Suuri osa lapsiin kohdistuneista seksuaalirikoksista ei tule viranomaisen
tietoon esimerkiksi siksi, ettd kynnys ilmoittaa suoraan viranomaisille epaillysta laittomasta materiaalista tai rikoksesta
on korkea. Nettivihje tekee tiivista yhteistyota keskusrikospoliisin kanssa.

Nettivihje on osa kansainvélistd INHOPE-vihjepalveluverkostoa. Verkoston tavoitteena on nopeuttaa laittoman ma-
teriaalin poistamista verkosta. INHOPE yllapitda ICCAM-jarjestelmas, jonka avulla tieto laittomasta materiaalista
pystytaan valittdmaan nopeasti viranomaisille ja palveluntarjoajille riippumatta siitd, missd maassa laiton materiaali
sijaitsee. ICCAM:in kautta tieto valittyy myos kansainvélisen poliisijarjesto Interpolin ICSE-tietokantaan (International
Child Sexual Exploitation database). Nettivihje analysoi INHOPE-vihjepalveluverkoston kdyttdméassa ICCAM-jarjes-
telmassa 18 070 kuvaa ja videota vuonna 2022.

Nettivihjeeseen voi ilmoittaa:

1. Lapseen kohdistuvaa seksuaalivikivaltaa todistavasta materiaalista (myds anonyymisti)
2. Lapsen houkuttelusta seksuaalisiin tarkoituksiin netissa (grooming)

3. Lapsen alastonkuvasta tai -videosta, joka on lahtenyt levidmaan netissa

4. Lapseen kohdistuvaan seksuaalivakivaltaan liittyvasta ihmiskaupasta

5. Lapseen kohdistuneesta seksuaalisesta hdirinnasta netissa

Vuonna 2022 vihjeita alettiin lisdksi vastaanottaa erillisella nuorille suunnatulla lomakkeella osoitteessa
www.nettivihje.fi/nuoret. Lomakkeella kdytetdan selkedmpaa kieltd seka pyydetaan nuorelta tarkemmin tietoja ta-
pahtuneesta. Tarkoituksena on saada kerattya nuorelta heti tutkinnan kannalta tarkeimmat tiedot, ja titen nopeuttaa
poliisin tutkintaa. Lomakkeella rohkaistaan nuorta ilmoittamaan myds ystavan puolesta, silld Grooming lasten silmin
-selvityksen mukaan lapsi kertoo kokemastaan groomingista todennakoéisimmin kaverille. Lomakkeella on seuraavat
ilmoituskohdat:

e Olensaanut seksuaalissavytteisia viesteja, linkkeja tai pyynt6ja somessa tai netissd minua selvasti vanhemmalta
henkilolta. Voit ilmoittaa talla lomakkeella myos ystavasi saamista viesteista.

e Laitonta tai intiimid kuvaani/videotani levitetdan tai uhataan levittda somessa tai netissa. Voit ilmoittaa talla lo-
makkeella myos ystavasi puolesta.

Nettivihjeen tietosuojaseloste on saatavilla osoitteessa: pelastakaalapset.fi/nettivihje/tietosuoja

4 LASTEN SUOJELU JA NETTIVIHIE -TOIMINNON VUOSIRAPORTTI 2022



3 Poliisi

Tieto laittomasta

1 Kuka tahansa

Kuka tahansa voi lahetta3 materiaalista vélitetdan 5 Materiaali
vihjeen laittomaksi keskusrikospoliisille ja -

e o ) poistetaan
epailemastaan materiaalista Interpolille

Laiton materiaali
poistetaan verkosta

2 Nettivihje

INHOPE-verkoston
vihjepalvelut analysoivat
vihjeet ja vélittavat tietoa
toisilleen

4 Palveluntarjoaja

Palvelun tarjoaja saa tiedon
laittomasta toiminnasta
materiaalin poistamista varten

Kuva: Lapseen kohdistuvaa seksuaalivdkivaltaa todistavaa materiaalia sisdltdvdn vihjeen kdsittely.
Nettivihjeeseen saapuneiden vihjeiden kasittelyssa noudatetaan Suomen lakia, keskusrikospoliisin kanssa sovittuja

kaytantoja ja kansainvalisen INHOPE-vihjepalveluverkoston yhteisia toimintaperiaatteita.
Lue lisaa vihjeiden kasittelysta.
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TIETOA NETTIVIHJE-PALVELUUN SAAPUNEISTA VIHJEISTA
VUONNA 2022

Vihjemaaran osalta vuosi 2022 oli Nettivihjeelle poikkeuksellinen. Nettivihje sai vuonna 2022 yhteensi 33 296
vihjetta, mika on noin kymmenkertainen maara edellisiin vuosiin verrattuna. Esimerkiksi vuonna 2021 Nettivihje
vastaanotti 3 439 vihjetta. Yksi vihje tarkoittaa yhta verkko-osoitetta (URL) tai yhtd kuvausta laittomaksi epaillysta
toiminnasta. Jokainen URL voi sisaltda yksittdisen kuvan tai videon tai jopa satoja kuvia tai videoita.

Vihjemaarat vuosina 2014-2022
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Kuva: Vihjeiden mddird vuosina 2014-2022.

Vihjemaarien kuukausittainen vaihtelu oli suurta: erityisesti kesa- ja heindkuussa vihjemaarat kasvoivat merkittavasti.
Edelld mainittujen kuukausien aikana vihjeita tuli yhteensa ldhes 23 000.

Vihjemaara kuukausittain
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Kuva: Vuoden 2022 vihjemddrd kuukausittain.

Vuonna 2022 saapuneista vihjeista 88 % oli sivustoja, joista materiaali oli esimerkiksi poistettu tai materiaaliin ei ollut
paasya. Tahan kategoriaan kuuluvien vihjeiden maara oli kasvussa jo edellisend vuonna, mutta tdnd vuonna maara
kasvoi yli kaksikymmentakertaiseksi. Lihes kaikki vihjeet sisalsivat materiaalia, johon Nettivihjeella ei ollut paasya
teknisista tai lainsdadannollisista syista. Materiaalin tarkastaminen olisi vaatinut esimerkiksi latausta tai se oli suojat-
tu salasanoin.
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Saapuneista vihjeista 6 % sisélsi lapseen kohdistuvaa seksuaalivikivaltaa todistavaa materiaalia tai seksuaalivaki-
valtaan liittyvaa toimintaa, kuten lapsen houkuttelua seksuaalisiin tarkoituksiin. Maara kasvoi lukumaariallisesti 50

% edelliseen vuoteen verrattuna. Muuksi materiaaliksi luokiteltiin 6 % saapuneista vihjeista. Muu materiaali saattoi
olla esimerkiksi lisatietoa vihjeeseen liittyen, roskapostia tai materiaalia, jossa luotettavan ikaarvion tekeminen oli
mahdotonta. Muuksi luokiteltavan materiaalin maara kolminkertaistui edellisvuodesta. Lisdksi osa vihjeista sisalsi
lasta seksualisoivaa materiaalia, josta osa on Suomessa laitonta, mutta muuhun vihjemaaraan suhteutettuna tallaisten
vihjeiden maara oli alle 1 %. Lasta seksualisoivasta materiaalista vihjeita vastaanotettiin edellisvuotta vihemman.

Alle 1%

Nettivihjeeseen saapuneiden
vihjeiden sisalto (N=33296)

@ Lapseen kohdistuvaa seksuaalivakivaltaa todistava materiaali tai laiton toiminta
@ Lasta seksualisoiva materiaali

Materiaali poistettu tai sivulle ei paasya

Muu materiaali (esim. ikdarvion mukaan ei alle 18-vuotias)

Kuva: Vihjeiden sisdlt6é vuonna 2022.
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Ladattava materiaali

Nettivihjeen ei ole lain perusteella mahdollista ladata lapseen kohdistuvaa seksuaalivdkivaltaa todistavaa materiaalia.
Tasta syysta Nettivihje ei pysty tarkistamaan vihjeita, jotka johtavat esimerkiksi pilvipalveluihin, joissa pystyy sailytta-
maan jajakamaan tiedostoja. N&issa palveluissa tiedostot voivat olla joko vapaastiladattavissa tai lataaminen edellyttaa
lisdksi palveluun kirjautumista ja mahdollisesti jonkinlaisen kuukausimaksun maksamista. Nettivihje ei pysty varmasti
sanomaan, ettd nama tiedostot sisaltavat laitonta materiaalia, mutta sivustolla saattaa olla hyvin selkeit3 viitteita siita.
Tiedostonimet saattavat esimerkiksi sisdltda kuvauksia materiaalista tai ladattavaan materiaaliin johtavalla sivustolla
voiolla niin sanottua esikatselumateriaalia, joka ei kuitenkaan ole laitonta. Mikali sivustolla on laitonta esikatselumate-
riaalia, vihje kasitellddn muiden laittomaksi arvioitujen vihjeiden tapaan.
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Vuonna 2022 lapsiin kohdistuvaa seksuaalivakivaltaa todistavaa materiaalia sisaltavista vihjeista valtaosa (88 %) piti
sisallaan materiaalia, jossa seksuaalivakivallan kohteena oleva lapsi arvioitiin 3- 13-vuotiaaksi. TAma osuus on pysynyt
samana edellisestd vuodesta. Kolmessa prosentissa seksuaalivakivalta kohdistui hyvin pieneen, alle kolmevuotiaa-
seen lapseen. Taman ikdryhman osuus lapsista on pienentynyt prosentuaalisesti edellisestad vuodesta. Maarallisesti
hyvin pienia lapsia nahtiin kuvissa ja videoissa kuitenkin hieman edellistd vuotta enemman. Yhdeksan prosenttia vih-
jeista sisélsi 14-17-vuotiaisiin lapsiin kohdistuvaa seksuaalivakivaltaa. Tassa ikdryhmassa vihjemaara [ahes kolminker-
taistui edellisvuoteen verrattuna, prosentuaalista kasvua oli kolme prosenttia. Ikdarvioon liittyvien haasteiden vuoksi
14-17-vuotiaiden lasten osuus voi olla tosiasiassa tassa raportissa esitettyja tilastoja suurempi. Ikaarvio tehddan
fyysisen kehityksen perusteella.
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Lapseen kohdistuvaa seksuaalivakivaltaa
todistava materiaali ikaluokittain
(N=1680, n=1670)"

® (0-2-vuotias
® 3-13-vuotias
14-17-vuotias

88 %

Kuva: Lapseen kohdistuvaa seksuaalivikivaltaa todistava materiaali ikédluokittain vuonna 2022.

Vuonna 2022 lapsiin kohdistuvaa seksuaalivékivaltaa todistavassa materiaalissa uhreina oli enemman tytto6ja kuin
poikia. 85 % materiaalista sisalsi tyttoihin kohdistuvaa seksuaalivikivaltaa, 77 %:ssa uhreina oli vain tyttdja. Edelli-
send vuonna 92 % materiaalista sisélsi tyttoihin kohdistuvaa seksuaalivdkivaltaa, 74 %:ssa uhreina oli vain tyttoja.

17 % materiaalista sisdlsi poikiin kohdistuvaa seksuaalividkivaltaa, yhdeksadssa prosentissa uhreina oli vain poikia.
Edellisvuonna 24 % materiaalista sisalsi poikiin kohdistuvaa seksuaalivakivaltaa, ja kuusi prosenttia sisalsi vain poikiin
kohdistuvaa seksuaalivakivaltaa. Poikien prosentuaalinen osuus on vihentynyt kahden viime vuoden aikana. Lisaksi
kuudessa prosentissa lapsen sukupuolta ei pystytty maarittelemaan. Sukupuoli maaritelldan lapsen fyysisten piirtei-
den (sukuelinten ja rintojen) perusteella.

Lapseen kohdistuvaa seksuaalivakivaltaa
todistava materiaali sukupuolittain
(N= 1680, n=1673)

o Tytto

® Poika
Molemmat
Ei maaritetty

Kuva: Lapseen kohdistuvaa seksuaalivdkivaltaa todistava materiaali sukupuolittain vuonna 2022.

Vuonna 2022 noin puolet kaikesta lapsiin kohdistuvaa seksuaalivikivaltaa todistavasta materiaalista sisalsi penetra-
tiivisia tekoja. 12 %:ssa materiaalista fokus oli lapsen genitaalialueella. 18 % prosenttia materiaalista sisalsi seksuaa-
lista toimintaa ilman aikuista ja seitseman prosenttia aikuisen kanssa. Kahdeksan prosenttia sisélsi sadismia tai muuta
raakuutta. Seksuaalista toimintaa ilman aikuista todistavan materiaalin prosentuaalinen osuus kaksinkertaistui edel-
lisvuodesta, vastaavasti seksuaalista toimintaa aikuisen kanssa oli vahemman. Sadismia ja muuta raakuutta sisaltavan
materiaalin prosenttiosuus puolittui edellisestad vuodesta. Muutokset seksuaalivakivallan muodoissa liittyvat oletetta-
vasti itse tuotetun materiaalin maaran kasvuun.

N-luku tarkoittaa kaikkia kyseisen kategorian vihjeit3, kun taas n-luku sisaltda ne vihjeet, joista kaavion tieto on tilas-
toitu. Pienessa osassa tieto on siten jadnyt puuttumaan tai se on merkitty virheellisesti. Tilastointi tehddan manuaali-
sesti. Tama patee kaikkiin raportin kaavioihin.
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Lapseen kohdistuvaa seksuaalivakivaltaa
todistava materiaali seksuaalivakivallan
muodon mukaan luokiteltuna

(N=1680, n=1662)

©® Fokus genitaali- tai anaalialueella

@ Seksuaalista toimintaa ilman aikuista
Seksuaalista toimintaa aikuisen kanssa
Penetraatiota

@ Sadismia tai muuta raakuutta

Kuva: Lapseen kohdistuvaa seksuaalivdkivaltaa todistava materiaali seksuaalivékivallan muodon mukaan luokiteltuna vuon-
na 2022.

Itse tuotettu lapseen kohdistuvaa seksuaalivakivaltaa todistava materiaali

Nettivihje ndkee enenevassa maarin sellaista lapseen kohdistuvaa seksuaalivakivaltaa todistavaa materiaalia, jossa lap-
si on yksin ja kuvaa itsedan puhelimella tai muulla digilaitteella. Toisinaan kuvissa ja videoissa on useampi lapsi. Naissa
kuvissa ja videoissa lapsi voi olla alasti tai tehda seksuaalisia tekoja laitteen kautta saamiensa ohjeiden mukaisesti. Tas-
ta materiaalista kdytetdan suomeksi termii itse tuotettu lapseen kohdistuvaa seksuaalivikivaltaa todistava materiaali
ja englannin kielelld termia self-generated CSAM. Materiaalin kasvu on huomattu kansainvélisesti (esim. IWF 2022).
Nettivihjeen vastaanottamissa vihjeissd materiaalin maara yli 20-kertaistui vuodesta 2021.

Vuonna 2022 Nettivihje vastaanotti 372 vihjett4, jotka sisalsivat itse tuotettua lapseen kohdistuvaa seksuaalivakival-
taa todistavaa materiaalia. Lisdksi Nettivihjeen proaktiivisella tyolla (lue lisda sivulta 12) [6ydettiin 164 tallaista mate-
riaalia sisaltavaa verkko-osoitetta. Nettivihjeen arvioimassa itse tuotetussa lapseen kohdistuvaa seksuaalivikivaltaa
todistavassa materiaalissa (N=536) valtaosa lapsista oli alle 14-vuotiaita (83 %). 17 %:ssa kuvista tai videoista lapsi oli
yli 14-vuotias. 14-17-vuotiaiden osuus on suurempi kuin kaikessa Nettivihjeen analysoimassa lapsiin kohdistuvaa sek-
suaalivakivaltaa todistavassa materiaalissa. Alle kolmevuotiaita lapsia ei naissa vihjeissa ollut. Tama on ymmarrettavas,
silla lapsen tulisi itse kayttaa digilaitetta ja joko lahettda kuvia tai videoita tai olla videoyhteydessa toiseen henkil66n,
jotta voitaisiin puhua itse tuotetusta seksuaalivakivaltaa todistavasta materiaalista.

Materiaali ikaluokittain
(N=536, n=532)

® 3-13-vuotias
14-17-vuotias

Kuva: Itse tuotettu lapseen kohdistuvaa seksuaalivikivaltaa todistava materiaali ikdluokittain.
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Tyttoja oli yhdeksdssa kymmenesta arvioidussa kuvassa ja videossa. 10 %:ssa kuvista ja videoista oli poika ja pienessa
osassa oli sekd tyttoja etta poikia. Tyttoja ja poikia oli [Ahes samansuuruiset osuudet verrattuna kaikkeen Nettivihjeen
analysoimaan lapsiin kohdistuvaa seksuaalivakivaltaa todistavaan materiaaliin. Erona on pienempi sellaisten kuvien ja
videoiden osuus, joissa on seka tytto ettd poika seka hyvin pieni osuus sellaisia kuvia ja videoita, joissa lapsen sukupuol-
ta ei olla voitu maaritella.

2 %\ Ale 1%

Materiaali sukupuolittain
(N=536, n=533)

® Tyttd
©® Poika
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Kuva: Itse tuotettu lapseen kohdistuvaa seksuaalivikivaltaa todistava materiaali sukupuolittain.

Usein Nettivihje nakee materiaalia sivustoilla, joihin on koottu pelkastdan itse tuotettua seksuaalivdkivaltaa todista-
vaa materiaalia. Kuvissa ja videoissa lapsi on yleensa kodinomaisessa ymparistossa, kuten omassa huoneessaan tai
kylpyhuoneessa. Jos kyseessa on kuvasarja tai video, lapsi usein tulee vélilla ldhemmas laitettaan ja toimii sen jalkeen
saamiensa ohjeiden mukaisesti. Nettivihjeen analysoimassa materiaalissa lapsi yleisimmin tekee seksuaalisia tekoja,
mukaan lukien penetratiiviset teot. Alle kolmanneksessa kuvista ja videoista lapsi ndyttaa kameralle (ainakin osin) alas-
tonta kehoaan ja kuvan tai videon fokuksessa on lapsen genitaalialue.

Alle 1%

Materiaali seksuaalivakivallan
28 0/0 muodon mukaan luokiteltuna
(N=536, n=529)

® Fokus genitaali- tai anaalialueella

@ Seksuaalista toimintaa ilman aikuista
Penetraatiota
Sadismia tai muuta raakuutta

Kuva: Itse tuotettu lapseen kohdistuvaa seksuaalivikivaltaa todistava materiaali seksuaalivékivallan muodon mukaan luoki-
teltuna.

Tiedetaan, etta seksuaalivakivalta voidaan naamioida lapselle leikiksi tai haasteeksi ja lasta voidaan manipuloida, pai-
nostaa tai kiristda lahettamaan itsestaan kuvia tai videoita. Lapselle saatetaan myos tarjota palkkiota kuvista ja videois-
ta. Joskus lapsi luulee lahettavansa kuvia tai olevansa videopuhelussa luottamuksellisesti yhden ihmisen kanssa, mutta
materiaalia voidaan salaa tallentaa ja jakaa eteenpéin.
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Toisinaan materiaali on tuotettu suostumuksellisessa nuorten valisessa suhteessa, jolloin alkuperaiseen tilanteeseen
ei liity seksuaalivakivaltaa. Nuori saa jakaa ikatoverille itsestdan seksuaalissavytteisia kuvia tai videoita, jos siihen on
molempien osapuolten suostumus. Kun kuvia tai videoita jaetaan kolmansille osapuolille tai nettiin, tapahtuu rikos ja
kuvista tai videoista tulee laittomia ja osa lapseen kohdistettua seksuaalivakivaltaa. Myos alaikdinen voi syyllistya ri-
kokseen sdilyttdessdan toisen lapsen alastonkuvaa ilman suostumusta tai jakaessaan sita eteenpain.

Seksuaalikasvatus, jonka osana lapsi saa tietoa netissa tapahtuvasta seksuaalivikivallasta, on tarkea keino suojella las-
ta. Lisaksi lapselta on tarkea kysya nettiin ja someen liittyvid kuulumisia ja ajatuksia osana arkisia keskusteluja. On hyva
kysya myos, onko tapahtunut jotain, mika tuntui ikavalta tai hAmmentavalta. Kun aikuinen on kiinnostunut ja kysyy,
huolenaiheiden esiin tuominen helpottuu.

Lue lisaa aiheesta:

INHOPE: “What is self-generated CSAM?”
Internet Watch Foundation 2022: “The Annual Report 2021”

Ecpat Sweden 2021: "Everything that is not a yes is a no”

Pelastakaa Lapset 2021: “Mun keho mun rajat -opas nuorille. Tietoa alastonkuvien jakamisesta ja seksuaa-
lissdvytteisestd viestittelysta”

Pelastakaa Lapset 2022: “Turvaa ja tue -opas vanhemmille”
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Proaktiivinen vihjetyo

Kesalla 2022 Nettivihje aloitti proaktiivisen, eli etsivan, tydn osana vihjety6ta. Tama tarkoittaa, ettd kun Nettivihje
vastaanottaa vihjelomakkeella verkko-osoitteen, jonka arvioi sisdltdvan laitonta materiaalia, kyseista osoitetta voi-
daan sailyttda sen jatkokasittelya varten. Sivustot saattavat sisaltaa esimerkiksi kymmenia linkkeja muille vastaaville
sivustoille tai sisaltaa satoja valilehtia, joissa on laitonta materiaalia. Nettivihje voi jatkaa sivuston analysointia, kunnes
kaikki sivustolla oleva tai sille linkattu materiaali on saatu valitettya tarvittaville toimijoille. Tavoitteena on edistaa suu-
remman materiaalimaaran nopeaa poistumista netista.

Ensimmaisend vuonna Nettivihje 16ysi proaktiivisella vihjetyolla 369 vihjett3, eli verkko-osoitetta. Proaktiivista tyota
tehdaan silloin, kun Nettivihjeessa ei ole uusia, ensimmaista kasittelyd odottavia vihjeita. Suuri saapuneiden vihjeiden
maara siis vaikuttaa proaktiivisen tyon maaraan. Proaktiivisessa tydssa kasittelyyn ei oteta eika tilastoissa ndy muita
kuin laittomia tai mahdollisesti laittomia verkko-osoitteita.

Alle 1%

Proaktiiviset vihjeet
(N=369)

@ ltse tuotettu lapseen kohdistuvaa seksuaalivakivaltaa
todistava materiaali
Lapseen kohdistuvaa seksuaalivikivaltaa todistava materiaali

@ Lasta seksualisoiva materiaali
Muu

Kuva: Proaktiiviset vihjeet luokiteltuna.

Vihjeista suuri osa oli niin sanottua itse tuotettua lapseen kohdistuvaa seksuaalivikivaltaa todistavaa materiaalia (45
%). Lahes yhta paljon (39 %) oli lasta seksualisoivaa, mahdollisesti laitonta materiaalia. Miltei kaikki lapset olivat tyt-
t6ja (99 %) ja suurin osa heist3 oli 3-13-vuotiaita. Erona muihin vihjepalvelun kasittelemiin vihjeisiin poikia oli proak-
tiivisissa vihjeissa selkeasti pienempi osuus ja vanhempia lapsia (14-17-vuotiaita) oli suurempi osa. Lisdksi erona on
seksuaalivakivallan yleisin muoto: muissa vihjeissa yleisinta on, etta kuvissa ja videoissa lapseen kohdistetaan penet-
raatiota, kun taas proaktiivisissa vihjeissa seksuaalividkivalta on yleisimmin fokus lapsen genitaali- tai anaalialueella
(44 %) tai seksuaalista toimintaa ilman aikuista (41 %).

Mel% 1o
Alle1% .| ,*1 lo

Proaktiiviset vihjeet sukupuolittain
(N=369, n=368)

® Tyttd
Poika
® Molemmat
Ei maaritetty

Kuva: Proaktiiviset vihjeet sukupuolittain.
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Proaktiiviset vihjeet ikaluokittain
(N=369, n=368)

® 3-13-vuotias
® 14-17-vuotias

Kuva: Proaktiiviset vihjeet ikdluokittain.

2%

Laittomaksi arvioidut proaktiiviset
vihjeet seksuaalivakivallan muodon
mukaan luokiteltuna

(N=223)

® Fokus genitaali- tai anaalialueella

® Seksuaalista toimintaa ilman aikuista
Seksuaalista toimintaa aikuisen kanssa
Penetraatiota

@ Sadismia tai muuta raakuutta

Kuva: Laittomaksi arvioidut proaktiiviset vihjeet seksuaalivékivallan muodon mukaan luokiteltuna.
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TIEDON JA YMMARRYKSEN LISAAMINEN

Nettivihje ennaltaehkaisee lapsiin kohdistuvaa seksuaalivdkivaltaa tuottamalla tietoa ja kouluttamalla erityisesti las-
ten kanssa toimivia ammattilaisia. Tiedon antaminen lapsille ja vanhemmille vahvistaa ymmarrysta lasten oikeuksista ja
antaa lapsille ja heidan laheisilleen toimintaohjeita turvallisempaan netin kayttoon. Tiedon ja ymmarryksen lisddminen
seksuaalivakivallasta auttaa lisdksi edistimaan nopeaa rikoksiin puuttumista.

Vuonna 2022 Nettivihje

Koulutti 1117 ammattilaista ja tulevaa ammattilaista
Kohtasi 466 vanhempaa kolmessa vanhempainillassa
Twiittasi 903 kertaa

Antoi 11 haastattelua

Jarjesti “Suojele, dl4 sivuuta” -seminaarin, jota oli kuule-
massa n. 550 ammattilaista, viranomaista ja paattajaa

Vuonna 2022 julkaistiin kolme uutta materiaalia ja uusia
kieliversioita:

Turvaa ja tue -opas vanhemmille (saatavilla myos
ruotsiksi).

Lapsiin kohdistuvan seksuaalivékivallan
ennaltaehkaisy: tukea nuorille, joilla on lapsikohteinen

seksuaalinen kiinnostus - opas ammattilaisille
(saatavilla my6s englanniksi).

Mun keho mun rajat - opas nuorille selkokielell&.

Ota grooming puheeksi -kortit ammattilaiselle
(materiaaliin kuuluvat aikuisten kortit, lasten kortit ja

ohje).

MITEN TOIMIA, JOS NUORI ON
KOHDANNUT NETISSA SEKSUAALISTA
HAIRINTAA, GROOMINGIA
TAl SEKSUAALIVAKIVALTAA?

Kuva: Nettivihjeen sosiaalisessa mediassa hyédyntdmd kuva.

Kaikki tuotetut materiaalit ovat saatavilla Nettivihjeen materiaalipankissa: www.nettivihje.fi/materiaalipankki
Vuonna 2022 Nettivihje jatkoi tietoisuutta lisdadvaa tyota Ylilaudalla. Nettivihjeen asiantuntijat vastaavat omassa
langassaan kysymyksiin ja jakavat tietoa Nettivihjeen tyosta ja lapsiin kohdistuvan seksuaalivikivallan torjunnasta ja
ennaltaehkaisysta. Nettivihjeen lankaan oli vuoden 2022 loppuun mennessa tullut 857 vastausta 523 kayttajalta. 31
451 kayttajaa oli avannut ja lukenut lankaa. Lisaksi 18 kayttdjaa oli merkannut langan seurattuihin, eli sai jokaisesta
langasta ilmestyneestd uudesta viestista ilmoituksen.

Nettivihje avasi nuorten tavoittamiseksi TikTok-tilin vuonna 2022. Videoita julkaistiin yhdeksan ja ne saivat noin 4
700 nayttokertaa. Nettivihje aloitti my6s animaatioiden tydstamisen yhdessa nuorten ja viestintatoimiston kanssa.
Tarkoituksena on julkaista animoidut videot TikTokissa vuoden 2023 aikana.

Nettivihje sai paljon medianakyvyytta
televisiossa, radiossa seka painetussa ja
digitaalisessa mediassa vuonna 2022. Me-
diaosumia vuoden ajalta kertyi yhteensa
271. Erityistd huomiota media kiinnitti
Nettivihjeen tiedotteeseen, joka kasitteli
kasvanutta vihjemaaraa. Lisaksi seksuaa-
lirikoslain kokonaisuudistus ja muutama
mediahuomiota saanut seksuaalirikostut-
kinta lisdsivat kiinnostusta Nettivihjeen
tyota kohtaan.

Kidital
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Vuonna 2022 perustettiin Pelastakaa Lasten Digitaalisen lap-
suuden osaamiskeskus Kidital. Nettivihjeen asiantuntijat ovat
osa tata osaamiskeskusta. Kidital edistaa lasten turvallisuutta,

hyvinvointia ja osallisuutta digitaalisissa ymparistoissa. Se kokoaa
yhteen Pelastakaa Lasten digitaaliseen lapsuuteen liittyvan osaa-
misen ja materiaalit. Ensimmaisena vuonna jarjestettiin kaikille
avoin Kiditalin avajaiswebinaari seka verkkovanhempainilta.
Kidital-tyota kehitetaan edelleen vuonna 2023.




VAIKUTTAMISTYO

Nettivihje tekee pitkajanteista vaikuttamistyota seka kotimaassa etta kansainvalisesti edistadkseen lasten oikeutta
tulla suojelluksi seksuaalivakivallalta. Nettivihje antoi muun muassa seuraavat lausunnot/kommentit strategioihin ja
uudistuksiin vuonna 2022:

e Pelastakaa Lasten lausunto Hallituksen esityksestd HE 13/2022 vp eduskunnalle seksuaalirikoksia koskevaksi

lainsdadanndksi
e Pelastakaa Lasten lausunto Ulkoministeridlle EN; Lanzarote-komitea; Suomen maaprofiilin laatimisesta

e Pelastakaa Lasten kannanotto: Lapsiin kohdistuvaa vikivaltaa todistavan materiaalin laajempi kriminalisointi on
arvioitava

e Pelastakaa Lasten tukilausunto Sexpon Serie-hankkeelle koskien Serie-hankkeen jatkoa ja sen pysyvaluonteista
rahoitusta

e Pelastakaa Lasten kannanotto koskien Euroopan komission ehdotusta uudeksi lainsdadanndksi lapsiin kohdistu-
van seksuaalivakivallan ennaltaehkaisemiseksi ja torjumiseksi verkkoymparistoissa

Vuonna 2022 eduskunta hyvaksyi uuden seksuaalirikoslain, joka tuli voimaan vuoden 2023 alussa. Ennen lain hy-
vaksymistad Nettivihje oli kuultavana lakivaliokunnassa. Nettivihje julkaisi aiheeseen liittyen tiedotteen seka mielipi-
dekirjoituksen, joka julkaistiin Helsingin Sanomissa. Nettivihje oli my6s mukana laatimassa Lanzaroten sopimuksen
kansallista toimeenpanosuunnitelmaa.

Nettivihje seurasi tiiviisti Euroopan unionin lainsdadannon muutosta koskien erityisesti palveluntarjoajien vastuita
lapsiin kohdistuvan seksuaalivakivallan kitkemiseksi. Nettivihjeen asiantuntija kdvi myds Brysselissa tapaamassa Eu-
roopan Parlamentin Suomen edustajia liittyen EU-lainsdadanndn muutoksiin ja Nettivihje kirjoitti asiasta lausunnon,
jota lahetettiin paattijille ja viranhaltijoille. Vaikuttamisty6ta tehtiin paljon osana kansainvalistda ECPAT-verkostoa ja
sen Project Beacon -nimista projektia.

Vuonna 2022 pohjoismaiset vihjepalvelut aloittivat vahvemman yhteistyon niin vaikuttamistyon, tutkimusten suun-
nittelun ja toteutuksen kuin tietoteknisten mahdollisuuksien osalta. Nettivihje vastaa vaikuttamistydn pohjoismaisen
yhteistydn koordinoinnista.

Lisaksi Nettivihje osallistui useiden verkostojen ja tyéryhmien toimintaan vuonna 2022. Nettivihje edusti Pelastakaa
Lapsia mm. seuraavissa tyoryhmissa ja verkostoissa: Naisiin kohdistuvan vakivallan ja perhevakivallan torjunnan
toimikunnan alainen jarjestotyoryhma (NAPE), Lapsiin kohdistuvan vakivallan ehkaisyn ohjausryhma (Vakivallaton
lapsuus), Ihmiskaupan vastainen verkosto (IKV), SeriE-verkosto, jarjestdjen yhteistyoverkosto urheilussa seka Lapsiin
kohdistuvan vakivallan tietopohjatyoryhma. Nettivihje oli vahvasti mukana kansainvalisen ECPAT-jarjeston toimin-
nassa.

Yhteistyossa:

CANADIAN CENTRE for CHILD PROTECTION®
Helping families. Protecting children.

eCpat

R
s
KANSALLINEN AUDIOVISUAALINEN INSTITUUTTI /] N\ Z
NATIONELLA AUDIOVISUELLA INSTITUTET | @ ) MANNERHEIMIN G—=® p OI I I S I
NATIONAL AUDIOVISUAL INSTITUTE \// LASTENSUOJELULIITTO

KESKUSRIKOSPOLIISI
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@ Pelastakaa Lapset

Pelastakaa Lapset ry on poliittisesti ja
uskonnollisesti sitoutumaton, vuonna 1922
perustettu kansalaisjarjesto, joka edistaa
lapsen oikeuksien toteutumista Suomessa ja
maailmalla.

pelastakaalapset.fi



